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  مقدمه
كنند و با تهديد اسلحه به جان  زند و اقدام به فساد در روي زمين ميخي كيفر آنها كه با خدا و پيامبرش به جنگ برمي

برند، اين است كه اعدام شوند يا به دار آويخته گردند يا چهار انگشت از دست راست  و مال و ناموس مردم حمله مي
نياست و در اين رسوائي آنها در د. و پاي چپ آنها بعكس يكديگر بريده شود و يا از سرزمين خود تبعيد گردند

  .آخرت، مجازات عظيمي دارند
  ٣٣ آيه – سوره المائده –قرآن كريم 

ما بعنوان دارندگان ديني آسماني و با كسب فرامين الهي از پيامبران و امامان خود، هرگز تيغ بر كس نكشيم كه اين راه و رسم مومنان حقيقي 
ايستيم و  پس در مقابل آنها مي. وم آورده و قصد جان و مال ما را خواهند نمودايشان بر ما هج. ولي دشمنان را ترسي از عقيده ما نيست. است

  .كنيم از دين و فرهنگ خود حفاظت مي
اي منطقي است ولي همواره اجتماعات انساني در  آري، به راستي چرا به جاي صحبت از صلح و آسايش، به جنگ و ستيز بپردازيم؟ اين گفته

پس بايد در برابر تهديدات دشمن مقابله نمود و حتي گاهي بر . اند و اين حقيقتي غير قابل پوشش است  بودهبرابر گزند دشمنان خود معيوب
  .وي حمله كرد

اي كه تمام نيروي دشمن متوجه و متمركز بر تجاوز و رخنه است، امري كاملا محسوس و ملزوم  نظر به مقوله امنيت و آسايش ملي، در هزاره
  .ريزي حمله است و تنها يك راه نفوذ كافيست تا وي به قصد خود نائل گردد من در حال طرحبدون شك اكنون دش. است

انديشند؛ اينها را با ما كاري نيست كه اگر زمان آن فرا رسد،  كنند و مسئولين فرهنگي به تهاجم فرهنگي مي سربازان از مرزها حفاظت مي
  .شود وز ما، تهديدات و مخاطرات متعددي وجود دارند كه عموما به آنها توجهي نميولي در دنياي امر. كنيم تفنگ بر دست گرفته و آتش مي

  ! كافيستPCامروز براي تضعيف دشمن لزومي ندارد حتما خطوط راهن آن را بمباران كنيم؛ يك مودم و يك 
قوع پيوسته است كه غرق شدن در آن با گسترش روز افزون استفاده از رايانه در دنيا، تشكيل و گسترش فضاي مجازي و غير فيزيكي به و

پس بايد در اين گستره نيز . ها، فضاي سايبر به اندازه كهكشان گستره دارد اكنون با استفاده همه جانبه از رايانه. ناگزير هر فرد انسان است
  .نيرومند شد و توانائي مقابله با دشمن سايبري را داشت
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   ميلادي١٩٩١اينترنت، سپتامبر سال : شكل

  

  
   ميلادي١٩٩٧اينترنت، ژوئن سال : شكل
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 به اندازه حفاظت )Virtual Network Perimeters (اي جهت تفهيم اين امر است كه حفاظت از مرزهاي مجازي اين مختصر، فقط مقدمه
ا در درون خود مرزهاي مجازي كه اطلاعات، اين عامل نيرو بخش و حياتي ر. از مرزهاي روي نقشه براي هر كشوري داراي اهميت است

  .از دنياي مجازي خود، حفاظت كنيم. . . اند؛ مرزهائي كه تمام عناصر وابسته به دنياي مجازي را در خود دارند  جاي داده
  

  :توجه
 كه هدف ارائه عناوين رايج اين علم است و بايد ايمان داشته باشيم. در اين مستند به كرات از اصطلاحات زبان انگليسي استفاده شده است -

  .اين تنها چالشي كوچك از حضور در فضاي سايبري است
لذا اين مستند فقط بر شواهد موجود تكيه نموده و از حدس و گمان و يا . گردد  اطلاعات مرتبط با مقوله جنگ سايبري معمولا فاش نمي-

  .دورغ و فريب دوري جسته است
  

  . كه عبرت آيندگانشان شود؛ باشد كه پند گيرندپس اگر در جنگ بر ايشان دست يافتي، چنان تار و مارشان كن
  ۵٧ آيه – سوره الانغال –قرآن كريم 
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  وليهمفاهيم ا
به چه مفهوم ) Cyber(سايبر اصولا ببينيم ابتدا بنابراين . براي تفهيم جنگ سايبري ابتدا بايد فضاي سايبري و عناصر آن را ادراك نمائيم

  :است
 اغلب عناصر درگير با ضمنا. اند  كه همگي براساس انتشار روزافزون رايانه پديد آمده استپيشوندي براي اسامي متعدد و متنوعي، سايبر

  . مي باشندتشريحاينترنت با اين پيشوند قابل 

  
  تجسمي از عدم وجود حواس در فضاي سايبري: شكل

اي براي تشريح سرزمين غيرفيزيكي تشكيل شده   استعارهن فضاي سايبري است كه يا هماCyber Spaceاولين اصطلاح در اين وادي، 
ولي اين گستره نيز داراي ) منظور توسط حواس رايج است(توان بوئيد يا شنيد   در فضاي سايبري نمي.باشد ميهاي كامپيوتري  توسط سيستم

هاي انتقالي و حمل نقل نيز  اين فضا داراي مدل... ها و  كي، عكسهاي الكتروني ها، پيغام خاص خود است؛ فايل) object(عناصر و اشياء 
 يا وارهبر خلاف فضاي حقيقي، سير و گشت در اين سرزمين بدون هيچگونه حركتي فيزيكي مقدور است، بله تنها با حركت موش. باشد مي

  .فشردن كليدي در صفحه كليد
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   ميلادي١٩٩٣فضاي سايبري، اكتبر : شكل

  
  )لغوي، اصطلاحي(يبري تعريف جنگ سا

به مفهوم استفاده دفاعي يا تهاجمي از اطلاعات و سيستمهاي جنگ سايبري در لغت به معناي تهاجم بر عناصر سايبري است و اصطلاحا 
) اي يانههاي را هاي مبتني بر اطلاعات، سيستمهاي اطلاعاتي، شبكه اطلاعات، پروسه(اطلاعاتي با هدف به مخاطره انداختن عناصر اطلاعاتي 

  . در يك فضاي سايبري استدشمن
بنابراين بايد داراي ارزش افزوده و به اصطلاح، . پذيرد  انجام مي...، سياسي، فرهنگي و تجاري، چنين عملياتي بطور مشخص با اهداف نظامي

  . منابع دشمن ختم خواهد شد كما اينكه هر نوع جنگ ديگر نيز نهايتا به سوءاستفاده از.برداري از عناصر دشمن را شامل شود بهره
هاي جاسوسي، اطلاعاتي، سري و دنياي تجارت است ولي در كل، ديد  جنگ  سايبري داراي اهميت روزافزون براي مراكز نظامي، سرويس

  .نظامي و غيرنظامي را بايد مدنظر داشت
  

  :م آشنا شوي سايبري نيز مشابهبا لغات و اصطلاحاتخالي از لطف نيست كه 
Information Warfare, I-War, IW 
C4I, Cyberwar, Cyberwarfare 
Netwar, Internet War, Digital War 

  : آشنا شويد نيزبا ديگر لفات سايبري
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  .هاي زندگي انسان امروزي است  امنيت و آسايش سايبري نيز از جنبه–) Cyber Security(ايمني سايبري 
  .ها نيز در فضاي سايبري حضور دارند ريست مسلما ترو– )Cyber Terrorism(تروريسم سايبري 

  .نمايند  برخي در اين محيط اقدام به حمله و تهاجم مي– )Cyber Attack(حمله سايبري 
  .افزار بود  مسلما براي حمله بايد داراي سلاح و جنگ– )Cyber Weapon(سلاج سايبري 
مانند هر جنگي نياز به نيروي انساني دارد كه البته در اينجا  جنگ سايبري نيز – )Cyber Soldier\Cyber Warrior(سرباز سايبري 

  .نيز حضور دارد) سربازان صرفا سايبري(نيروي الكترونيكي 
  . مخاطرات چندي در فضاي سايبري وجود دارد– )Cyber Threat(تهديد سايبري 
  . فضاي سايبري نيز داراي شهر و كشور است– )Cyber City(شهر سايبري 
  .  تخلف و تجاوز به حقوق ديگران نيز در فضاي سايبري رايج است– )Cyber Crime(ي جنايت سايبر

  . براي جلوگيري از جرائم سايبري بايد داراي پليس آن فضا نيز بود– )Cyber Police(پليس سايبري 
  

  :توجه
نمايند و اين درواقع   است نيز تعويض ميفته شده گرElectronic كه از ابتداي عبارت انگليسي "-e" گاهي لفظ ساييبر را يا پيشوند -

  .تر براي عامه مردم است تشبيهي مانوس
 توسط شخصي به نام ١٩۴٣اين لغت اولين بار در سال . ادغام نمود) cybernetics( نبايد مقوله فضاي سايبري را با اصطلاح سايبرنتيك -
هاي  با دستگاه) مغز و اعصاب(بيولوژيكي -گاه عصبي مطرح گرديد و به مفهوم مطالعه و مقايسه بين دست"نوربرت ويينر"

  .الكترونيكي و مكانيكي و نحوه تقليد از آنهاست/الكتريكي
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  هاي سايبري در جهان و كشورهاي مختلف از جمله كشور ايران جنگ تاريخچه
 اين ادعا به نوعي سبب پوشش !رخ داده است ولي چنين نيست ")Kosovo(كوزوو "به گزارش منابع غربي، اولين جنگ سايبري در 

بنابر . اند به وقوع پيوسته)  شكل و دوره متفاوت٢۴ در ١٩٩١ تا ١٩١٧(گردد كه همگي در دوران جنگ سرد  هاي متعدد سايبري مي جنگ
  . در گرفته است١٩٧٠اسط دهه در او) سابق(شواهد، اولين جنگ اين چنيني، بين ايالات متحده آمريكا و شوروي 

  
  اروپا در دوران جنگ سرد: شكل

  
  :هاي سايبري بايد به نكات ذيل توجه نمائيم در مورد تاريخچه جنگ

اين . گردند بعنوان اسناد با سطح محرمانگي بالا تلقي گرديده و هرگز فاش نمي...) نحوه عمل، نتايج و آثار و (ها   ريز مستندات اين جنگ-
اند و چه بسا در سال جاري   ميلادي رعايت نگرديده٢٠٠٣ و ٢٠٠٢هاي  هاي سال يار نا محسوس در مورد جنگمسئله تنها به شكلي بس

  .ميلادي با آشكار شدن اسناد بيشتري روربرو شويم
ين تفسير، با ا. پندارند هاي اينترنتي مي  را حملات و جنگBlaster و Code Red برخي از كارشناسان تمام تهديدات بزرگ اينترنتي نظير -

  .رقم و حجم حملات قابل ثبت چندين هزار برابر خواهد شد
 به نوعي مي توان ادعا نمود كه تا به حال هيچ جنگ بزرگ و تمام عيار سايبري رخ نداده است، چيري كه آن را جنگ جهاني سايبري مي -

  .نامند
  :هاي معروف و ثبت شده اينترنتي توجه نمائيد حال به عناوين جنگ

  
 البته .نمايد  سرباز آموزش ديده مي١٠٠ كره شمالي اقدام به تاسيس مدرسه هك با بيش از – ١٩٨٠ از دهه –ه شمالي و آمريكا  كر-١

آمدهاي مشخصي از جنگ سرد  توان پي هاي اين دهه را مي  جنگ.اين عمل در حقيقت عكس العملي در برابر توان مضاعف دشمن است
  . مشخص هستندها كاملا بنابراين انگيزه. دانست

  
 در نيويورك و همزمان به انستيتو تحقيقات اتمي كره جنوبي و نهايتا مركزي Romeتحقيقاتي - حمله به مراكز هوائي- ١٩٩۴ سال -٢

  ).از كشورهاي تازه استقلال يافته شوروي سابق(علمي در لاتويا 
  .تا اينكه ردي از انگلستان كشف شدها بود ولي منبع آن كاملا نا مشخص بود   شبكه در دستان حمله كننده-  

  
گرهاي   در نهايت حمله– !هزار دلار۴٠٠ و گروه هكرهاي روسي و از دست دادن CitiBankبانك معروف آمريكائي،  - ١٩٩۵سال  -٣

  .ها جبران شد روسي شناسائي شده و بخشي از زيان
  
اي  هاي رايانه  طرح حمله به سيستمCIAيالات متحده آمريكا،  براساس دستور بيل كلينتون، رئيس جمهور وقت ا– ١٩٩٩ ماه مي سال -۴

بينند و آن را  اين همان جنگي است كه به سبب فاش شدن اسرار آن، مقامات آمريكائي گريزي از آن نمي. نمايد ريزي مي يوگوسلاوي را پي
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توان به   از پيامدهاي اين جنگ مي.Newsweekله مج: مرجع. "سربستان" و "كوزوو"ها عليه  گروهي از جنگبله، نمايند؛  رسما تائيد مي
  :موارد ذيل اشاره نمود

  هاي بانكي  نفوذ به حساب-  
   نمودن خطوط تلفنقطع -  
   و غذارساني  تهديد مراكز سوخت-  

  
. دهد ميبا جديت ادامه  را "سرب"هاي كامپيوتري  وزارت دفاع آمريكا، طرح حمله به شبكه.  روزه٧٨جنگ  – ١٩٩٩ سال سپتامبر -۵

  .رويتر: مرجع
   خدمات اجتماعيوتهديد تسليهات نظامي :  اهداف-  

  
  .Straits Times:مرجع.  و استفاده از جنگ سايبري عليه چين هنگ كنگ– ٢٠٠٠آگوست سال اوايل  -۶

  .داند ولي آنها به دنبال استقلال بوده و هستند  چين، هنگ كنگ را از ايالات كشور خود مي-  

  
  ٢٠٠٣ل چين، سا: شكل

  .ها نظامي وبانكها در هدف قرار دادن مراكز انرژي،   استفاده از ويروس-  
  . زماني مستعمره انگلستان نيز بوده استهنگ كنگ. چين بدون تاريخ دقيق امكان پذير نيست/ ارائه نقشه هنگ كنگ-  

  
  ١٩٨۴چين، سال : شكل

  
  .ه شدن جنگ به آمريكاكشيدجنگ اعراب و اسرائيل و نهايتا  اسرائيل و فلسطين، -٧

  هاي اينترنتي طرفين يتتهديد سا -
  .DoS حملات متناوب -
  .توان فقط فلسطين را مد نظر داشت  بنابراين نمي.ها محسوس است حضور اعراب در برابر اسرائيل در اين جنگ -
  ٢٠٠٢ آوريل و اواسط ٢٠٠٠ل نوامبر سال اياو: تكرار زماني -  

  . يا عدم قابليت خدمت رساني استDenial of Service به مفهوم DoS: هجتو
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  .Wired News: مرجع.  آمريكا و چين بر سر موضوع تصادم هواپيماي جاسوسي آمريكا با جت چيني- ٢٠٠١آوريل سال  و  مارس-٨
  .، اولين قربانيwww.travelsichuan.gov.cn سايت دولتي چين -  
  . اين جنگ تا حدودي به اروپا نيز كشيده شد-  
  . برابر آمريكا بود١٠ درصد تخريب در چين، -  
  . سايبري بين آمريكا و چين درگرفته است كه اين مشهورترين آنهاستحمله ١٠٠ نزديك به -  

  
  .Moskovsky Komsomoletsروزنامه روسي به نام : مرجع.  آمريكا و روسيه– ٢٠٠١ آوريل سال ١١ -٩

  كشوري روسيه/به شبكه خدمات امنيتياستخدام هكرهاي روسي براي نفوذ / استفاده از-  
 

  . يك شروع مجدد و هزاران علامت سوال– ٢٠٠١ سپتامبر يازدهم -١٠

  
  !هاي تجارت جهاني فقط با بمب منهدم نشدند برج: شكل

  
  .طبق شواهد، حملات تروريستي اين ماه در نيويورك و واشنگتن، حداقل داراي پشتوانه سايبري بوده است

  .دهد  را بطور مشخص به گروه القاعده نسبت مي آمريكا مسئوليت-  
  .ريزي بسيار دقيق و اجراي عمليات طي حدود يك سال نيم است  شواهد نشانگر طرح-  

  
  . بر سر موضوع تجاوز به عراق آمريكا و عراق– ٢٠٠٣ماه مي سال  -١١

  . اين بيشتر يك جنگ سايبري تبليغاتي بود تا نظامي-  
  
  .تايپه تايمز: منبع. نمايد  چين عليه تايوان؛ چين مبادرت به حمله سايبري به دولت تايوان مي– ٢٠٠٣ اوايل سپتامبر سال -١٢

  .هاي تروآ محقق گرديد  اين حمله از طريق انتشار اسب-  
  . چين بطور مشخص لشكركشي نموده بودند"فوژان" و "هوباي" ايالات -  

  
  .روزنامه گاردين: منبع. تگزاس/ي ايالات متحده آمريكا در بوستونها ودگاه حمله به يكي از بزرگترين فر– ٢٠٠٣ اكتبر سال -١٣
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  بينند؟  آيا حقيقتا دو نفر در اين جنگ آسيب مي– MyDoom و Netsky –! جنگ دونفرهآخرين  -٢٠٠۴مارس سال  -١۴

  
  : منبع ذيل را نيز براي دسترسي سريعتر مشاهده نمائيد-١۵

“ Resources | Oh, the humanity! A current list of 'cyber wars' “ 
http://vmyths.com/resource.cfm?id=23&page=1 

  :هاي سايبري توجه نمائيد بد نيست به آمار بسيار كوچكي از جنگ
  .شوند گيرد كه فقط اندكي از آنها تاثير گذار مي هزار جمله سايبري به مراكز نظامي آمريكا صورت مي٢۵٠ سالانه -
  .شود  نيم ميليارد دلار به آمريكا خسارت وارد مي سالانه حدود-
ترين اهداف  هاي امنيت اطلاعاتي، يكي از ضعيف  كارشناسان معتقد هستند در بين كشورهاي پيشرفته، ژاپن به علت نداشتن سياست-

  .گردد سايبري محسوب مي
  )پستيني: منبع( آخرين آمار از حملات ثبت شده ويروسي در دنياي سايبري -

 رديف نام ويروس اد حملهتعد

۵١٩٩٣٨١٨ netsky ١ 
٢۶٧٩٧٧٧ mydoom ٢ 
١٩٨٣٩٩۶ bagle ٣ 
١٢٠۴٠۵٠ klez ۴ 
١٢٠٢۴٠٠ dumaru ۵ 
٣٧٩٣٣٠ sober ۶ 
٢٦٨٩٨٦ swen ٧ 
١٦٦۴٧٩ sobig ٨ 
١٥۴٠٩٠ mimail ٩ 
١١٦٦٢٢ bugbear ١٠ 

  ٢٠٠۴ حمله ويروس برتر در مارس ١٠: شكل
  

  ؟گذارد در ايران ما چه مي
ايالات متحده متفقين . ، نيروهاي مسلح ايران به عربستان سعودي نزديك مي شوند تا توليد نفت در خاور ميانه را كنترل كنند٢٠٠٣تابستان 

خود را براي دفع ايران جمع مي كند ولي ناگهان در مي يابد كه بطور مجازي و توسط كامپيوترهاي مهاجم پنهان و غيرقابل رديابي فلج شده 
؛ آنها شبكه نيرو را مي خوابانند ، باعث تصادم قطارها مي شوند، تبادلات مالي را مختل مي كنند و سيستمهاي مخابرات را تهديد مي است
  .جنگ دوم خليج فارس تبديل به اولين جنگ سايبري مي گردد. نمايند

  فصل اول از رمان تام كلنسي
  !ها، شايد ما مطلع نباشيم ر دنيا در دست نيست ولي با توجه به اصول اوليه اين جنگشواهدي از درگيري سايبري ميان ايران و هيچ كشوري د

 بين آمريكا و چين و نهايتا ٢٠٠١بطور مثال، جنگ معروف سال . توان در ايران مشاهده كنيم رنتي را مينتهاي اي تنها تاثيري از برخي جنگ
  . ايران گذاشتند فضاي سايبريچندان عميقي بر بين عراق و آمريكا كه تاثيرات نه ٢٠٠٣جنگ ماه مي سال 
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   جنگ سايبريمحدوده
هاي فيزيكي  اين فضا را در مكان) منظور همان سربازان(جتي اگر اپراتورهاي . توان براي جنگ سايبري تجسم نمود اي را نمي عملا محدوده

  .قرار دهيم، بازهم محدوديت مكاني در بين نيست
   . . .مليت مفهومي ندارد زيرا مي توان استخدام نمود و يا فقط جاسوسي را به كافي نت فرستاد. . . 

  
  محدوده عملياتي

، از تغيير صفحات وب يك سايت گرفته تا  تا عمليات رواني مخابراتي گرفتهاز توليد پارازيتمحدوده عمليات سايبري بسيار گسترده است؛ 
بنابراين بستر .  اصل، تهديدات منابع اطلاعاتي است به نحوي كه امنيت ملي دشمن مورد مخاطره قرار گيرديتا، نهاولي. بمباران ايميلي

  .باشند هاي اطلاعاتي مي عمليات سايبري همانا زيرساخت
د و يا در محدود تواند دربرگيرنده اشياء خود حمله كننده نيز باش محدوه عمليات سايبري بطور مشخص در حدود منابع دشمن است ولي مي

  :براي تفهيم بهتر به اين سناريو دقت كنيد. سايبري ديگر عوامل وابسته يا غير وابسته باشد
وي از طريق يك كانال واسط و ثالث به . . . حمله كننده قصد دارد اقدام به دزديدن اطلاعات ذشمن و فروش آنها به شخص ثالث نمايد . . . 

  . . .شوند  عات نيز از همان كانال منتقل ميكند و نهايتا اطلا دشمن نفوذ مي
سناريوي فوق دقيقا نظير نمونه حقيقي است كه براي منابع اطاعاتي ايالات متحده آمريكا محقق گرديد و در آن، حمله كننده برزيلي، 

  .فروخت اطلاعات را بطور غير مستقيم با ولسطه اشياء ديگر به جمهوري شوروي سابق مي
عملياتي بايد اين نكته را مد نظر داشته باشيم كه با انتخاب نادرست محدوده عمليات، بروز مشكل در محدوده سايبري خود در مورد محدوده 

  .گردد اين به علت نزديكي و تداخل مرزهاي سايبري است كه در ادامه بيشتر روشن مي. حمله كننده نيز محتمل است
ولي علت ...گردد نمايد و نهايتا موجب پائين آمدن آن سايت مي م به يك سايت اينترنتي ميتصور كنيد كه حمله كننده سايبري مبادت به تهاج

و يكي از سرورهاي محدوده جغرافيائي حمله كننده بطور ناخواسته در ...سرور اصلي بوده است) crash(پائين آمدن سايت هدف، انهدام 
امتمركز بودن خدمات ثبت دامنه، ميزباني فضاي وب، ثبت آدرس اينترنتي و ارائه اين مشكل به ويژه با انتشار و ن...محدود عملياتي بوده است

  .پهناي باند بسيار محتمل و رايج است
  :هائي از عمليات سايبري توجه نمائيد به محدوده
  ...)ها و  ها، ماهواره روترها، سوئيچ( اشياء بسترساز شبكه -  
  ...)ي مبتي بر وب و هاي اطلاعات هاي وب، پايگاه سايت( عناصر وب -  
  ترين عنصر گذشته و حال در فضاي سايبري  ايميل، رايج-  

  
  غرافيائيجمحدوده 

ولي درنظر داشته باشيد كه اين . بنابراين جنگ سايبري نيز داراي مرز نيست. توان محدوده جغرافيائي تصور نمود براي فضاي سايبري نمي
در عمل، فضاي سايبري . باشد ها و قراردادهاي فيزيكي مي  و براساس دانستهياي حقيقيتجسم به علت مقايسه مستقيم فضاي سايبري با دن

  .نيز داراي مرز است
  :ري شما از طريق خطوط تلفن شهري به اينترنت متصل باشد؛ اكنون شما نيز در فضاي مجازي قرار داريدتتصور كنيد كه سيستم كامپيو
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  گيريم ايبري، در محدوده جغرافيائي آن قرار ميارتباط با اولين عنصر س/هنگام اتصال: شكل

  
تنها تفاوتي كه بين مرز سايبري با مرز حقيقي وجود . توان مرزها را تعيين نمود ولي مالكيت اشياء درگير بعضا كاملا مشخص است، لذا مي

  :است "مدار بسته بودن آن"و دارد، همانا عدم محدوديت در ترسيم مرز 

  
  اند، ولي حضور دارند  مرزهاي فيزيكي متفاوتمرزهاي مجازي با: شكل

  
.گردد  و اين تصور نيز به سسب تجسم فيزيكي حاصل ميدر حقيقت مرزها در عين همبستگي، كاملا گسيخته هستند
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  مشخصات عمليات سايبري
نحوه عملكرد كه همان حمله و دفاع . برداري نمود عمايات جنگي فيزيكي نمونههاي يك عمليات سايبري را عينا از روي  شايد بتوان مشخصه
  :هاي ذيل باشد است، بايد داراي آيتم

  ي ايمني و نفوذ استمقدماتروند عمليات سايبري كاملا مشابه 
   انگيزه-١

مانند زماني كه شما مورد حمله (ما توليد شده امكان دارد اين انگيزه مستقي. اي مشخص باشد كننده بايد ابتدا داراي انگيزه بدون شك، حمله
مانند زماني كه يك نزاع سياسي شما را به راه (يا به شكلي غير مستقيم ) سايبري قرار گرفته باشيد و در عين دفاع قصد داريد پيشروي كنيد

 صورت، مراحل بعدي داراي بستر و پايه منطقي به هر صورت، بايد انگيزه تعيين و تفسير گردد، در غير اين. نيرو وارد نمايد) كشاند حمله مي
  .نخواهند بود

  
   هدف-٢

تواند به  هدف مي. ناميم  ميTargetاين همان چيزي است كه آن را هدف يا . گردد با توجه به انگيزه حمله، محدوده عمليات مشخص مي
دقت . جكي يك سيستم مشخص در يك شبكه محلي باشدتواند به كو بزرگي و گستره سيستم و شبكه توزيع نيرو در يك كشور باشد، و يا مي

نمائيد كه بزرگي و كوجكي هدف نيست كه تعيين كننده ارزش آن است؛ در عمليات سايبري، يك هدف كه در شكل فيزيكي بسيار كوجك 
  .تواند داراي ارزشي بزرگتر و بيشتر از يك پالايشگاه داشته باشد است مي

  
  آوري اطلاعات  جمع-٣

اجراي عمليات سايبري بدون اطلاعات مانند بمباران مكاني . ي، چه فيزيكي و چه سايبري بايد با چشمان كاملا باز صورت پذيردهر عمليات
ضمنا احتمال رديابي و . دهيم است كه از مسكوني يا نظامي بودن آن مطلع نيستيم؛ بدون اطلاعات فقط نيرو و منابع خود را از دست مي

  .شمن افزايش خواهيم دادشناسائي خود را براي د
آوري اطلاعات  از ديد كارشناسان، جمع. ترين بخش از عمليات سايبري مورد توجه است كسب اطلاعات از عناصر سايبري دشمن بعنوان مهم

 با ايمني در اينجا، اطلاعات به مفهوم هر جنبه از هدف است كه به نحوي. درصد از كل عمليات است۵٠از اهداف سايبري به مفهموم انجام 
هاي  هاي عمومي و خصوصي، سرويس ، اسامي دامنه)IP Addresses(اينترانتي /هاي اينترنتي ها و آدرس سايبري آن در ارتباط باشد؛ بلوك

هاي شناسائي و رديابي،  هاي امنيتي و كنترل دسترسي، سيستم ها، مكانيسم ها و شبكه ، معماري سيستم)TCP/IP(مبتني بر پروتكل اينترنت 
  .نمائيم ما اين مرحله را به سه بخش شناسائي، وارسي و كنكاش تقسيم مي... هاي تصديق و  هاي تلفن، مكانيسم مارهش

   را هميشه مد نظر داشته باشيدSecurity through Obscurityاصل 
  
   نقاط ضعف-۴

ترين  اين بخش از كار به واقع ساده. شود غاز ميوقتي اطلاعات حمله كننده درباره ماهيت سايبري هدف كامل شد، مرحله تعيين نقاط ضعف آ
اگر . افزاري چندان دشوار نبوده و فقط زمان لازم است افزاري و نرم با دانستن مشخصات هدف، تعيين عيوب سخت. قسمت عمليات است

  .ز شودهاي ساعت را دنبال نمائيد تا حمله آغا اي برسد، فقط تيك تاك عقربه دشمن در مورد شما به چنين مرحله
  
   نفوذ-۵

هاي رديابي، عمليات سايبري در جهت نفوذ به هدف  پس از تعيين نقاط ضعف و با در نظر گرفتن اطلاعات بدست آمده و با آگاهي از مكانيسم
  .ستهاي متعدد ا اين مرجله، اگرچه بخش پاياني عمليات است ولي زمان بيشتري را به خود اختصاص داده زيرا داراي قسمت. رود پيش مي
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نفوذ هميشه به مفهوم .  همراه استPenetrationكنند ولي منظور ما از نفوذ با عبارت دقيق   همراه مي"نفوذ" را با عبارت hackعموما لفظ 
شود اطلاعات بيشتري كسب نمايد، ردپاهاي  گردد، مجبور مي دسترسي كامل به منابع هدف نيست؛ حمله كننده گاهي وادار به ارتقاء مزايا مي

  . اكتفا نمايدDoSهاي پنهان و پشتي ايجاد نمايد يا حتي در نهايت فقط به يك حمله  ود را بپوشاند، دربخ

  
  متدلوژي حمله سايبري: شكل

ها  در اينترانت.  نيستTCP/IPهاي مبتني بر  در مورد عمليات سايبري بايد توجه داشته باشيم كه تنها مديوم رايج در اين فضا، مديوم شبكه
ترين مديوم ارتباطي شبكه، خطوط تلفن  ضمنا هنوز هم رايج. ها و با عبارتي، عناصر سايبري متفاوتي حضور داشته باشند ست پروتكلممكن ا

  .گردند ها به عنوان يك تهديد بزرگ محسوب مي  يا جنگ با مودمWardialingبنابراين حملاتي نظير .  استPSTNشهري يا همان 
  .نمايد  را ايجاد ميWardriving است كه نوع عمليات موسوم به Wirelessيا همان مثال ديگر، مديوم بدون سيم 
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  ها هاي سايبري نسبت به ساير انواع جنگ هاي جنگ ويژگي
هد باشد، وارد خوا مثلا هدف اصلي در جنگ، از هر نوع كه مي. جنگ فيزيكي با جنگ سايبري از برخي جهات كاملا شبيه به هم هستند

در حقيقت فلج نمودن دشمن بدون در اختيار . انگيزه اصلي در جنگ بايد قاعدتا تصاحب منابع دشمن باشد. آوردن ضرر و زيان به دشمن است
  .رسد گرفتن منابع آن چندان معقول به نظر نمي

. از ميان برداريم و صرفا سايبري تفكر نمائيمهاي جنگ سايبري اين است كه تصور و تجسم فيزيكي را  بهترين روش براي شناخت ويژگي
  :بيائيد براي اينكه بهتر به اين درك برسيم، فقط خصائص ديگر انواع جنگها را در كنار خصوصيات سايبري مشاهده كنيم

  
  حمله از راه دور -١

گيري از راه دور يا اصطلاحا  اجرا و نتيجهاولين تفاوت جنگ سايبري با ديگر انواع جنگها و بالاخص جنگ فيزيكي و حقيقي، قابليت طراحي، 
  . استremoteبه شكلي 

سربازها و . گردد براي حمله سايبري نيازي به حركت فيزيكي نداريد و طبيعي است كه اين تفاوت از منشا فضاي سايبري و حقيقي ناشي مي
  . به اثبات رساندDoSملات توان در ح نقاط حمله مي توانند در دنيا پخش شوند؛ نظير عملي چنين تجسمي را مي

در اين حملات، مهاجم مابين .  استMan in the Middle يا همان MTM يا MITMبارزترين نشانه اين ويژگي، انواع حملات موسوم به 
  .دهد قرار گرفته و اطلاعات ايشان را ربوده يا صحت آنها را مورد مخاطره قرار مي) معمولا معتمد(دو منبع 

  
  
  و رديابيشناسائي  دشواري در -٢

 حمله و حمله كنندهاصلي منبع هاي ارتباطي در فضاي سايبري وجود دارد، عملا شناسائي و رديابي  به سبب خصائصي كه در دات پروتكل
در حقيقت اگر در اين خصوص، تشريك مساعي مرزهاي سايبري را ناديده بانگاريم، شناسائي . اصلي، بسيار دشوار و گاهي غيرممكن است

  : توجه نمائيدIPفريم /به اسكلت هدر. ر ممكن استغي
4 8 16 32 bits  

Ver.  IHL  Type of service  Total length  
Identification  Flags  Fragment offset  

Time to live  Protocol  Header checksum  
Source address  

Destination address  
Option + Padding  

Data  
  IPاسكلت : شكل
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 و سپس تزريق پكت در شبكه به سادگي و حتي توسط كاربران بسيار مبتدي در اينترنت Source Addressتغيير فيلد آدرس مبداء يا همان 
  :دتوجه نمائي) IPاز خصائص پكت  (IPIDاي از حملات معروف مبتني بر   به نمونه.بنابراين مبداء ناشناس و مبهم خواهد ماند. مقدور است

  
  Network Mapper در برنامه معروف IDLEتكنيك وارسي : شكل

  
  )مانند حملات داس و استفاده از لاگها در روترهاي ميان راه(تشريك مساعي در شناسائي و رديابي 

  
   محدوديت در انتقال-٣

...) نظير سرعت، حجم، كيفيت، اعتبار و (آن هاي ارتباطي، انتقال و عوامل وابسته به  به سبب وابستگي فعلي فضاي سايبري به معدود پروتكل
 همچون چسبي تمام اينترنت را به هم متصل نموده است ولي اين چسب TCP/IPبله، . با چالش محدوديت در اين پروسه روبرو هستند

  .هائي است داراي نواقص و محدوديت
  
   تهديد سه جنبه ايمني-۴

در جنگ سايبري، تهديد يكي از سه جنبه ايمني . نمايد هاي فيزيكي زندگي انسان مي در جنگ فيزيكي، حمله كننده سعي در تهديد جنبه
، موجب تهديد عنصر )Availability(و در دسترس بودن ) Integrity(، صحت و تماميت )Confidentiality(حرمانگي  ماطلاعاتي، شامل

  .گردد ميبا آن و اشياء مرتبط سايبري 
  
  اندازه هدف -۵

اگر قرار باشد پالايشگاه يا پمپ بنزيني هدف قرار گيرند، بدون . در جنگهاي فيزيكي فوق العاده با اهميت استتارگت /بزرگي و كوچكي هدف
ه نيست و بايد اندازه ولي در جنگهاي سايبري، بزرگي عناصر به با بزرگي حقيقي آنها قابل فهم و مقايس. شك اولويت با پالايشگاه است
  .سايبري آنها را مد نظر داشت
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از نظر سايبري و " د اهداف مهم و اساسييدر جنگهاي فيزيكي به دنبال تخريب مناطق جغرافيائي بزرگتر هستند، ولي در جنگ سايبري با
فا ي ولي نقش بزرگي در فضاي سايبري ااين اهداف ممكن است از نظر فيزيكي بسيار ناچيز باشند.  را هدف قرار داد"نقش آنها در آن فضا

  .نمايند
  
   انتشار حمله-۶

گردند  هاي فيزيكي كه از چندين محل آغاز مي هدايت و راهبري حمله. كانال صورت پذيرد/تواند به سادگي از چندين منبع حمله سايبري مي
ده /هزار/صدثر زياد و محسوس از چندين به سادگي و ا Mini-DDoSو  DDoS ،DRDoSبسيار دشوار است ولي نظير حملات سايبري 

  . نقطه قابل اجرا هستندهزار
  
   هزينه-٧

تر و  بدون شك هزينه جنگ حقيقي از جنگ سايبري بيشتر است و اين خصوصيت بارز فضاي سايبري است كه عوامل و عناصر سهل الوصول
  .تر هستند ارزان

  
  پذيري  مسئوليت-٨

المللي براي مبارزه و ايجاد دعاوي سايبري وجود ندارد، كشورها به سادگي از زير بار مسئوليت  ناز آنجائي كه قوانين مدون و مشخص بي
   .نمايند تنها هشت كشور عضو گروه هشت هستند كه در اين زمينه كمي با هم مدارا مي. كنند حملات سايبري خود شانه خالي مي

  
   محدوديت در عناصر پايه-٩

البته ذهن انسان را نيز نبايد جدا دانست زيرا به هر شكل، فضاي سايبري زائيده . يبري، صفر و يك هستندتنها عناصر پايه در يك جنگ سا
  .تفكر و خيال آدمي است

Information Warfare: Zeroes I Win, One you lose   
  
  راهبري سهل -١٠

توان  فشار يك كليد و يا اشاره به يك شيء سايبري ميگاهي با . هاي حقيقي است تر از جنگ راهبري و هدايت جنگ سايبري به مراتب ساده
  .آن را در موقعيت حمله و يا دفاع قرار داد؛ نيروها را گسترش داد يا عقب نشيتي نمود

  
  پايان و شروع -١١

يا (هستند  زيرا به سبب عوامل درگير در جنگ كه همگي داراي ماهيت سايبري .ها وجود ندارد پايان و شروع مشخصي براي اينگونه جنگ
  .، عملا شروع و خاتمه يا مجازي است و يا فوق العاده متعدد)توانند باشند مي
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  ي يك عمليات سايبريها نيازمندي
نوع عمليات، البته اولين نياز اين .  توان انساني متخصص و تجهيزات مورد لزوم؛بدون شك عمليات سايبري داراي ملزومات خاص خود است

 اشيائي كه در فضاي سايبري حضور نداشته باشند عملا هم از گزند حمله مصون هستند و هم خود هرگز .حضور و اتصال در اين فضا است
  .نمايند مبادرت به حمله نمي

  
  نيروي انساني، توان تخصصي

 در مورد نيروي انساني متخصص .اطلاعات از دشمن است شرط لازم، داشتن  به ياد داشته باشيم كهترين نياز، توان تخصصي است ولي عمده
در حقيقت تعداد نيروي انساني يك عمليات سايبري ملاك نيست بلكه . بايد اذعان كنيم كه كيفيت بيش از كميت داراي اهميت است

  .متدهاي مورد استفاده ايشان و نحوه عملكرد آنها مد نظر است

  
  سربازان قديم: شكل

  

  
  جديدسربازان : شكل
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  سربازان سايبري: شكل

  
بطور مشخص، . آوري اطلاعات گرفته تا تحليل و اجراي حمله ريزي و جمع از طرح. به هر صورت، نيروي انساني، راهبر عمليات سايبري است

اند كه بستر سرباز سايبري بايد بد.  استNetworkingاولين توان تخصصي مورد لزوم در يك عمليات سايبري، دانش شبكه يا اصطلاحا 
 پروتكل ءدر مورد اينترنت با تمام گستردگي آن، نقطه اتكا،. است چه خصوصيات ذاتي  داراينمايد و مديوم شبكه ارتباطي چگونه عمل مي

TCP/IPدر اين محيط بايد حداقل با مدلهاي ايترنتي. است ) Shared Ethernet(و سوئيچي ) Switched(آشنا بود .  
ك عمليات سايبري، شناخت اجتماعات مختلف است، به عبارت ديگر، سربازان سايبري شما بايد به نوعي مهندسان دومين قابليت مهم در ي

آمار و ارقام مستند حاكي از اين موضوع هستند كه مهندسي اجتماعي اكنون بالاترين تهديد فضاي . باشند) Social Engineer(اجتماعي 
  .ر ظريفي بر تعامل بين اين فضا و مجيط فيزيكي تكيه دارندگردند زيرا به شكل بسيا سايبري محسوب مي

  
  توان تجهيزاتي

ولي براي انجام حركات خاص بايد داراي . مسلما تجهيزات عام يك عمليات سايبري همانا عناصر رايج و عمومي فضاي سايبري هستند
  .ست داشتتجهيزات خاص بود يا به عبارت ديگر بايد عناصر خاصي از فضاي سايبري را در د

). Drop(كند  نمائيد كه مبادرت به سانسور نمودن صفحات وب نموده يا نوعي از پكت را رد نمي ئي استفاده ميISPمثلا تصور نمائيد كه از 
  .گرديد و محتملا به مرزهاي ناشناخته دسترسي نداريد مسلما تحت چنين شرابطي، شما عضو و عنصري ناقص از فضاي سايبري محسوب مي

در . ارتباط مستقيم دارد) bandwidth(هاي فضاي سايبري، قدرت نقل و انتقال بوده كه با عامل پهناي باند  ترين بخش يكي از مهمضمنا 
 دفاع DoSتوانيد در برابر انواع حملات  پوشي نموده و عملا نمي صورتيكه داراي پهناي باند مكفي نباشيد، بايد از بسياري از حملات چشم

  .كنيد
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  ٢٠٠١هناي باند خطوط ارتباطي اصلي، سال پ: شكل

  
اگر توان صد در صد سايبري را مد نظر داشته . نمايند  تلقي ميundergroundبخشي از اجتماع سايبري را زيرزميني يا اصطلاحا : توجه

  .باشيم، بايد به تمام مناطق آن دسترسي داشته باشيم

  
  !تر است؟ كدام سرباز سايبري قوي: شكل
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  هاي سايبري نگجي ها  سلاحابزار و
ما بر اين باور هستيم كه دانش تخصصي بالاترين اثر را دارد ولي بدون شك ابزار . سلاح جنگ سايبري، مخلوطي از دانش و تجهيزات است

  .نيز ملزوم است
گز راه عكس را نپيمائيم؛ ابتدا بايد تكنيك طراجي گردد و سپس ابزار آن توليد در مورد استفاده از ابزار بايد به اين نكته توجه نمائيم كه هر

  .گردد
با حضور در بزرگراه اطلاعاتي نظير شبكه اينترنت، بسياري از ابزارها، بدون صرف وقت زيادي در دسترس هستند و مجددا خاطر نشان 

  .كنيم كه نحوه استفاده از آنها و زمينه دانش مهم است مي
ضمنا توجه داشته باشيد كه اجتماع نفوذگران از . يافت) Hacker Community(توان در اجتماع نفوذگران  هاي سايبري را مي هاي جنگابزار

  .نمايند گران براي تهديد ايشان استفاده مي بسياري از ابزارهاي جامعه ايمن
  :ريميذيل را در نظر بگهاي  توانيم گروه بندي نمائيم مي هاي سايبري را دسته اگر بخواهيم سلاح

  
   ابزارهاي شناسائي-١

تر داراي ماهيت و هويت سايبري  الوصول قاعدتا اهداف سهل. هاي شناسائي در خود فضاي سايبري يا همان اينترنت وجود دارند عموم سلاح
  :ائيدهاي كلي اين ابزارهاي توجه نم به نمونه. توان آن اهداف را به سادگي تعقيب نمود مشخصي بوده و مي

   اطلاعات عمومي-  
  ها  موتورهاي جستجوي دامنه-  
   ثبات دامنه اينترنتي-  
   ثبات آدرس اينترنتي-  
  Trace Routingهاي   تكنيك-  
  DNS ابزارهاي شناسائي -  
   ابزارهاي شناسائي شبكه و همبندي آن-  
   ابزارهاي متفرقه-  

  
   ابزارهاي وارسي-٢

ها و   از شبكهيستي به لي با اقدامات قبلسرباز سايبري. هاست ها و پنجره  كردن دربداي پي برااوارهي به ددني هدف، همانند كوبيوارس
 دي بايوارسهاي  با سلاح. خواهند نمود فراهم ي وي را برايمتي قي اطلاعات ذها كي تكننيكه ادانيم  مي و افتخواهد ي دست IP يها آدرس

به . ودرا مشخص نم) Internet Reachable( هستند ي قابل دسترسنترنتي اقيه از طر را كييو آنها) alive( زنده و فعال يها ستميس
  :هاي عام اين ابزارها توجه نمائيد نمونه

  )Sweep(ها   انواع جاروب كننده-  
  UDP و TCPهاي  هاي پورت  انواع وارسي كننده-  

  : توجه
  .گردند  اولين ردپاهاي حاكي از يك حمله نزديك، ثبت مي)محتملا. (نمايند  وقتي سربازان از ابزارهاي وارسي استفاده مي-
  .گردد برداري بيشتري مي  بهرهICMPهاي وارسي و تعقيب و شناسائي بطور مشخص از پروتكل   در بخش سلاح-
  .هاي وارسي پنهان و بدون صدا در اين بخش، از اهميت بالائي برخوردارند  تكنيك-
  
   ابزارهاي كنكاش-٣
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ها،  ها و شبكهOSاين ابزارها مبادرست به بيرون كشيدن اطلاعات خاص . هاي عامل حضور دارند ر عموما در خورد سيستمهاي كنكاشك سلاح
  .نمايند افزاري مي نظير عناصر كاربري و توليدات نرم

 اين اطلاعات يلاند و  مستتر بودهي است كه شايد تابحال بر وي بطور مشخص كسب اطلاعات بيشتر در خصوص منابعي جنگجوهدف اصل
 به ).application(ها  و برنامه) group(ها  ، گروه)user(، كاربران )share (يمنابع اشتراك: رسند ي به نظر مضرر يدر نظر اول كاملا ب

  :عناوين عام اين ابزارها دقت نمائيد
  هاي فعال و غيرفعال يك سيستم عامل  ابزارهاي كنكاش در كاربران و گروه-  
  هاOSهاي احتمال حاضر و جاكم بر  نكاش در سياست ابزارهاي ك-  
  )banner(ها   ابزارهاي ربودن و گرفتن نشانه-  

  .هستند intrusiveها و ابزارهاي اين مرحله عموما نفوذي يا اصطلاحا  دانند كه تكنيك سربازان سايبري مي: توجه
  
   ابزارهاي نفوذ-۴

  .عات كافي از هدف، تكنيك و ابزار نفوذ چندان دور از دسترس نيستهمانطور كه قبلا هم اشاره شد، با دارا بودن اطلا
   ابزارهاي صرفا سايبري-  
  .باشند  يا بمب الكترونيكي نيز ميE-Bombمانند امواج كوتاه و بلند دستكاري شده كه موسوم به . سايبري/هاي فيزيكي  سلاح-  

  
در دانشگاه نيومكزيكو  Pulserad-110Aدهنده خود موسوم به   شتابدر كنار Edl Schamilogluويو، -هاي مايكرو محقق سلاح: شكل

  .ها مگاوات قدرت دارند١٠٠ها توليد نمايد كه هر پالس،  اي از الكترون  نانو ثانيه١٠٠هاي  اين ابزار قادر است پالس. نشسته است
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 در يشگاهي در نمايلادي م١٩٩٩سط سال  در اواDavid Schriner به نام ي شخصكه يوتري موسوم به تفنگ كامپيدستگاه: شكل

 ي و حتاندازدي بر را از كايكي الكترونستمي خود هر سي متر١٠٠ تفنگ نابودكننده قادر بود در فاصله ني ا. به نمايش گذاشته شدنگتونيواش
 استفاده كي برآورد شد و تكنكاي دلار آمر۵٠٠ دستگاه مخرب حدود ني ساخت انهيهز.  شده بودتورهايدر فواصل كمتر باعث منهدم شدن مان
  . را دارا بودHigh Energy Radio Frequency يا همان HERF از

  
  .نمايند  توليد ميNuclear Electro Magnetic Pulse يا همان NEMPآوري  ها را با فن جديدترين انواع اين سلاح

  
   ابزارهاي ارتقاء مزايا-�

ها و ابزارهائي باشد تا مزيت وي را به  بنابراين بايد به دنبال روش.  هدف خود دسترسي نداردكننده هميشه پس از نفوذ به تمام امكانات حمله
  :هاي اين گروه توجه نمائيد به عناوين تكنيك. روي هدف افزايش و ارتقاء دهند

  ها و ابزارهاي تزريق  روش-  
  )Art of Deception ( متدهاي فريبكارانه-  
  )Phreaking/Eavesdropping/Sniffing( استراق سمع -  

  
  هاي پنهان  سلاح-�

هاي  لذا حمله كننده بايد مبادرت به جادادن سلاح. گاهي نفوذ مجدد به يك هدف سايبري شامل تكرار تمام مراحل كنكاشگرانه و نفوذ است
  :به عناوين اين بخش از ابزارها توجه كنيد. پنهان نمايد تا بعدا نيز به دخول نائل گردد

  هاي تروآ  انواع اسب-  
  ها ها و كرم  انواع ويروس-  
  هاي عامل  نقاط پنهان در سيستم-  

  
  DoS جنگ افزارهاي حملات -�

بنابراين استفاده از . شايد سرباز سايبري كه نتواند نهايتا به عنصر سايبري نفوذ نمايد، مبادرت به تعديد جنبه در دسترس بودن آن هدف نمايد
  .تمل است محDoSمتدها و ابزارهاي حملات 

  
   سلاح مهندسي اجتماعي-�
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گردد؛  ي از عيوب كاربران، شناخت ايشان لازم است و اين شناخت براساس كنكاش در جامعة دربرگيرنده آنها ميسر ميبردار  بهرهيبرا
 هم masquerade و حملات try-and-trueبه نام حملات (نامند  ي مي اجتماعي يا مهندسSocial Engineering كه آن را يا پروسه

  . است هدفجموعهم در اشياء ديگر مورد اعتماد ي به جااشياء با جا زدن ي چنين حملاتي اجراسيكشيوه كلا). شود يشناخته م
هاي پيشرفته  آوري از فن) low-tech(هاي مهندسي اجتماعي، بخشي ابتدائي  سلاح و  نداردانهي به استفاده از رايازي ن،ي اجتماعيمهندس

  .گردند حسوب ميفضاي سايبري م
  

  :توجه
  .ها، آنكه قابليت اسكريپت نمودن يا همان اتوماتيزه نمودن را دارد، داراي ارزش بيشتري نزد سربازان سايبري است در تمام سلاح -
ي و اين خصوصيا بارزي از فضا) Trust(هاي سايبري مطلق، به دنبال تائيد و جلب اعتماد هدف خود هستند   در نهايت، اغلب سلاح-

ترين نماد چنين برخوردي، حدس زدن  ساده. تواند خود را به جاي شيء ديگري جاي بزند سايبري است؛ هر عنصري، تحت شرايط خاص، مي
 .كلمه رمز شيء است كه يه شما تعلق ندارد
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  اهداف جنگ سايبري
 زيرا به هر شكل، هنوز هم در واقعيت، آنچه كه به شكلي بسيار محكم با .امي استا اهداف نظبندد، مسلما اولين هدفي كه در ذهن نقش مي

هاي بدست آمده،   ولي دومين نقطه توجه به عقيده كارشناسان و تجربه.زندگي و بقاي فيزيكي كشورها مرتبط است، نيروي نظامي آنهاست
  .عناصر مرتبط با خدمات اجتماعي است

  هميت خدمات اجتماعي به اندازه مراكز نظامي استدر يك جنگ سايبري ا
دهد يا اينكه بر اهداف نظامي و يا اجتماعي تكيه دارد،  اينكه مهاجم سايبري هدفي اقتصادي و يا سياسي را دنبال نموده و مورد حمله قرار مي

 كه بيشتر با فضاي سايبري نمايد انتخاب را  اهدافيخواهد كردسعي آنچه كه مسلم است اين است كه دشمن . دقيقا بر انگيزه مبتني است
) Impact( چراكه مورد تهديد قرار دادن اهداف تنها و آنهائي كه گسيخته از فضاي سايبري هستند بطور مشخص داراي اثر .عجين هستند

  .كمتري خواهد بود
 و فيزيكي است كه تعيين كننده هدف )Information Component (در حقيقت اين انگيزه جنگ بعلاوه تعامل بين عناصر مرتبط سايبري

اگر . در اينجا ذكر اين نكته بسيار مهم لازم است كه اصولا مهاجم، قصد كدام بخش و عامل درگير و مرتبط با انگيزه خود را دارد. نهائي است
لي در عمل و آنچه كه امروز شاهد آن و. تجسمي كاملا سايبري داشته باشيم، هدف بايد كاملا سايبري باشد؛ لذا اثر آن نيز در همان فضاست

  .هستيم، هنوز هم هدف نهائي بر تاثير نهادن بر عوامل فيزيكي است

  
  تقابل و تعامل اهداف فيزيكي و سايبري: شكل

د تا اينكه كند كه تاثير بيشتري بر عوامل فيزيكي و حقيقي زندگي ما داشته باش بنابراين جمله كننده در بهترين شرايط، اهدافي را منتخب مي
توان جنبه فيزيكي زندگي انسانها را ناديده  توان فضاي سايبري را از فضاي فيزيكي جدا نمود؛ آيا مي به سختي مي. صرفا سايبري باشد

 !انگاشت؟
  :اگر بخواهيم فهرستي اجمالي از اهداف محتمل سايبري تهيه نمائيم بايد چنين تصور كنيم

  .هاي موشكي مانند سايت. هاي دفاع و حمله فيزيكي ا صرفا فلج نمودن مكانيسم اهداف نظامي؛ در حهت بدست گيري ي-
  ...مانند سوخت رساني، تغذيه و .  اهداف خدمات اجتماعي؛ با هدف تضعيف نيروي انساني-
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  ).Denial of Power(انرژي /، مخابرات و نيرو)چه سايبري و چه فيزيكي( نقاط درگير با پروسه نقل و انتقال -
  

، با انتقال ارقام نجومي نمودند ها براي ايجاد درآمد مبادرت به ربودن اشخاص و هواپيماها مي  تروريست١٩٨٠ و ١٩٧٠هاي  ههدر د
  .تر و بيشتر گردد ، ايمنتر تواند سهل بصورت الكترونيكي، اكنون درآمد ايشان مي
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  هاي سايبري تائيرات جنگ
هاي اطلاعاتي مبتني بر  هر چه از زيرساخت. نين جنگي بستگي كامل به ميزان تداخل فضاي سايبري با فضاي حقيقي داردچميزان تاثير 

  .رايانه بيشتر استفاده گردد، تاثير پذيري بيشتر است
با حمله به برج مراقبت فرودگاه مقايسه حمله به بانك اطلاعاتي يك بيمارستان را . بدون شك نقطه و هدف حمله كننده نيز بي تاثير نيست

  .!نمائيد
  :شايد بتوان كمترين اثر حمله سايبري را، از دسترس دور نمودن منابع سايبري دانست

  :در بهترين شرايط -١
  DoSحملات  -
  اي هاي رايانه ها و كرم  ويروس-

  :در شرايط خوب -٢
  .ربايند آوري رمزبندي را مي ه و اسرار نظامي و فنها به سيستمهاي كامپيوتري دولتي نفوذ نمود  حمله كننده-
  .گردند  خطوط نيرو مختل مي-
  .گردد  سيستمهاي اورژانسي مورد مخاطره قرار گرفته، بدين شكل سعي و كوشش در رساندن كمك و نجات مختل مي-

  :در شرايط بد -٣
  .گردند  فيبرهاي نوري مابين نقاط اصلي تهديد مي-  
  . دامنه و بانكها بمباران سرورهاي-  

  : در بدترين شرايط-۴
البته اين ديدي صرفا سايبري است ولي تصور نمائيد . محقق گرديده و پائين آوردن اينترنت محتمل استبمباران عناصر اينترنتي : در نهايت

  .كه ميزان اشتراك فضاي فيزيكي با سايبري بالا باشد
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  هاي سايبري  در جنگپذير نقاط آسيب
پذيري، ارتباط مستقيم با  در حقيقت ميزان آسيب. پذيرتر هستند كه داراي درگيري بيشتري در فضاي سايبري هستند بدون شك نقاطي آسيب

 عمومي  فضاهاي در مقايسه با...)خصوصي و هاي  شبكه، Stand-aloneهاي  سيستم(عناصر تنها بطور مشخص،  ولي .ستگي داردابميزان و
  .امن تر هستند...) وب واينترنت، (

  

  
   در خطر بيشتري قرار دارندDMZمسلما عناصر : شكل

  
  راني ايري پذبي آسزانيم

البته .  چندان زياد نيست كشوري و صنعتي اجتماع،ي اقتصاد،ي نظامي در حوزه هاراني ايري پذبي آسزاني مIT در راني ايبا توجه به توانمند
 كرده اند ي مراكز اقدامي اگر هم برخقتيدر حق.  اطلاعات نداردتي امني براي مدون و مشخصي و استراتژاستي سچي هراني دولت امتاسفانه

  .ال به هر طرف رفت، كه رفتح كنند، ي مكي هدف توپ را شلي فقط بكناني است كه هر كدام از بازي فوتبالي بازري كنند، نظي ماي
. اي افزايش يابد، ضعف در برابر چنگ سايبري افزايش خواهد يافت ي رايانههر چه وابستگي به سيستمهاي اطلاعات

  .در حقيقت نقص اصلي، در اتصال منابع اطلاعاتي اساسي به يكديگر است
  .عملا ايالات متحده آمريكا مالك منابع اصلي سايبري بوده و به نواع مالك فضاي سايبري است
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   يا پدافند جنگ سايبريهاي جلوگيري راه
ولي .  عناصر درگير است و اين ميسر نخواهد بود، جز با افزايش اطلاعاتايمني سطح بالا بردنبهترين دفاع و حمله در جنگ سايبري همانا 

 نمائيم و آيا تمام عناصر داراي به راستي جه سطح از ايمني براي اشياء سايبري ملزوم است؟ آيا بايد هر عنصزي را تا حد توان خود حفاظت
  ارزش يكسان امنيتي هستند؟

توان  بطور خلاصه مي. آمده است) ISO 17799, BS 7799(جواب اين سوال بسيار كوتاه، در صدها صفحه در استانداردهاي امنيتي فعلي 
در غير اين . به اندازه ارزش خود حفاظت گردند، بايد )آوري اطلاعاتي فن(اينگونه بيان نمود كه هر يك از عناصر درگير در فضاي سايبري 

  .هاي سربار است هاي دفاعي چندان بهينه نخواهد بود و بدون شك داراي هزينه صورت، انتخاب مكانيسم
  

  
  سازي اشياء سايبري انتخاب نقطه بهينه در ايمن: شكل

  
ها و عناصر  پس بايد ابتدا دارائي.  بايد تا دندان مسلح شويمالبته اين موضوع بر دفاع سايبري حاكم است و اگر قصد حمله را داشته باشيم

هاي كلان و با در نظر گرفتن تهديدات  را تعريف و تعيين نموده و براساس سياست) اشياء مهم در فضاي سايبري(اصلي و اساسي اطلاعاتي 
  .ريزي نمائيم موجود در برابر آن عناصر، تمهيدات دفاعي را پي

  :نكات مهم
  .هم در دفاع، همكاري دولت با تجارت عمومي و خصوص است نكته م-
  .يك تيم مجرب در امور امنيتي به مراتب ارزانتر از يك خلبان است. تر هستند تر و ارزان  تمهيدات دفاعي، ساده-
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  بندي جمع
  .داشتهاي فيزيكي مهم پن  تهديد و جنگ سايبري را بايد به اندازه نمونه-
  .توان مطلق تصور نمود فضاي سايبري را نمي -
  .توان در نظر نگرفت رغم خالص دانستن فضاي سايبري، فاكتور انساني را نمي  علي-
  .تري هستند پذيرتر هستند كه داراي هويت سايبري محسوس مسلما كشورهائي آسيب -
  . جنگ و نزاع هرگز و در هيچ زماني به نفع هيچ كشوري نبوده است-
  .هاي كشورمان بسيار محسوس است رغم وسعت فضاي سايبري در ايران، لزوم افزايش توانمندي  علي-
  . هرگز نبايد با كشوري وارد جنگ سايبري شد كه داراي اشياء محدودتر در اين فضا است-
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   حملات سايبري جهت مقابله باكننده  شخصي تهيههاي توصيه
هاي  لذا توصيه. ها نيستيم؛ تنها چالش موجود، مديريت بهينه منابع انساني متخصص است اي در امور امنيتي رايانه ما فاقد كارشناسان حرفه

  .ذيل را كامل و مكفي تلقي ننمائيد
  

   كشورITگيري  مراكز و مسئولين تصميم
  و اطلاعاتي كشورهاي سري  اشتراك، همكاري و ارتباط ميان آژانس -  
  ISO و استفاده از استانداردهاي گزينش استانداردها -  
  رساني اطلاع -  
  چيني و روسي،  انگليسيهاي زبانتقويت متخصصين رايانه در جهت فراگيري  -  
  وري كشاطلاعاتآوري  هاي فن و مشخصا زيرساخت) Critical Infrastructure Protection(هاي اصلي  حفاظت از زيرساخت -  
   بهينه و مقتضيTrustمدل  و انتخاب عدم تكيه مطلق بر هرگونه منبع خارجي و غير معتمد -  
  هاي فني و حقوقي تا مجريان قانون  تعليم و تربيت و بكارگيري متخصصين علوم سايبري از جنبه-  
  ي مدركآور هاي رديابي و جمع هاي كنترل و مانيتورينگ و تخصصي نمودن قابليت  افزايش مكانيسم-  
  هاي جديد و تطبيق آنها با نيازهاي امنيتي كشور آوري  آزمايش و انتخاب فن-  
   تدوين و تثبيت قوانين داخلي-  
   برخورد جدي با مجرمين داخلي-  
  هاي مرتبط  تدوين و بكارگيري و اعمال سياست-  

  
   كشورITكارشناسان و متخصصين 

غربي به نا كارآمد هستند، بلكه به كار /ني؛ اين بدان مفهوم نيست كه الگوهاي فعليطراحي استانداردها و الگوهاي رمزنگاري ايرا -  
  . در دستان وازرت دفاع آمريكا استPGP (Pretty Good Privacy)آوري پيشرفته و بسيار مستحكم در رمزنگاري  مثلا فن. آيند ما نمي

  )Recovery(و ترميم ) Detection(، رديابي )Prevention(جلوگيري هاي  تبعيت از اصول ايمني و حفاظت شامل مكانيسم -
   در جهت تقويت امر كنترل و رديابيهاNIDS و هاIDS از تر  گستردهاستفاده -
  در جهت تحقيق و توسعه فنون نظامي سايبري) HoneyNet (نت  هانيبكارگيري -
روه تروريستي القاعدا به سادگي با جا دادن كارشناسان معتقدند گ.  هميشه ساده استي؛ راه حل ايمن)R&D(تحقيق و نفحص  -

  .اند نموده ، مبادرت به تبادل ايمن آنها مي)… ,BMP, JPEG, TIFF, GIF(ها  اطلاعات رمز شده در عكس
  

  اي كاربران شبكه هاي رايانه
  هاي دولت اجراي صحيح سياست و  همكاري-
بنابراين ايشان . تهديد كاربران نهائي فضاي سايبري است، تنها شكل Privacyمسائل خصوصي يا همان تقويت و حفاظت از  -

  .بايد در حفظ آن بكوشند
  

  هائي براي همگان توصيه
  .نظامي در اينترنت) طبقه بندي نشدهحتي ( عدم انتقال اطلاعات -١
  .ترين نقطه است  بخاطر داشته باشيم كه اندازه ايمني ما به مقدار ضعيف-٢
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  هكنند هاي تخصصي تهيه يافته
  .در بلند مدت، شمشير هميشه به درايت بازنده است. دو قدرت در جهان وجود دارند، شمشير و فكر

  ناپلئون بناپارت
  

  )CyberAtlas, CyberGeography(سايبري بايد نقشه آن را دانست  براي بودن در فضاي -  
لذا ترسيم و تشبيه فضاي سايبري فوق ! هم حفاظت نمود بدون آنكه نحوه قرارگيري و ارتباط آنها را با هم بدانيم؟توان از منابع م چگونه مي

  .العاده داراي اهميت است

  
  فيبرهاي نوري زير آبي: شكل
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  ١٩٩٩نقشه سايبري، دسامبر : شكل

  
  !مطلق نيانديشيد -

 زيرا بستگي انسان امروزي به !يابد، اين قرن را چشم پوشي نمائيد بري ادامه مياگر به دنبال جنگ سايبري باشيد كه فقط در فضاي ساي
  .فضاي سايبري هنوز آنچنان نيست كه اين فضا را بطور جداگانه در نظر داشته باشيم

  
  و اسرائيلايران  -

ريزي و شروع يك  كشور ماست، لزوم طرحاگر باور داشته باشيم كه اسرائيل، بعنوان كشوري متجاوز و درست در مقابل منافع ملي و مدهبي 
  .جنگ سايبري عليه اسرائيل كاملا مطابق با امنيت ملي كشور ما، ايران است
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  ١٩٩٨نقشه سايبري اسرائيل در سال : شكل

خاذ توان با ات ولي ميكه متفق اصلي و بي چون چراي اسرائيل است متاسفانه، عملا مالك فضاي سايبري، ايالات متحده آمريكا است 
  .هاي مناسب، از اين نكته بر عليه وي و متفقينش بهره جست روش

  
  هوش مصنوعي -

زيرا اگر قرار باشد بخش اعظم اين .  فوق العاده كاربردي استها دار نمودن جنگ استفاده ار هوش مصنوعي براي اتوماتيزه نمودن و جهت
  .واهد يافتعمليات با حضور نوع انسان انجام شود، كيفيت و كميت آن كاهش خ

  
  زيرساختهاي اطلاعاتي -

را بهينه نمود و بدين شكل، مستند و مدون به امور نظامي سايبري ) Information Infrastructures(بايد ابتدا زيرساختهاي اطلاعاتي 
  .پرداخت

  
  هاي دولت  سياست-

  .ي موارد شاهد آن هستيمخوردگي و بي ميلي بخش خصوصي گردد؛ چيزي كه در برخنبايد موجب سرهاي دولت  سياست



 سكيورتارگت  )نسخه خلاصه شده(جنگ سايبري 
  

CyberWar SECURE TARGET 
 

38

  
  عملي نمودن -

  .اند هاي دولت ما شايد در حد تئوري باقي مي مانند و هرگز عملي نشده سياست
  
   سانسور-

  .تر گردد و به جاي آن، كنترل و مانيتورينگ مستحكم) اين خلاف نظرات شوراي عالي انقلاب فرهنگي است(ه د بايد كاملا برچيده شسانسور
  

  :خالي از لطف نيست) ع (ي از اميرمؤمنان عل، نهج البلاغه١٠۵ خطبه يبخش ابتدايكر در پايان، ذ
 مسلمين سهل كرد و احترام به ي كه دين اسلام را پديد آورد و احكام دين را برايسپاس خداوند... 

 و داد و هر كه وارد دين اسلام شد از آرامگاه امن برخوردار گرديد ياركان دين را در ضمير مسلمين جا
... 
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Berkowitz) 

  
  :ها كنفرانس

* University of South Australia – Australian Information Warfare & IT Security 
Conference – December 2003 

  
  

توانيم از پنجه  توانيم بر اراده خداوند در زمين غالب شويم و نمي ما يقين داريم، هرگز نمي
  .قدرت او بگريزيم
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  ١٢ آيه – سوره الجن -قرآن كريم 
  

 .هيچ كس از عذاب پروردگارش در امان نيست
  ٢٨ آيه –سوره المعارج  - قرآن كريم

  


