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مدلسازی و اعمال متصل نمودن  از طريق هاتسهيل توسعه امن سيستم
  های کنترل دسترسی سياست

  ‡افشان مرتضی دامن، †سعيد پارسا

  چكيده
های کمی در مـورد بکـارگيری ابزارهـای          سازی، تلاش  افزاری و کدهای پياده    رغم تأکيد بر حذف شکاف موجود بين مدلهای نرم         علی
در اين مقاله بـه    . ها صورت گرفته است    کنترل دسترسی بطور مستقيم در داخل متن برنامه        های   مدل دکار خو افزاری جهت اعمال   نرم

  مدل شدههای  در اين محيط، سياست.های کنترل دسترسی پرداخته شده است سازی يک محيط اعمال سياست شرح طراحی و پياده
  (XML Metadata Interchange)   که به فرمت VBAC (View-Based Access Control)همان  يا دسترسی بر مبنای ديدگاه کنترل
XMI  زبان سياست ديدگاه يا هستند، تبديل بهVPL (View Policy Language)کدهای توليـد شـده بـه زبـان سياسـت      .شود  می

با کدهای زبان سياسـت  ظر های جاوای متنا  در نهايت دستورالعمل   .های زبان جاوا است    ديدگاه، به راحتی قابل تبديل به دستورالعمل      
هـای    اين روش شکاف موجود بين مدلسازی و اعمال سياسـت          .شوند  اعمال می  ،هايي که قرار است امن شوند      ديدگاه به داخل برنامه   

  .کند که کد برنامه همانطور که طراح برنامه قصد داشته، امن شده است برد و تضمين می کنترل دسترسی را از بين می

  كلمات كليدي
 .ها ، اعمال سياستها ی سياستمدلساز توسعه سيستم، دسی امنيت، کنترل دسترسی،مهن
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Abstract 
Despite the emphasis on removing the gap between software models and implementation code, there has been made 
little effort to apply software tools to enforce access control models directly into program code. In this paper, the design 
and implementation of an access control policy enforcement environment is described. Within this environment, the 
modeled VBAC (View-Based Access Control) policies defined in XMI (XML Metadata Interchange) format are 
translated into VPL (View Policy Language). This VPL code can then be easily translated into Java primitives. Finally, 
these Java primitives are enforced into the Java program code to be secured.   This approach removes the gap between 
modeling and enforcement of access control policies, and can ensure that the code is secured as desired by the designer.  
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  مقدمه -۱
در علـم امنيـت رايانـه،       هـای   کنترل دسترسی به عنوان يکی از پايه      

حال تبديل شدن به يکی از مهمترين مباحث موجود در بـسياری از             
 در گذشته يک برنامه کـاربردی مـوقعی         .نه است های علوم رايا  زمينه

های رمزنگاری و پروتکل  همانند  ی  يهاشد که از تکنيک   امن تلقی می  
همگـام بـا پيـشرفت      . کـرد  در راستای اهداف خود استفاده مـی       امن

هـای جديـدی    پـذيری  افزار، حملات جديـد و آسـيب      تکنولوژی نرم 
های سنتی تفاده از روشاند که مقابله با آنها با اس ظهور کرده[8,13]

تقريباً غيرممکن است و دقيقاً به همين دليل است که تنها تکيه بـر              
در حقيقـت ايـن     . [7]شـود   های سنتی با شکست روبرو مـی      تکنيک
های ها تنها اطلاعات جاری بر روی شبکه را از گزند دسترسیتکنيک

 را بـه    هـا ها برنامـه   بعلاوه اين تکنيک   .دارندمی غيرمجاز مصون نگاه  
و قادر نيستند از مـسايلی      گيرند  های سياهی در نظر می    عنوان جعبه 

  .دهند، مطلع شوندها روی میکه در داخل برنامه
ــه   ــاختن برنام ــن س ــی ام ــت کل ــال  در حال ــق اعم ــا از طري ه

مرحلـه  . ای استهای کنترل دسترسی يک فرآيند دو مرحله    سياست
دسترســی و هــای کنتــرل اول بدســت آوردن و مدلــسازی سياســت

هـا و     زبـان  .هاسـت ها در داخل برنامه   مرحله دوم اعمال آن سياست    
 [20,22,23,26,27-4,11,16] همانند آنچه که در      ابزارهای بسياری 

های کنترل دسترسی بوجـود  مدلسازی سياست برای  اند،  مطرح شده 
هـای  اعمـال سياسـت   های متعددی برای     همچنين روش  .آمده است 

برخی از اين   . ها پيشنهاد شده است    برنامه کنترل دسترسی در داخل   
در سطح کدهای اسمبلی و     های کنترل دسترسی را     ها سياست روش

برخــی ديگــر نيــز اعمــال ايــن . [24,28]کننــد بايتکــد اعمــال مــی
  . [3,12,25] دهندها را در سطوح بالاتر انجام میسياست

هر  بايدای که در اينجا وجود دارد اين است که مهمترين مسأله
 را  )مدلسازی و اعمال سياستهای کنترل دسترسی      (دوی اين مراحل  

توانيم تنها بـه  اين بدين مفهوم است که ما نمی      . گرفتبا هم در نظر     
يکی از اين دو مرحله توجه داشـته باشـيم و حـال آنکـه ديگـری را                 

هـای کنتـرل   اگر ما تنها بـر روی مدلـسازی سياسـت      .نديده بگيريم 
 در اينصورت اتخاذ يک روش نامناسب بـرای         دسترسی تمرکز کنيم،  

ها باعث کاهش شـديد کـارايي       ها در داخل برنامه   اعمال اين سياست  
 از سويي ديگر اگر تنها به نحـوه اعمـال           .برنامه امن شده خواهد شد    

های امنيتی پرداخته شود و مباحث مدلـسازی کمتـر مـورد       سياست
 کنيـد کـه      توجـه  .آيـد توجه واقع شود مشکل ديگـری بوجـود مـی         

های کنترل دسترسی و امنيتی بيشتر بـه ايـن دليـل نقـض              سياست
ايـن امـر   .  [1] گيرنـد شوند، که مورد استفاده صحيح قـرار نمـی  می

هـای کنتـرل دسترسـی روی    بيـشتر بـه دليـل پيچيـدگی سياسـت     
هـا در مرحلـه طراحـی سيـستم          مدل کردن ايـن سياسـت      .دهدمی
 به عبارت ديگر هـر      .يری کند از بروز چنين مشکلاتی جلوگ    تواند  می

بالاتر باشد، احتمال های کنترل دسترسی چقدر سطح انتزاع سياست

تر کشف و حل شود نيـز       اينکه مشکلات و ناسازگاری بين آنها راحت      
تـوان  های کنترل دسترسـی را نمـی      بنابراين سياست  .شودبيشتر می 

ايستی های حساس امنيتی قرار داد، و ببصورت کورکورانه در سيستم 
ها را   فرآيند توسعه سيستم، نحوه مدلسازی و اعمال آن سياست         کل

   .[1,6] در نظر بگيرد
رغم اينکه بسياری از محققين بر روی هـر يـک از مراحـل              علی

انـد،  تمرکـز کـرده    های کنترل دسترسی    مدلسازی و اعمال سياست   
ولی با اين حال يک نکته اصلی در اينجا فراموش شـده اسـت، و آن                

رغـم اينکـه    علـی . سـازد  است که اين دو فاز را به هم متصل می          پلی
های امن اسـت،    هدف غايي هر يک از اين دو مرحله ساخت سيستم         

تواند ولی با اين حال اگر اين پل به دقت ساخته نشود اين هدف نمی 
هـای بـسياری جهــت    در واقـع ابزارهـا و زبــان  .کـاملاً محقـق شــود  

اند، ولی بـا ايـن      سی مطرح شده  های کنترل دستر  مدلسازی سياست 
هــای کنتــرل سياســتهــا، وجـود هيچکــدام از ايــن ابزارهــا و زبـان  

 شده در درون خود را به کد مناسبی که بتـوان آن را           مدلدسترسی  
 در حقيقـت  .کنند  تبديل نمی،درها اعمال ک مستقيماً به داخل برنامه   

ه داخل  قبل از اعمال کدهای توليد شده توسط ابزارهای مدلسازی ب         
 پس از   .پردازش روی اين کدها لازم است      ها، نوعی عمل پيش    برنامه

ها را شروع  توان مرحله اعمال سياستپردازش، می  انجام عمل پيش  
کدهای توليد شده توسط ابزارهای مدلسازی، بايستی به فرمتی   . کرد

 غالبـاً  .خواهيم امن شود سازگار باشـد    تبديل شوند تا با کدی که می      
شود که سطح انتزاع کدهای توليد      سازگاری از آنجا ناشی می    وجود نا 

شده توسط ابزارهای مدلسازی، متفاوت با سطح انتزاع کدهايي است    
های کنترل دسترسی قادرنـد آنهـا را        های اعمال سياست  که مکانيزم 

 ابزارهای مدلسازی عموماً مدلها را تبديل به    .ها اعمال کنند  در برنامه 
 کـه بـه سـادگی قابـل اعمـال توسـط             کنندمی سطح بالايي    کدهای
 در کنـار ابزارهـای      .های اعمـال کنتـرل دسترسـی نيـستند        مکانيزم

هـای  و مکانيزم های کنترل دسترسی    سياستمدلسازی  موجود برای   
نيز  [10,14] ١های توسعه امن  آنها، برخی چرخه   برای اعمال موجود  

رآينـد  های امنيتـی در طـول ف      جهت مجتمع کردن و ادغام سياست     
يک از آنهـا روی     اند، ولی با اين حال هيچ     افزار مطرح شده  توسعه نرم 

های کنترل دسترسی مدل شده به داخل کد        اعمال خودکار سياست  
   .اندها تأکيدی نداشتهبرنامه

هـای کنتـرل    هدف اصلی اين مقالـه تبـديل خودکـار سياسـت          
مناسـب و سـپس      بـه کـدهای      UMLدسترسی مدل شده به زبـان       

هايي است کـه قـرار اسـت    آنها به داخل کدهای برنامه مناسب   ادغام
ايم سازی کرده، ما محيطی را طراحی و پيادهراستا در اين  .امن شوند 
را بصورت خودکار  ٢هاي کنترل دسترسی بر مبنای ديدگاهتا سياست

 در  .کنـد های نوشته شده به زبان جاوا اعمال می       در داخل کد برنامه   
اده شده پلی است که مرحلـه مدلـسازی را بـه            واقع محيط توسعه د   

کند و فرآينـد  های کنترل دسترسی متصل می    مرحله اعمال سياست  
  .سازدها را يکپارچه و بدون درز میسازی سيستمامن
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به آنها خـواهيم پرداخـت بـه    هايي که در ادامه اين مقاله    بخش
های کنتـرل دسترسـی     جايگاه سياست  ۲در بخش   : قرار زير هستند  

 محـيط   ۳ در بخـش     . شـرح داده خواهـد شـد       در فرآيند توسعه امن   
 ۴، و در نهايت در بخش       گيردتوسعه داده شده مورد ارزيابی قرار می      

      .بندی خواهيم کردنتايج بدست آمده از مقاله را جمع

های کنترل دسترسی در جايگاه سياست -۲
  ها سيستمفرآيند توسعه امن 

های کنترل  عمال خودکار سياست  در اين بخش مراحل مدلسازی تا ا      
 .افزار مطرح شده است   دسترسی در قالب يک فرآيند توسعه امن نرم       

هـا، مـدل کنتـرل دسترسـی        از آنجاييکه بـرای مدلـسازی سياسـت       
های خاص اين برمبنای ديدگاه انتخاب شده است، لذا ابتدا نيازمندي
های مدل شده مدل بايستی به ترتيب برطرف شوند و سپس سياست

   .ها اعمال شونددر داخل متن برنامه
مـدل کنتـرل دسترسـی بـر        بايد خاطرنشان کرد کـه      در اينجا   

کنـد و    تعريـف مـی    ٣مبنای ديدگاه روی هر منبـع تعـدادی ديـدگاه         
هـای مختلـف سيـستم    هـا را بـه نقـش    سپس تعدادی از اين ديدگاه    

بدين ترتيب هر نقش جهت تعامل با اشيا بايستی از          . کندمی انتساب
استفاده های  در اين مقاله کلاس   . ها وارد عمل شود   ريق آن ديدگاه  ط

شـوند و  جـاوا بـه عنـوان منـابع در نظـر گرفتـه مـی          شده در برنامه    
روی آن کلاسها تعريف    های دسترسی   بر اساس سياست  هايي  ديدگاه

هـايی در   شوند، بدين طريق هر نقش بسته به اينکه چـه ديـدگاه           می
اب داده شده باشد، به بخشی از متدهای        مورد آن کلاس به وی انتس     

مفـاهيم  جهـت توصـيف      همچنين   .کندآن کلاس دسترسی پيدا می    
بر مبنای ديـدگاه از زبـان سياسـت    مربوط به مدل کنترل دسترسی      

   .استفاده شده است  VPL [2,5,9] يا ٤هديدگا

های کنترل مرحله مدلسازی سياست -۲-۱
  دسترسی

های طراحی کلاس"، "های نقشطراح: "های اين مرحله شامل فعاليت
ــای وسيــستم ــدگاه"، "٥ واســطها نموداره ،  "طراحــی نمودارهــای دي

 " ٦طراحـی نمودارهـای شـما     "،و  "های اوليه به نقشها   انتساب ديدگاه "
  . باشدمی

های  سياستو اعمالسازی مرحله پياده -۲-۲
  کنترل دسترسی

سـازی  پيـاده " : فعاليت اسـت کـه عبارتنـد از        چهاراين مرحله شامل    
 ،" XMIی کنترل دسترسی به    تبديل نمودارها  "،"های سيستم کلاس

 بـه  VPL هایتبديل کـد " ، "VPL به کدهای XMI هایتبديل کد "
مـورد   هـای کـلاس از  ی  های مناسب  در مکان  آنهادرج   و   کدهای جاوا 

های ، بقيه فعاليت  "های سيستم سازی کلاس پياده"بجز فعاليت   . "نظر
  .گيردر انجام میاين مرحله بصورت خودکا

  ارزيابی -۳
هـای کنتـرل     ابزارهای زيـادی جهـت مدلـسازی سياسـت        ها و    روش

حتی برخـی   . [20,22,23,26,27-4,16] باشند دسترسی موجود می  
ــا    ــن ابزاره ــاقض  از اي ــافتن تن ــد ي ــاتی اضــافی همانن ــا در  امکان ه

هـای مـدل شـده را  عـلاوه بـر امکانـات ايجـاد و ويـرايش                    سياست
اما با اين حال  .[15,21] کنند دسترسی فراهم می کنترل سياستهای

 به کدهايي که     شده  مدلسياستهای  گونه امکاناتی جهت تبديل      هيچ
 بـا اسـتفاده از      . اعمال کـرد، ندارنـد     ها متن برنامه بتوان مستقيماً به    

تـوان مـستندات     بسادگی می  محيط توسعه داده شده در اين مقاله،        
XMI  ترسی مدل شده با ابزارهـايي      های کنترل دس    متناظر سياست

کدهای قابـل اجـرا نمـود و بـه داخـل      را تبديل به   [29,31]همانند  
مزيت ديگر محيط توسعه داده شده، استفاده از        . ها اعمال کرد   برنامه
VPL    توان اين کد ميانی را به  ، که بعدها می به عنوان کدميانی است

ي به همـان زبـان      هاي هر زبان دلخواه ديگری تبديل کرده و به برنامه        
   .اعمال نمود

 امنيتـی های   نيز جهت اعمال سياست   [3,12,25] هايي مکانيزم
ها،  اين مکانيزمها وجود دارد، ولی مشکل اين است که  در متن برنامه

کـه بايـستی    پذيرنـد،    هايي مـی    را در قالب فايل    امنيتیهای   سياست
بـالا را   مستقيماًٌ ويرايش شوند و در نتيجه امکـان مدلـسازی سـطح             

های امنيتـی و کنتـرل    های توصيف سياست  برخی از زبان   .دهند  نمی
 وجود دارند، ولی اينها نيـز صـرفاً امکـان           [11]دسترسی نيز همانند    

ــی سياســت ــه طراحــان   توصــيف متن ــرل دسترســی را ب ــای کنت ه
دهند، نه محيط مدلسازی سطح بالايي ارائه        های امنيتی می   سياست

های توصيف شده به مـتن       عمال آن سياست  دهند، و نه در مورد ا      می
   .آورند  ميان میها حرفی به برنامه

  نتيجه -۴
هـای کنتـرل     اين مقاله راهکاری تازه برای تبديل خودکـار سياسـت         

دسترسی بر مبنای ديدگاه به کدهای مناسب و سپس اعمال آنها در           
ها کـه بـه شـکل        اين سياست . کند داخل کدهای برنامه پيشنهاد می    

UML   های   اند در ابتدا بصورت فايل     شده مدلXMI     از يک محـيط 
سپس محيط توسعه داده شـده در ايـن         . شوند مدلسازی دريافت می  

ايـن  . کنـد   تبديل مـی   VPL را به کدهای     XMIهای   مقاله اين فايل  
های زبان جاوا تبديل شده و در نهايـت در           کد سپس به دستورالعمل   

  .گيرد است امن شوند، قرار میهايی به زبان جاوا که قرار  داخل برنامه
مشخصاً با حذف خودکار شکاف موجود بين مدلسازی و اعمال          

تـوان مطمـئن شـد کـه کـدها           های کنترل دسترسـی، مـی      سياست
. انـد  نـد، امـن شـده     ا  همانطور که در مرحله مدلسازی مد نظـر بـوده         

تـرين زبـان مدلـسازی        به عنوان محبوب   UMLهمچنين استفاده از    
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های کنتـرل دسترسـی، مزيـت ديگـری بـرای            ستبرای تعريف سيا  
 . راهکار ارائه شده در اين مقاله است
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