
 وتنظیم آنها در  Firewallروشهاي مختلف تشخیص   
کارکردبا دیگر المانها     

پروژه درس امنیت شبکه هاي کامپیوتري      
زیرنظرجناب آقاي دکتریزدیان     

پیام موسی زاده   : ارائه 



Firewalls                                       دیواره هاي آتش  

مقدمه
چه بصورت شبکه(دیواره آتش جهت حفاظت از کامپیوترها 

در مقابل هرگونه تهدیدات خصمانه که)وچه بصورت انفرادي
میتواند منجر به سرقت اطلاعات ، از بین رفتن اطلاعات ویا 
دستکاري در اطلاعات ،که خود میتواند ناشی از افراد درون

.سازمانی ویا بیرونی باشد ،بکار گرفته میشود



Types of firewalls  (1)

1- Desktop Firewall

هرگونه نرم افزاري که جهت  
حفاظت از یک کامپیوتر منفرد 
میتواند روي سیستم عامل آن نصب 

. شود ،میباشد



Types of firewalls  (2)

2-Software Firewall
 در این نوع از دیوارآتش ، یک بسته نرم افزاري دیواره آتش بر روي        

 در داخل شبکه نصب شده وآنرابه یک        Serverیک سیستم عامل یک      
از این نوع دیوارآتش بیشتر به عنوان دیواره   .دیوارآتش تبدیل میکند  

دیواره آتش نرم .  استفاده میشود Application firewallآتش نوع  
داراي فیلترهاي پیچیده ایی جهت        ) Software Firewall( افزاري 

بررسی محتویات ترافیک شبکه به لحاظ مناسب بودن فرمت ترافیک          
پشت دیواره آتش سخت   ) نه همیشه(اینگوه دیواره آتش معمولاً  .میباشند

.افزاري قرار می گیرند  



Types of firewalls  (3)



Types of firewalls  (4)

3- Hardware Firewall
دیوارآتش سخت افزاري عبارت است از یک سخت افزار خاص 

یا داراي هسته مرکزي سیستم عامل (با یک سیستم عامل ویژه 
 Routerاین نوع از دیواره آتش عبارت است از یک ).درونی

طراحی این .که داراي توانایی هاي خاص دیوارآتش  نیز میباشد
نوع از دیوارآتش بر این اساس بوده که بتوانند حجم عظیمی از 

.اطلاعات را از خود عبور دهند



Types of firewalls  (5)
Hardware Firewall (continue)

اغلب دیوارآتش سخت افزاري در محل ارتباط شبکه داخلی بابیرون از          
برخی اوقات دیوارآتش نرم افزاري و سخت افزاري      . سازمان قرار می گیرد    

الت تواماً با یکدیگر در یک شبکه مورداستفاده قرار می گیرند که در اینح            
دیوارآتش سخت فزاري ترافیک بیرون از شبکه را کنترل میکند ودیوار         

وقتی دیوارآتش سخت افزاري     .آتش نرم افزاري ترافیک داخل شبکه را    
بتوسط حجم عظیمی از ترافیک ناخواسته بمباران میشود، دیوارآتش سخت       

با این عمل نه تنها از دیوارآتش    . افزاري ترافیک ناخواسته را حذف میکند     
ور نرم افزاري حفاظت میکند بلکه اجازه میدهدکه دیوارآتش نرم افزاري بط          

مناسب به بررسی ترافیک شبکه بپردازد واین خود باعث افزایش بازدهی           
.شبکه نیزمیشود 



Types of firewalls  (6)



1. Packet Filtering 
2. Circuit Gateways 
3. Application Proxies 
4. Hybrid 

Types of Firewalls from Technology 
point of view (1)

.  یه طراحی میشودبا توجه به لایه لایه بودن معماري شبکه ، دیواره آتش نیز لایه به لا  :نکته

دیوارهاي آتش همچنین میتوانند بر اساس تکنولوژیکی و کاربرد
. درنظرگرفته شده نیز تقسیم بندي شوند



Types of Firewalls from Technology 
point of view (2)

Packet Filtering

 را IPدر لایه شبکه ، دیوار آتش فیلد هاي بسته 
.پردازش و تحلیل میکند 

:موارد قابل بررسی

آدرس مبدا
آدرس مقصد 

شماره شناسایی یک دیتاگرام
شماره پروتکل

زمان حیات بسته 



Types of Firewalls from Technology 
point of view (3)

Packet Filtering
:ه هاي زیر تقسیم شونددیوارآتش نوع فیلترکننده بر اساس نوع عمل فیلترینگ میتوانند به گرو

1-Static Filtering
ورت دستی مشخصدراغلب مسیریاب ها مورد استفاده قرار می گیرند وقوانین فیلترینگ بص

. می گردد
2-Dynamic Filtering

. شوداجازه میدهد که قوانین فیلترینگ بر اساس پاسخها به محیط بیرون معین
3-Statefull Inspection

ها با دقت بیشتريpacketمیباشد با این تفاوت که   Dynamic Filteringمشابه حالت 
.بازرسی میشوند



Types of Firewalls from Technology 
point of view (4)

Circuit Gateways

. فاده میشوددر این لایه براي تحلیل بسته ها از فیلدهاي سرآیند لایه انتقال است
: فیلدهاي بسته لایه انتقال  جهت بازرسی در دیواره آتش عبارتنداز  

. شماره پورت پروسه مبدا ومقصد
 . Acknowledgement ،فیلدSequence Numberبیتهاي کنترلی ،فیلد 



Types of Firewalls from Technology 
point of view (5)

 دیواره آتش فیلدهاي سرآیند Applicationدر لایه 
. ومحتواي داده هابررسی میشوند

در این لایه حفاظت بر اساس نوع سرویس و ماهیت برنامه 
. کاربردي انجام میشود

ن به براي هر سرویس مجزا باید یکسري قوانین امنیتی مجزا تعریف کرد که ای
.نوبه خود باعث پیچیدگی در این لایه خواهد شد

Application Proxies



Types of Firewalls from Technology 
point of view (6)

Hybrid Firewalls

 همانطور که از Hybrid Firewallsدیوارآتش چندگانه یا 
اسم آنها مشخص میباشد از ترکیبی ازتکنولوژیهاي مختلف سود

 میتواند شاملHybrid Firewallsبعنوان مثال یک .می برند
  Application به همراه packet filteringترکیبی از 

Proxyباشد .



 OSI وTCP/IPمقایسه مدل 

Professional Firewalls Have 
Their Own IP Layer.



Firewalls  at one glance

Packet Filtering 
Firewall

Circuit level Gateway Application level Gateway

Hybrid Firewall
(Stateful Multilayer Inspection)



DMZ[Demilitarized zone] (1)

 که تحت  Demilitarize zone(DMZ)در امنیت کامپیوتري ،    
  perimeter network ویا  demarcation zoneنامهاي     

شناخته میشود، یک زیرشبکه ایی فیزیکی یا منطقی ازیک سازمان               
میباشد که سرویسهاي قابل ارائه به بیرون سازمان از آنجا مدیریت و                

 اضافه کردن یک لایه امنیتی به شبکه     DMZهدف اصلی از   .انجام میشود
LAN     سازمان مطبوع میباشد  .

به عبارت واضح ترهرسرویسی که قراراست به کاربران خارج از سازمان              
از مهمترین این سرویسها میتوان   .واگذارشود ،در این منطقه قرار می گیرد   

.اشاره نمودهاDNS serverها و Mail serverها،Web serverبه  



DMZ [Demilitarized zone] (2)



DMZمزایاي استفاده از شبکه هاي 

 هاییServer.  میباشددلیل عمده استفاده از چنین شبکه هایی، بالابردن سطح امنیتی کل شبکه   
 قرارمی گیرندو سرورهاي اصلی   DMZهاي اینترنت در تماس باشند در  client که باید با 

  Firewall ، IDS & IPSخود شبکه داخلی نیز بتوسط     .سازمان در شبکه داخلی قرار می گیرند   
. محافظت میشوند Honeypotو

اطلاعات اصلی و مهم سازمان : نکته مهم** 
.  قراردادDMZرا نباید در منطقه   



  DMZ

ی برقرار شود  میتوان براي تامین امنیت انواع ارتباطاتی که میتواند با شبکه داخل          DMZازشبکه  ** 
...) موبایل و(براي مثال برخی از سازمانها داراي افرادي هستندکه با ادوات بی سیم      .    استفاده نمود 

بکارگیري این.تفاده کنندمی خواهند از منابع داخلی شبکه بمانند ایمیل و اطلاعات شخصی خود اس     
access pointدر چنین وضعیتی میتوان سرورهاي   .نوع ارتباطات ریسک امنیتی شبکه را افزایش میدهد   

یري  قرار داد و بدین ترتیب از دسترسی مستقیم افراد به شبکه داخلی جلوگ  DMZرا در شبکه هاي  
.   نیز در چنین وضعیتی میتوان استفاده نمود  VPNاز سرورهاي . کرد



IDS & IPS-IDPs )١ (

 IDSسیستم کشف نفوذ یا 
تقاضاها ، سعی درنرم افزار یا سخت افزاري است که با تحلیل ترافیک جاري شبکه وتحلیل 
رودي به یک شناسایی فعالیتهاي نفوذگران میکند ودر صورتی که تشخیص دهد ترافیک و

مناسب مسئول شبکهشبکه یا سیستم مجاز و عادي نیست وناشی از یک نفوذگرمیباشد، به نحو 
 .را در جریان می گذارد



IDSاهداف   

:اهداف بالقوه شامل موارد زیرمیتواندباشد
 شناسایی حمله ها-1
 پیشگیري از حمله ها-2
 شناسایی موارد نقض سیاست-3
 جمع آوري مدارك-4



IDS & IPS-IDPs )٢ (

Firewall  و IDSتفاوت 
: یز دارند  با اینکه هر دو را میتوان از یک خانواده حساب کردولی تفاوتهایی ن 

ییین دیوارآتش بوسیله یکسري قواعد وقوانین امنیتی که توسط مسئول شبکه تع     -1
در صورتی     میشوند کار کرده ومورد ورود وخروج بسته ها تصمیم گیري می کنند  

 ها بصورت غیر فعال و نظارتی بر ترافیک جاري شبکه عمل می کنند تا IDS   که 
.   نقش گلوگاهی نداشته باشند

2-  IDS   بعداز دیواره آتش ابداع شدند و داراي سیستم هوشمند کشف نفوذ  
ه می کند      میباشند واین در مواردي که حمله کننده به شبکه از روشی استفاد 
  . میباشد    که مسئول شبکه آنرا در دیوارآتش در نظر نگرفته است ،بسیار مفید



IDSانواع  

: ها به دوگروه تقسیم میشوند IDSاز نقطه نظر محل نظارت ، 
1- NIDS(Network IDS) 

ز درمجاورت مسیریاب   این گروه امنیت کل شبکه را به عهده گرفته ومحل قرارگرفتن آنها نی   
)محل ارتباط بین شبکه داخل ودنیاي خارج (مرزي شبکه است  

2- HIDS(Host IDS)  
برقراري  این گروه بر روي تک تک سیستمهاي یک شبکه نصب شده و هرکدام مسئولیت   

 . امنیت همان سیستم را به عهده می گیرند    



)1( هاFirewall ها نسبت به IDSمحل قرارگیري 

.پشت دیوارآتش قرار می گیرد  IDSدر این حالت  :  روش اول

. که خود جزیی از شبکه است مراقبت میکند   IDSمزیت روش فوق در این است که دیوارآتش از  
ش حذف شوند که درایراد روش فق در اینست که بسیاري از بسته ها ممکن است توسط دیوارآت     

وشمندانه بگیرد   نمیتواند کل ترافیک شبکه را بطورکامل ببیند تا درموردآن تصمیمات ه    IDSنتیجه  



)2( هاFirewall ها نسبت به IDSمحل قرارگیري 

. قبل از دیوارآتش قرار می گیرد  IDSدر این حالت   :روش دوم  

. واهیم بودمزیت روش فوق در اینست که با مشکل قبلی ،یعنی حذف بسته ها روبرو نخ

 به راحتی به نگهبان هوشمند دسترسی داشته    Hackerایراد اساسی در روش فوق اینست که  
به شبکه با مشکلی اساسی   ومیتوانند پیکربندي آنرا به راحتی تغییر دهند ودر اینصورت در نفوذ    

. مواجه نخواهند بود  



ها در مواجه با یک ارتباط مشکوكIDSعملکرد 

 تشخیص دهد ارتباط برقرار شده از طرف کاربر مجاز نیست   IDSهنگامی که یک 
.ویا اینکه بسته ایی مشکوك بنظرمیرسد ،دست به کار میشود

ادرت به قطع مثلاٌ با علائم هشداردهنده مسئول شبکه را مطلع میسازد ویا اینکه مب
.  میکندTCPکردن یک ارتباط 

 سیستمنتایج تحلیل یک حمله براي کشف حملات مشابه در آینده و هوشمند نمودن
. ذخیره میشودIDSامنیتی شبکه در 

IDS   در تجزیه وتحلیل ترافیک دچار اشتباه شده وپیام هاي ًٍهشدار دهنده ها نیزگاها
هایی بهترهستند که میزانIDS.می گویند False Alarmصادر میکنند که به آن 

False Alarmآنها نزدیک به صفر باشد  .



ها در سازمانها  IDSمیزان گسترش استفاده از   
در ایالات متحده امریکا 



IPS
(Intrusion Prevention System)

ها نه تنها وظیفه شناسایی حملات را IPSهمانطور که از اسم آن مشخص میباشد ، 
ها به عهده دارند بلکه در کنار آن وظیفه جلوگیري از اجراي حملات IDSبمانند 

. و یا مسدود کردن ارتباط را به شناسایی انجام میدهند  

IPSمحل استقرار 

IPS  چیست؟ 

 ها طوري است که آنها بتوانندIPSاغلب طراحی هاي تکنولوژیکی مربوط به 
افظت ازدر اولین محا ارتباط شبکه داخلی با دنیاي بیرون قرار گرفته وجهت مح  

.    شبکه درونی به ایفاي نقش بپردازند



)1(
 IPSانواع محلھای استقرار  

IDS و Firewallمروري سریع بر محلهاي قرار گیري 



:دو حالت کلی به لحاظ محل قرار گیري را میتوان مد نظر داشت

)2(
IPSانواع محلھای استقرار  

1) Out – Of –Band (OOB IPS)

2) In-Line IPS



)3(
IPSانواع محلھای استقرار  

1) Out – Of –Band (OOB IPS)

همانطور که از شکل نیز مشخص میباشد نحوه قرارگیري این گروه در مدار         
ها به لحاظ تکنولوژي     IPSپیشتر توضیح دادیم که  .هامیباشدIDS به مانند    

.ساخت داراي سیستم شناسایی وآنالیز حمله و ترافیک ورودي هستند        
 درون ساخت یافته ،اینگونه سیستمهاي     IDSبراساس استفاده از سیستم   

IPS      ضمن آنالیز ترافیک ورودي به مدیریت firewall   نیز کمک کرده 
.  وآنرا در حذف اطلاعات مشکوك و خرابکارانه آموزش ویاري میدهد            



)4(
IPSانواع محلھای استقرار  

2) In-Line IPS
 میباشندو تفاوت عمده   OOB IPSاین گروه نیز داراي عملکرد مشابه    

آنها در اینست که این گروه داراي قدرت عملیاتی خیلی بیشتر وسریع تر        
.نسبت به گروه اول در بلوکه ساختن ارتباطات مشکوك وخرابکارانه است         

ها جهت محافظت از شبکه داخلی در مقابل حملاتی که           IPSاز این گروه از 
عمدتاًدرجاهائیکه با شرکاي      .(میتواندمنشاء داخلی نیزداشته باشد،استفاده نمود  

از   تجاري ،تأمین کنندگان وافراد داخل سازمان روبرو هستیم وبطور معمول         
Firewall ها استفاده نمیشود.



  IPSمزایا ومعایب   
ها میتوان به علکرد سریع وIPSهمانطور که قبلاً نیز مطرح گردید از مزایاي عمده 
.گازانبري آنها در مقابله با انواع حملات اشاره نمود

ک شبکهازمعایب عمده آن میتوان به عواملی چون عدم امکان پاسخگویی به ترافی
،اشاره بخصوص در مواقعی که با حجم بالایی از اطلاعات در شبکه مواجه هستیم   

 اشاره نمود که  IPSیا ازجمله موارد دیگر میتوان به حمله مستقیم به خود  . نمود
.  شده و شبکه از کار خواهد افتاد IPS شدن crashدرچنین وضعیتی منجر به 

دي چوناز جمله راه حلهاي مفید براي بر طرف نمودن این مشکل میتوان به موار
 Router ویا تغییراتوماتیک  مسیرجریان داده توسط back-up IPSاستفاده از  

 با حداقل تمهیدات به قسمی که بتواند از پس ترافیک شبکهIPSویا پیکربندي خود 
.بیاید،اشاره نمود



IDS vs IPS (1)

اینکه با قاطعیت اعلام کرد که کدام نوع از سیستمهاي هشداردهنده          
 فوق بر دیگري برتري مطلق دارد ، بدرستی امکان پذیرنیست ،ولی          

با پیشرفت تکنولوژي ،امروزه شاهد نسل جدیدي از سیستمهاي هشدار            
 هستند، می باشیم که به    IDS وIPSسریع که ترکیبی از سیستمهاي      

IDPs          معروفند وخصوصیات اصلی اجداد خود را با قابلیتهاي اضافه
. به همراه دارند 



IDS vs IPS (2)



IDPS (IDS & IPS)



Inline Network-Based IDPS Sensor 
Architecture Example 

در این نحوه قرارگیري کل ترافیک شبکه بمانند
آنچه که در دیوارآتش دیدیم از سنسورها عبور 

در حقیقت این سنسورها ترکیبی از. خواهندکرد
FW/IDPS میباشند.



Passive Network-Based IDPS Sensor 
Architecture Example

 Passiveدر طرز قرارگیري سنسورها در حالت  
یک کپی از ترافیک عبوري از شبکه را مونیتور 

.می کنند 



Host-Based IDPS Agent Deployment 
Architecture Example

در این نوع از معماري که بسیار ساده نیز
هاي شبکهHostمیباشد ،عوامل کنترل روي 
در اینحالت عاملها .یک سازمان قرار می گیرند

از طریق شبکه به تبادل اطلاعات پرداخته و
داراي سیستم مدیریت مجزا از شبکه نمی باشند



NBA Sensor Architecture Example

 NBA(Network Behavior Analysis)یک 
به بررسی ترافیک یک شبکه یا آمار غیر معمول ناشی

 Policy violationو DDoS، Wormsاز حملاتی چون 
. می پردازد



Gateway AV & IPS (1)

Gateway AV      مناسب ترین وسیله براي مقابله virus، Trojan، 
E-mail worms، IM worms  ، phishing attackو 

Spyware     میباشند وIPS          مناسب تر براي  مقابله  با  مشکلات  
مرتبط با شبکه از جمله ویروسهاي شبکه ایی، نقاط ضعف شبکه ایی           

. ومحدودسازي ویا قطع ارتباط ترافیک میباشند       
هر دو اطلاعات حاصله از ویروسها را در موتورهاي جستجوي خود           

.جهت استفاده در مقابله با حملات مشابه ذخیره می کنند          



Gateway AV & IPS (2)

 در نحوه تصدیق     IPS و Gateway AVمهمترین تفاوت بین   
.  اطلاعات پس  از  بازرسی  توسط  موتورهاي  آنها  میباشد            

Gateway AV            پس  از  بازسازي کامل فایل به آن  اضافه  
 ها به IPSمی کنند درصورتیکه تصدیق حاصل از بازرسی بتوسط           

ها به سایز فایلها  IPS. (جریانی از اطلاعات عبوري الصاق میشود      
 Gateway AV. حساس نیستندبنابراین خیلی سریعتر عمل می کنند    

بعداز بازسازي کامل فایل عمل تصدیق اعتبار را انجام میدهند               
بنابر این از توان عملیاتی کمتري برخوردارند ولی در جاهائیکه         

.سالم بودن کامل اطلاعات حائز اهمیت است، از الویت برخوردارند          



(1)
Honeypot & Honeynet

یک سیستم کامپیوتري در یک شبکه است که           Honeypotیک 
به شبیه سازي یک یا چند سرویس قابل ارائه توسط سازمانها ،پرداخته            
و هدف اصلی آن به دام انداختن ، یادگیري الگوي حمله ومسیریابی       

.حملات که بتوسط هکرهاي فعال و خبره اجرا میشوند، میباشد        
Honeypot            ها بطور فیزیکی در شبکه اي مستقل از شبکه اصلی
 DMZاز جمله مهمترین محلهاي قرارگیري آنها منطقه     .قرار می گیرند 

.است



(2)
Honeypot & Honeynet

Honeynet  مجموعه اي از تعداديHoneypotها میباشد که یک شبکه را تشکیل
.میدهند 



Virtual Honeynet (1)

عبارت است از یک سیستم که خصوصیات یک    Virtual Honeynetیک 
 بتوسط سیستم عامل را که میتوانند تمام سرویسهاي متفاوتی را که قابل ارائه 

 کامپیوترکامپیوترهاي مختلفی میباشد، عرضه کنند شبیه سازي میکند بطوریکه این
.   یک شبکه کامل به نظر می رسد

: مزایا  
مدیریت آسان    •
  . درصورت آگاهی،کمتر مهاجمی به سیستم فوق حمله می کند      •
 هزینه کمتر به دلیل استفاده از فقط یک کامپیوتر     •
 ایجاد سردرگمی در مهاجم      •



:معایب 
د وایفاي محدویت سیستمهاي عامل که بتوانند هماهنگی لازم را با نرم افزارایجا •

.    نقش مجازي بطور کامل بازي کنند
اغلب سیستمهاي مجازي فقط سازگاري با  (محدودیت نرم افزاري موردنیاز  •

.) را دارند X86   محصولات سري 
 بفهمد که با یک سیستم مجازيHacker مشکل تمرکزگرایی، به قسمی که اگر •

  Virtual Honeynet  تله شده روبروبوده ،براحتی قادر به مختل کردن کل  
.خواهد بود  

Virtual Honeynet (2)



Sniffer(1)

محصولاتی هستند که در ابتدا جهت کنترل تبادلات داده اي در یک شبکه
این محصولات میتوانند بصورت سخت افزاري ویا نرم .بکار گرفته شدند
ها هم براي مدیریت قانونمندانه شبکه ها وهم snifferاز .افزاري باشند

.براي سرقت اطلاعات میتوان استفاده نمود
از جمله کاربردهاي قانونمندانه آن میتوان به کنترل ترافیک شبکه 

.ها وعیب یابی شبکه ها اشاره نمودpacket،آنالیز



Sniffer(2)
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