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 :چكيده
يك هنر قديمي است و براي قرنها بمنظور محافظت از پيغامهايي كه . رمزنگاري علم كدها و رمزهاست

شده، استفاده شده است تا پيغامهاي آنها محرمانه   عشاق و ديگران ردوبدل مي بين فرماندهان، جاسوسان،
در ادامه نيز اين .  مقاله به معرفي اصول اوليه رمزنگاري و برخي روشهاي آن مي پردازيم در اين.بماند

 .الگوريتمها را از جهت امنيت با هم مقايسه مي كنيم
 

 :مقدمه
هنگامي كه با امنيت ديتا سروكار داريم، نياز به اثبات هويت فرستنده و گيرنده پيغام داريم و در ضمن بايد 

اين سه موضوع يعني محرمانگي، تصديق هويت و جامعيت در . اي پيغام مطمئن شويماز عدم تغيير محتو
 .توانند از رمزنگاري استفاده كنند قلب امنيت ارتباطات ديتاي مدرن قرار دارند و مي

اغلب اين مساله بايد تضمين شود كه يك پيغام فقط ميتواند توسط كساني خوانده شود كه پيغام براي آنها 
 نام "رمزنگاري"روشي كه تامين كننده اين مساله باشد . است و ديگران اين اجازه را ندارندارسال شده 

رمزنگاري هنر نوشتن بصورت رمز است بطوريكه هيچكس بغير از دريافت كننده موردنظر نتواند . دارد
.محتواي پيغام را بخواند

تـر بـه مقـداري از دانـش           عميـق براي درك   . ها و اصطلاحات مخصوص به خود را دارد         رمزنگاري مخفف 
 .رياضيات نياز است

 
 :معرفي اصطلاحات -1

اي  رشته(، آنرا با استفاده از يك كليد )شود  شناخته ميplaintextكه بعنوان ( محافظت از ديتاي اصلي 
. خواند قادر به درك آن نباشد آوريم تا كسي كه ديتاي حاصله را مي بصورت رمز در مي) محدود از بيتها

معني از بيتها بدون داشتن  بصورت يك سري بي) شود  شناخته ميciphertextكه بعنوان (اي رمزشده ديت
. كند كننده آنرا رمزگشايي مي براي حصول متن اوليه دريافت. رسد رابطه مشخصي با ديتاي اصلي بنظر مي

لي دست يابد، كشف تواند براي اينكه بدون دانستن كليد به ديتاي اص مي) مثلا يك هكر(يك شخص ثالت 
.بخاطرداشتن وجود اين شخص ثالث بسيار مهم است.  كند(cryptanalysis) نوشته رمز

تعداد . الگوريتم يك مبدل يا فرمول رياضي است. رمزنگاري دو جزء اصلي دارد، يك الگوريتم و يك كليد
كليد، . اند ت رياضي منتشر شدهكمي الگوريتم قدرتمند وجود دارد كه بيشتر آنها بعنوان استانداردها يا مقالا

رمزنگاري مدرن فرض . معني است خود بي است كه بخودي) صفر و يك(يك رشته از ارقام دودويي 

١ 



كليد است كه بايد مخفي نگاه داشته شود و . تواند كشف شود كند كه الگوريتم شناخته شده است يا مي مي
رمزگشايي ممكن است از همان جفت الگوريتم و . كند سازي تغيير مي كليد است كه در هر مرحله پياده
.كليد يا جفت متفاوتي استفاده كند

. شود  شناخته ميscramblingشود؛  اين عمل عموما بعنوان  ديتاي اوليه اغلب قبل از رمزشدن بازچيني مي
ه طول از ب) اي داشته باشد تواند هر اندازه كه مي(ها بلوكي از ديتا را hash functionتر،  بصورت مشخص

 Hash.  بازسازي شودhashed valueتواند از  البته ديتاي اوليه نمي. دهد شده كاهش مي پيش مشخص

functionشامل (اي از پيام  ها اغلب بعنوان بخشي از يك سيستم تاييد هويت مورد نياز هستند؛ خلاصه
ل از رمزنگاري خود پيام، ساخته قب) ترين قسمتها مانند شماره پيام، تاريخ و ساعت، و نواحي مهم ديتا مهم

.شود  ميhashو  
 يك الگوريتم ثابت با توليد يك امضاء MAC يا (Message Authentication Check)يك چك تاييد پيام 

هدف آن نشان دادن اين مطلب است كه پيام بين ارسال و . برروي پيام با استفاده از يك كليد متقارن است
نگامي كه رمزنگاري توسط كليد عمومي براي تاييد هويت فرستنده پيام ه. دريافت تغيير نكرده است

 .شود  مي(Digital Signature)شود، منجر به ايجاد امضاي ديجيتال  استفاده مي
 
 :ها الگوريتم -2

طراحان سيستمهايي كه در آنها از . اي براي متخصصان رياضي است طراحي الگوريتمهاي رمزنگاري مقوله
شود، بايد از نقاط قوت و ضعف الگوريتمهاي موجود مطلع باشند و براي تعيين  اده ميرمزنگاري استف

 (Shannon)اگرچه رمزنگاري از اولين كارهاي شانون . گيري داشته باشند الگوريتم مناسب قدرت تصميم
ه پيش پاي رمزنگاري ب  بشدت پيشرفت كرده است، اما كشف رمز نيز پابه50 و اوايل دهه 40در اواخر دهه 

بنابراين تعداد . اند آمده است و الگوريتمهاي كمي هنوز با گذشت زمان ارزش خود را حفظ كرده
الگوريتمهاي استفاده شده در سيستمهاي كامپيوتري عملي و در سيستمهاي برپايه كارت هوشمند بسيار كم 

.است
 

 : سيستمهاي كليد متقارن1-2
بيشترين شكل استفاده از . كند گاري و رمزگشايي استفاده مييك الگوريتم متقارن از يك كليد براي رمزن

 dataرمزنگاري كه در كارتهاي هوشمند و البته در بيشتر سيستمهاي امنيت اطلاعات وجود دارد 

encryption algorithm يا DEA است كه بيشتر بعنوان  DESشود  شناخته مي. DES يك محصول دولت 
بلوكهاي . شود مي المللي شناخته  ور وسيعي بعنوان يك استاندارد بينايالات متحده است كه امروزه بط

 از DES. شوند بيت طول دارد، رمزنگاري و رمزگشايي مي56بيتي ديتا توسط يك كليد تنها كه معمولا 64
بخصوص آنهايي كه در كارتهاي (هاي كند  تواند توسط پردازنده نظر محاسباتي ساده است و براحتي مي

.انجام گيرد) ود دارندهوشمند وج
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هنگامي كه : بنابراين براي استفاده در دو موقعيت مناسب است. بودن كليد دارد اين روش بستگي به مخفي
توانند به يك روش قابل اعتماد و امن توزيع و ذخيره شوند يا جايي كه كليد بين دو سيستم  كليدها مي
. كشد اند عمر كليدها بيشتر از مدت تراكنش طول نمي هشوند كه قبلا هويت يكديگر را تاييد كرد مبادله مي

 .شود  عموما براي حفاظت ديتا از شنود در طول انتقال استفاده ميDESرمزنگاري 
 

 
 

شوند و  بيتي امروزه در عرض چندين ساعت توسط كامپيوترهاي معمولي شكسته ميDES 40كليدهاي 
بيتي عموما 56كليد . ا مدت طولاني اعتبار استفاده شودبنابراين نبايد براي محافظت از اطلاعات مهم و ب

تايي عبارتست از كدكردن  سهDESرمزنگاري . شوند هاي بخصوصي شكسته مي افزار يا شبكه توسط سخت
دو مرتبه با استفاده از يك كليد به . (گيرد  كه در سه مرتبه انجام ميDESديتاي اصلي با استفاده از الگوريتم 

 )با يك كليد ديگر) رمزگشايي(و يك مرتبه به سمت عقب )  اريرمزنگ(سمت جلو 
 اين عمل تاثير دوبرابر كردن طول مؤثر كليد را دارد؛ بعدا خواهيم ديد كه اين يك عامل مهم در قدرت 

.رمزكنندگي است
IDEAالگوريتمهايي مانند . اند الگوريتمهاي استاندارد جديدتر مختلفي پيشنهاد شده و  Blowfishي  برا

 افزاري نشدند بنابراين بعنوان رقيبي براي سازي سخت اند اما هيچكدام پياده زماني مورد استفاده قرار گرفته

DES پروژه استاندارد رمزنگاري پيشرفته دولتي . اند  براي استفاده در كاربردهاي ميكروكنترلي مطرح نبوده
DES الگوريتم  را براي جايگزيتي ايالات متحده  Rijndael (AES) بعنوان الگوريتم رمزنگاري اوليه 

پايين مثلا در  ـ هاي توان سازي در پردازنده  مشخصا براي پيادهTwofishالگوريتم . انتخاب كرده است
 . كارتهاي هوشمند طراحي شد

 و مبادله كليد را كه در Skipjack وزارت دفاع ايالات متحده تصميم گرفت كه الگوريتمها 1998در 
يكي از دلايل اين امر تشويق براي .  استفاده شده بود، از محرمانگي خارج سازدFortezzaكارتهاي 

.سازي بيشتر كارتهاي هوشمند برپايه اين الگوريتمها بود پياده
گيرد  كه رمزنگاري ديتا در حين ارسال صورت مي( (streaming encryption)براي رمزنگاري جرياني 

اي از طول   سرعت بالا و دامنهالگوريتم ) مجزا قرار گيردبجاي اينكه ديتاي كدشده در يك فايل  RC٤
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RSA كه متعلق به امنيت ديتاي  RCاست، بصورت عادي براي ٤ 
 . شود رمزنگاري ارتباطات دوطرفه امن در اينترنت استفاده مي

 
 : سيستمهاي كليد نامتقارن2-2

بسـياري از   . كننـد   رن از كليد مختلفـي بـراي رمزنگـاري و رمزگشـايي اسـتفاده مـي               سيستمهاي كليد نامتقا  
كليـد  (منتشر شود در حاليكـه ديگـري   ) public keyكليد عمومي يا (دهند كه يك جزء  سيستمها اجازه مي

فرستنده پيام، متن را با كليد عمـومي گيرنـده كـد    . توسط صاحبش حفظ شود) private keyاختصاصي يا 
بعبارتي تنها با كليد اختصاصي گيرنـده       . ي ميكند شايگ آن را با كليد اختصاصي خودش رمز        و گيرنده  كند  مي
يعني حتي فرستنده نيز اگرچـه از محتـواي اصـلي           . توان متن كد شده را به متن اوليه صحيح تبديل كرد            مي

اي  ام كدشده براي هرگيرندهتواند از متن كدشده به متن اصلي دست يابد، بنابراين پي پيام مطلع است اما نمي 
 شـناخته   RSAتـرين سيسـتم نامتقـارن بعنـوان          معمول. معني خواهد بود    بجز گيرنده مورد نظر فرستنده بي     

اگرچه چنـدين طـرح     ).  است Adlemen و   Rivest   ، Shamirحروف اول پديدآورندگان آن يعني      (شود    مي
دادن اينكه فرستنده پيام همان شخصي اسـت         شانتوان از يك سيستم نامتقارن براي ن        مي. ديگر وجود دارند  

 : شامل دو تبديل استRSA.  كند استفاده كرد كه اين عمل اصطلاحا امضاء نام دارد كه ادعا مي

  كند؛ امضاء، متن اصلي را با استفاده از كليد اختصاصي رمز مي -1
بـراي تاييـد    . اسـت اي روي متن رمزشده اما با استفاده از كليد عمـومي              رمزگشايي عمليات مشابه   -2

كنيم كه آيا اين نتيجه با ديتاي اوليه يكسـان اسـت؛ اگـر اينگونـه اسـت، امضـاء          امضاء بررسي مي  
  .توسط كليد اختصاصي متناظر رمزشده است

 

 
تر چنانچه متني از شخصي براي ديگران منتشر شود، اين متن شامل متن اصلي و همان متن اما                   به بيان ساده  

حال اگر متن رمزشده توسط كليد عمومي آن شخص         . رمز شده توسط كليد اختصاصي همان شخص است       
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كه شما از آن مطلعيد رمزگشايي شود، مطابقت متن حاصل و متن اصلي نشاندهنده صحت فرد فرستنده آن                  
افرادي كه از كليد اختصاصي اين فرد اطلاع ندارنـد قـادر   . شود ست، به اين ترتيب امضاي فرد تصديق مي       ا

 . نيستند بطوريكه با رمزگشايي توسط كليد عمومي اين فرد به متن اوليه تبديل شود شده به ايجاد متن رمز
 .X = Y^k (mod r):   اين فرمول استRSAاساس سيستم 

 حاصلضرب دو عدد اوليه بزرگ است كه با دقت          r كليد اختصاصي و     k متن اصلي،    Y متن كد شده،     Xكه  
. توان به مراجعي كه در اين زمينه وجود دارد رجـوع كـرد   براي اطلاع از جزئيات بيشتر مي  . اند  انتخاب شده 

ها كـه در كارتهـاي هوشـمند اسـتفاده             بيتي 8هاي بايتي بخصوص روي       اين شكل محاسبات روي پردازنده    
سـازد، در      هم تصديق هويت و هم رمزنگاري را ممكن مـي          RSAبنابراين، اگرچه   . شود بسيار كند است     يم

شـود و بـراي نشـاندادن         اصل براي تاييد هويت منبع پيام از اين الگوريتم در كارتهاي هوشمند استفاده مـي              
 .  شود عدم تغيير پيام در طول ارسال و رمزنگاري كليدهاي آتي استفاده مي
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، Diffie-Hellmanشـوند ماننـد       ساير سيستمهاي كليد نامتقـارن شـامل سيسـتمهاي لگـاريتم گسسـته مـي              
ElGamal     بسـياري از ايـن طرحهـا عملكردهـاي         . هـاي بيضـوي     اي و منحنـي      و ساير طرحهاي چندجملـه

وريتم يـك رقيـب جديـدتر الگ ـ      . دهند اما رمزنگاري ندارنـد      اي دارند كه اجازه تاييدهويت را مي        طرفه  ـ  يك
RPK                       است كه از يك توليدكننده مركب براي تنظيم تركيبي از كليـدها بـا مشخصـات مـورد نيـاز اسـتفاده 
 . كند مي

 اسـت كـه     RSAطولهاي كليدها براي اين طرحهاي جايگزين بسيار كوتاهتر از كليدهاي مورد اسـتفاده در               
 محكي براي ارزيابي ساير الگوريتمها باقي مانده        RSA اما  . تر است   كارتها مناسب   آنها براي استفاده در چيپ    

 .رود دهه از اين الگوريتم، تضميني در برابر ضعفهاي عمده بشمار مي است؛ حضور و بقاي نزديك به سه
 
: در رمزنگاريكليدها -3

 ها، اكنون بايد به انواع كليدهاي موجود و مكان مناسـب            با روشن شدن اهميت وجود كليدها در امنيت داده        
 . براي استفاده هر نوع كليد توجه كنيم

 
 :(Secret keys) كليدهاي محرمانه 1-3

كنند؛ كليد بايد توسـط دو طـرف تـراكنش      از كليدهاي محرمانه استفاده مي   DESالگوريتمهاي متقارن مانند    
 چون فرض بر اين است كه الگوريتم شناخته شده و معلوم است، اين قضـيه اهميـت                . منتقل و ذخيره شود   

كارتهـاي هوشـمند معمـولا بـراي ذخيـره كليـدهاي            . سـازد   امن بودن انتقال و ذخيره كليد را مشخص مـي         
بايـد هميشـه    : در اين حالت تضمين اينكه قلمرو كليد محدود است، مهم اسـت           . شوند  محرمانه استفاده مي  

ن ترتيـب كـل     فرض كنيم كه يك كارت ممكن است با موفقيت توسط افراد غيرمجاز تحليل گردد، و به اي                
 .سيستم نبايد در مخاطره قرار گيرد

 
Public and private keys) :(  كليدهاي عمومي و اختصاصي2-3

كليد (دهند كه يك كليد  امتياز اصلي و مهم سيستمهاي كليد نامتقارن اين است كه آنها اجازه مي
كليد (كه كليد ديگر با امنيت بسيار بالا توسط توليد كننده آن نگهداري شود در حالي) اختصاصي

توانند همراه پيامها فرستاده شوند يا در فهرستها ليست  كليدهاي عمومي مي. تواند منتشر شود مي)عمومي
 وجود ITU X.500رساني الكترونيكي  شروط و قوانيني براي كليدهاي عمومي در طرح فهرست پيام(شوند 
يك (تواند رسمي  زيع كليدهاي عمومي ميمكانيسم تو. ، و از يك شخص به شخص بعدي داده شوند)دارد

 . يا غيررسمي باشد) مركز توزيع كليد
محرمانگي كليد اختصاصي در چنين سيستمي مهمترين مساله است؛ بايد توسط ابزار منطقي و فيزيكي در 

كليدهاي اختصاصي نبايد هرگز بصورت رمزنشده در يك . كامپيوتري كه ذخيره شده، محافظت گردد
در اينجا نيز كارت . وتر معمولي يا بشكلي كه توسط انسان قابل خواندن باشد، ذخيره شوندسيستم كامپي
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keys Master keys and derived(شده   كليدهاي اصلي و كليدهاي مشتق3-3 :)

يك روش كاستن از تعداد كليدهايي كه بايد منتقل و ذخيره شوند، مشتق گرفتن از آنهاست هر زمـاني كـه                     
در يك برنامه اشتقاق كليد، يك كليد اصلي همراه با چند پارامتر مجزا براي محاسبه كليـد  . شوند  استفاده مي 

براي مثال، اگر يك صادركننده با تعداد    . گردد  گاري استفاده مي  شود كه بعدا براي رمزن      شده استفاده مي    مشتق
تواند براي هر كارت، با استفاده از كليد اصلي، شماره كارت را رمز كند و به           زيادي كارت سروكار دارد، مي    

 . شود شود و به آن كارت اختصاص داده مي شده حاصل مي اين ترتيب كليد مشتق
گرهاي الكترونيكـي بـا عملكردهـاي         ها كه محاسبه  tokenه با استفاده از     شد  شكل ديگري از كليدهاي مشتق    

آنها ممكن است بعنوان ورودي از يك مقـدار گرفتـه شـده از سيسـتم     . شوند  بخصوص هستند، محاسبه مي   
گوريتم و يـك     شامل ال  tokenخود  .  وارد شده توسط كاربر و تاريخ و زمان استفاده كنند          PINمركزي، يك   

 . شوند هايي اغلب براي دسترسي به سيستمهاي كامپيوتري امن استفاده ميtoken چنين. كليد اصلي است
 

keys Key-encrypting)(كليد   كليدهاي رمزكننده4-3 :

رود، رمزكردن كليدها  از آنجا كه ارسال كليد يك نقطه ضعف از نظر امنيتي در يك سيستم بشمار مي
كليدهاي رمزكننده كليد هرگز به خارج از . رسد طقي بنظر ميهنگام ارسال و ذخيره آنها بشكل رمزشده من

توانند آسانتر محافظت شوند تا  شوند و بنابراين مي ارسال نمي) يا كارت هوشمند(يك سيستم كامپيوتري 
اغلب الگوريتم متفاوتي براي تبادل كليدها از آنچه كه براي رمزكردن پيامها . شوند آنهايي كه ارسال مي

 . گيرد شود، مورد استفاده قرار مي استفاده مي
شان    براي محدود كردن ميدان كليدها و محافظت كردن كليدها در دامنه           )key domain(از مفهوم دامنه كليد     

توانـد بصـورت فيزيكـي و         معمولا يك دامنه، يك سيستم كامپيوتري خواهد بـود كـه مـي            . كنيم  استفاده مي 
كليـد محلـي ذخيـره        ده در يك دامنه توسط يك كليد رمزكننده        كليدهاي استفاده ش    .منطقي محافظت گردد  

خواهند به يك سيستم كامپيوتري ديگر فرستاده شوند، رمزگشـايي و تحـت             هنگامي كه كليدها مي   .شوند  مي
بـا  . شوند شناخته مي(key zone control) شوند كه اغلب بعنوان كليد كنترل ناحيه  يك كليد جديد رمز مي

بنابراين كليدهايي كه در    . شوند   در طرف ديگر، تحت كليد محلي سيستم جديد رمز مي          دريافت اين كليدها  
 . شوند اي به دامنه ديگر بصورتي كه بيان گرديد منتقل مي هاي يك ناحيه قرار دارند از دامنه دامنه

 
(: ( نشست  كليدهاي 5-3 keys Session

يك كليد جديد براي هر نشست يا هر براي محدودكردن مدت زماني كه كليدها معتبر هستند، اغلب 
اين كليد ممكن است يك عدد تصادفي توليد شده توسط ترمينالي باشد كه در . شود تراكنش توليد مي
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شود اغلب در مقايسه با بقيه تراكنش كوتاهتر است؛ بنابراين  بخشي از تراكنش كه در آن كليد منتقل مي
چنانچه بقيه تراكنش بسبب استفاده از كليد . بار اضافي اين بخش نسبت به كل تراكنش قابل صرفنظر است

. ويت و انتقال كليد قابل پذيرش استمتقارن با بالاسري كمتري رمز شود، زمان پردازش براي فاز تاييد ه
توان ابتدا يك كليد  توضيح اينكه روشهاي رمز متقارن از نامتقارن بمراتب سريعتر هستند بنابراين مي(

متقارن را با استفاده از روش نامتقارن انتقال داد و سپس از آن كليد متقارن براي انجام بقيه تراكنش استفاده 
.)كرد

 ست، سيستم انتقال كليد است كه در برخي سيستمهاي پرداخت الكترونيك وشكل خاصي از كليد نش
بدين صورت كه در پايان هر تراكنش، يك كليد جديد منتقل . شود مبادله ديتاي الكترونيك استفاده مي

 .گيرد شود و اين كليد براي تراكنش بعدي مورد استفاده قرار مي مي
 

 :شكستن كليدهاي رمزنگاري -4

  كليدي در رمزنگاري مناسب است؟چه طول 1-4
 .امنيت هر الگوريتم مستقيماً به پيچيده بودن اصولي مربوط است كه الگوريتم بر اساس آن بنا شده است

در حقيقت، با فرض اينكه كـه  . امنيت رمزنگاري بر اساس پنهان ماندن كليد است نه الگوريتم مورد استفاده        
اي كه بتوان براي نفـوذ بـه الگـوريتم            شده  يعني كه ضعف شناخته   (الگوريتم از قدرت كافي برخوردار است       

تنها روش درك متن اصلي براي يك استراق سـمع كننـده، كشـف كليـد                ) استفاده كرد، وجود نداشته باشد    
 .است

كنـد تـا در       كننده تمام كليدهاي ممكن را توليد و روي متن رمزشده اعمال مـي              در بيشتر انواع حمله، حمله    
پـذير    تمام الگوريتمهاي رمزنگاري در برابر ايـن نـوع حملـه آسـيب            . ز آنها نتيجه درستي دهد    نهايت يكي ا  

هزينـه امتحـان    . تر كـرد    كننده مشكل   توان كار را براي حمله      تر، مي   هستند، اما با استفاده از كليدهاي طولاني      
شـود، و ايـن در    افه مـي كردن تمام كليدهاي ممكن با تعداد بيتهاي استفاده شده در كليد بصورت نمايي اض   

 .يابد حاليست كه انجام عمليات رمزنگاري و رمزگشايي بسيار كمتر افزايش مي
 :الگوريتمهاي متقارن 2-4

DES           بيتي براي رمزنگاري و رمزگشايي استفاده       64 كه يك الگوريتم كليد متقارن است معمولا از كليدهاي 
 .كند يكي رمز مي شكند و آنها را يكي ي مي بيت64الگوريتم متن اوليه را به بلوكهاي . كند مي

3DES  تر است و در آن الگوريتم          الگوريتم پيشرفتهDES      نسـخه ديگـري از ايـن       . شـود    سه بار اعمـال مـي
كنـد و سـه بـار         بيت استفاده مي  168بيتي و با فضاي كليد موثر       56از كليدهاي   ) تر از قبليها    پايدار(الگوريتم  

 .دهد عمليات رمزنگاري را انجام مي
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 . را نشان ميدهدDESجدول زير زمان لازم براي يافتن كليد در الگوريتم 
 

تعداد كليدهاي ممكنطول كليد
 1زمان مورد نياز براي 

 1ms  =رمزگشايي 

 1،000،000زمان مورد نياز براي 
 1ms  =رمزگشايي

 ثانيه  ميلي2/15 ثانيه ميلي231=  دقيقه 23235/8 =4/3×109 بيت 32

  ساعت10 ثانيه ميلي255=  سال 2561142 =7/2×1016يت  ب56

  سال5/4×1018 ثانيه ميلي2127=  سال 5/4×21281024 =3/4×1038 بيت128

  سال5/9×1030 ثانيه ميلي2167=  سال 5/9×21681036 =3/7×1050 بيت168

 
زگشـايي را انجـام دهنـد كـه         ثانيه يك رم    توانند در هر ميلي     ستون سوم مربوط به كامپيوترهايي است كه مي       

ستون آخـر بـراي سيسـتمهاي بسـيار     . شود  براي كامپيوترهاي امروزي توان محاسباتي معقولي محسوب مي       
 . بزرگ محاسباتي است بطوريكه قدرت پردازش يك ميليون برابر زياد شده باشد

گوريتمهـاي نامتقـارن را     تواننـد امنيـت ال      بدون در نظر گرفتن طول كليد، الگوريتمهاي متقارن قوي نيز نمي          
 .داشته باشند، زيرا كليد بايد بين دو طرف ارتباط مبادله شود

 
 :الگوريتمهاي نامتقارن 3-4

شود كه هزينه شكسـتن آن بيشـتر از ارزش ديتـايي باشـد كـه نگهـداري                    عموماً سيستمي امن محسوب مي    
مهاي رمزنگـاري، آسـانتر توسـط       اما در ذهن داشته باشيد كه با افزايش قـدرت محاسـباتي، سيسـت             . كند  مي

 .روشهاي سعي و خطا مورد حمله قرار خواهند گرفت
، تخمين زده مي شود كه يك كليد           215 بيتي مي تواند بـا هزينـه       RSAبراي مثال، طبق گزارشي از سايت       

.  ماهه شكسته شود توصيه ميكند كه كليـدهاي    215اي كمتر از     بيتـي  1RSA ميليون دلار و يك تلاش     8
 بيتي براي استفاده هاي شخصي كنار       867حال حاضر امنيت كافي ايجاد نمي كنند و بايد بنفع كليدهاي            در  

 بيـت بـراي كليـدهاي فـوق         1024 بيتـي و از      2048به همين ترتيب براي استفاده شركتها كليدهاي        ! بروند
 معتبـر خواهـد   2004ال البته پيش بيني شده است كه اين مقادير تا حداقل س ـ          . العاده ارزشمند استفاده شود   

 .با پيشرفتهاي موجود احتمالا در اين زمان نياز به افزودن بر طول كليد ها خواهد بود. بود
 .دهنده افراد يا گروههايي است كه توانايي شكستن كليدها با طولهاي متفاوت را دارند جدول زير نشان
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 نفوذگران بالقوه طول كليد

 افراد عادي  بيتي256

 گروههاي تحقيق دانشگاهي و شركتها تي بي384

 گروههاي دولتي با تمام امكانات  بيتي512

 امن براي كوتاه مدت  بيتي768

 امن تا آينده نزديك  بيتي1024

 بيتي !امن احتمالا تا چند ده سال2048
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