
Syllabus 

 )جزئیات بدون ( موارد مهم کاربرد رمزنگاري  •

 رمزنگاري کلاسیک •

o  رمزنگارCaesar  

 تعریف رمزنگار و خواص آن §

 اصطلاحات رمزنگاري §

 معیارهاي سنجش یک رمزنگارسازي ریاضی و مدل §

 )Frequency Analysis ( حملات مرسوم و حملات ویژه سزار §

o  رمزنگارAffine 

 روند بررسی یک رمزنگار §

 نسبت به سزار و معایبمزایا  §

 نتیجه گیري §

o هاي بارزویژگیداراي یسیر تکاملی رمزنگارهاي کلاسیک و رمزها 

 Pigpen, Nihilist, Skytaleرمزهاي ابتدایی مانند  §

 Transpositionرمزهاي  §

 Permutationو  Substitutionتعریف  •

 ,Rail Fence, Route, Columnar, Doubleرمزهاي  •

Myskowski, Disrupted 

 تعریف آنتروپی اطلاعات •

 رمزهاي مربعی §

 Fractionationتعریف  •

 Albertiرمز  •

 Two-Square, Four Squareرمزهاي  •

 Polybius, Playfairرمزهاي  •



 رمزهاي پخش کننده و ماتریسی §

 Hillرمز  •

 Diffusion , Confusionتعریف  •

 رفیرمزهاي جدولی و چندح §

 ) Vigenere( رمز معروف ویگنر  •

 ) IoCو  Kasiski( متدهاي شکستن ویگنر  •

 Autokeyرمزهاي  •

 از رمزنگاري کلاسیک به رمزگذاري مدرن •

 One-Time Padمعجزه کلاد شانون و  §

 Enigmaدستگاه  §

 هاي رمزنگاري در جنگ جهانی دوم و تاثیرات آنهارمزها و دستگاه §

 رمزگذاري عملی و مولد اعداد تصادفی §

 ... و  Mersenne Twister, LFGمولد  و ضعف آن، LCGمولد  •

 ) Stream Cipher( رمزهاي جریانی  §

 رمزنگاري مدرن •

o رمزنگاري متقارن 

§ Lucifer ابهام و سردرگمی رمزنگاران در و 

§ DES، قابل اطمینان ياستاندارد 

 Rijndael کمال رمزگذاري با برنده شدنو   AESرقابت  §

 Differentialو  Linearتکامل نهایی و حملات  §

o رمزنگاري نامتقارن 

 اري نامتقارنلزوم رمزنگاستفاده و تعریف،  §

 )کلیدهدو قفل ( سازي و تعاریف ریاضیمدل §



 Diffie-Hellmanاشتراك کلید  الگوریتم رمز رابین و §

§ RSA و فتح رمزنگاري نامتقارن 

 سازي و موانعپیاده •

 حملات مرسوم •

 نقاط ضعف •

 ElGemalلگاریتم گسسته و  §

 حملات و نقاط ضعف •

 هاي بیضوي، تحولی عظیمهاي محدود جمعی و خممیدان §

 )سرعت، دقت( شکلات امروزه رمزنگاري نامتقارنسازي و مپیاده §

o سازتوابع چکیده 

§ CRC-32 و تضمین صحت پیام 

§ MD5  پیام امنیتو تضمین 

 نقاط ضعف و سردرگمی •

 MD5شکسته شدن ناباورانه  •

§ SHA-1 پیامو امضاهاي دیجیتالی مبتنی بر چکیده 

 SHA-2حمله روز تولد و  §

o امضاهاي دیجیتال و کدهاي اهراز هویت پیام و فرستنده 

 اي دیجیتال مبتنی بر رمزنگاري نامتقارنامض §

 امضاي دیجیتال مبتنی بر کدهاي اهراز هویت §

 امضاي دیجیتال مبتنی بر چکیده §

 امضاي دیجیتال مستقل §

 DSSاستاندارد  •


