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 IP Security ی� IPSec  ا� ای4ـ�د�� �� �5�67
 �ـ>رد  VPN ر8*� ا� از �و�

 C��D�IETF) Internet Engineering �ـ� ��BیـA   .  �& ?���� ا5*<�د� =�ار

Task Force ( 	
�و�IPSec8>د &� Aی�B� 	
8 Oای �� :  

�و�
	 ا���*ـ& در Uیـ� 8ـ'
� �>�Tـ� R>اهـ� 8ـ� �ـ� Rـ���ت ا���*ـ&                      Vی

��ـ�      Oـ����ر� را �W�X& . ر��ـ���R             &��'�*Yـ�ـ� �ـ� Zـ>رت ��DB<ـ& �ـ�  

��*�ل د5*�5& و �ح����W& �]�دازد ، ��B��_ ، ی�� ه>ی���از  &'����.  

 �� �b8 ا�
�ن �& ده� �ـ� یـV �>�ـ	 ر�8Xـ�� را     IPSecدر ا�`� ��5ری>ه� ،  

     ����هO��db ا�
�ن ��ی�� ه>ی� دو  �5��<	   O��. دو 8'
� Z<cR& ای�4د 

    eاه�� �b8 ا��� X�� را   ��� IP ��6ـ� �ـ� ��ا��ـV �'*�ـ& �ـ�            ��IPSec  ا. �& 

             ��f Vا���� �� ��ـIP    Xا_�ز� ��*� ���� و ر��W�Xر� �& ده� و درZ>ر�& 

 در ��ـ�ر  GREدر 8'
� و_>د دا8ـ*� ��8ـ� ، ��یـ� از �و�
ـ	 دیWـ�� ����ـ�         

IPSecد��  .  ا5*<�د� 

IPSec  ا5ـ*���ارد �� de facto    �Rـ�ا� 5ـ�� �Bـ�Z در VPN   �8ـ� 	ـ�ی'� 

 را ��د� �5ز� ��د�     �IPSec از ��و��8?�ن �X�64ات 8'
� ،       ����ر.ا�5

 ، A7*k� ��6*� را IPSecا�� و mTا ا�
�ن ��ر �� ا�>اع � A7*k�X�64ات از �8

 �R�5 ب ��ا�<R ب�k*ا� Vی ��VPN�5ا �د��  .  �'�ل 

   

 &�	'�IPSec VPN  

  

 و_ـ>د دارد ا�ـ� از �oـ�    �8IPSec VPN>� ه�� �k*7<& ��ا� د5*� ��ـ��  

   ��ا� ح	 دو ���7q �>رد ا5*<�د� =�ار �& ?��د IPSecاح& ، )�

 ا��cل ی
]�رsـ� دو 8ـ'
� RـZ<c& و ای4ـ�د یـV 8ـ'
� �4ـ�ز�                      -١

&Z<cR  


� Z<cR& ��ا� د5*�5& ��ر��ان از را� دور ��               -٢'8 Vی �B5<� 

Oا� �
  vن 8'
� �� ع�>ان �Yk& از 8'

 �ـ� دو د5ـ*� اZـ7&     هـ� را ��ـX �ـ& �ـ>ان    ��IPSec VPN هbـ�O ا5ـ�س ،   

��د e����:  

��د� �5ز�     -١ LAN-to-LAN IPSec  

        	�<� Vی A�Z<� ا��� U<bB� ع'�رت OایIPSec      �� &7ح� �
 ��O دو 8'

 و از   IPSecدر ایO ح�Tـ� دو 8ـ'
� �ح7ـ& �ـ� �bـV �>�ـ	                . ��ر �& رود  


� عb>�& �� هe ار�'�ط ��=�ار �& ���� �ـ� ?>�ـ� ا� �ـ�           '8 Vی Cی�(


� �ح7& �� ����| 8'
� �ح7& دی�W، �� ع�>ان عـ}>�         ��ر��ان ه� '8 



 �ــ� 8ــ�b ا�
ــ�ن �ــ& دهــ� �ــ� IPSec. از vن 8ــ'
�، د5*�5ــ& دار�ــ�

���� �s داد� ا� و Ws>�� ��ی� ر��W�Xر� 8>د Aی�B� .  

��د� �5ز�     -٢ Remote-Access Client IPSec  

�ـ�ر�� از را� دور و �ـ�     VPNایO �>ع از     Vـ� یـ� ه� ز���& ای�4د �& 8>�� 

 ��c 8ـ�� �ـ� رو� رای��ـ� اش، �ـ� یـV رو�ـ�       IPSec client  ا5*<�د� از

IPSec یــ� Access serverــ& 8ــ>د� 	cرای��ــ� هــ�� .  �*ــ Oایــ U<ــbB�


� عb>�& ی� ای�*��ـ� و �ـ� �bـV روش                 '8 Vدور �� ی �د5*�5& از را

dialup    *� ���Y� ��688>��   ی� رو &� 	c .       رای��ـ� �ـ� Oـ� ایـ�ز�ـ��& 

 �>_>د �� رو� IPSec clientای�*��� ی� 8'
� عc*� &�<b	 �& 8>د، 

    	�<� V>ا�� ی�ن �& v            �� ��� ر�X �8� را �� رو� 8'
� عb>�& ای�4د 

�ی��&       ��W*5د Vن یv �c��IPSec            �
 ،����� یV رو��، �ـ� �ـ� T'ـ� 8ـ'

��ر�� =�c ورود �� �� �o� رد<� &Z<cR�8�� ،ن را داردv .  

 �حـ�ود ا5ـ� ا�ـ� �ـ� �bـV روش           IPSecدر روش اول ��Bاد �ی��� هـ��        

دوم �& �>ان ��Bاد �ی��� هـ� را �ـ� د� هـ� هـXار ر5ـ��� �ـ� �ـ�ا� �ـ�د�          

  .�5ز� ه�� �Xرگ ����5 ا�5

   

  ��()��IPSec  

IPSec &� ����� eرا �� ه 	
�و� �5 ، �sر�[
 ��ا� ای�4د یV ��*� ا�O ی

 ���:  

���7 ای�*��*&     -١ �Tد�'� 	
�و�  )Internet Key Exchange ی� IKE(   

�و�
	 ��q>ل )& ��دن ��ckY ه�� �>�	          OایIPSec     دو )ـ�ف O�� 

�و�
	 ع'�ر��� از. ا�5 Oای Aو��ی:  

     	
��دن �را�*�ه�� �و� &(   

     &�<b��7ه�� ع� �Tد�'�   

     ی�� ه>ی� ه� دو )�ف��   

      �Tاز �'�د �  ��ی�ی� ���7ه� 

IKE          ـ����� 	ـ� =��ـ�f 5ـ�ز� هـ�� د5ـ*& و �ـ�د� 	
Y� IPSec  را �ـ� 

ایـO ا�ـ� ی
ـ& از    . R>د��ر ��دن �ـ	 ـ�داز� �'�دTـ� ��7ـ� حـ	 �ـ& ��ـ�               


�	 �ـ&            IKE. ا5ـ� IPSec ���زه�� ح�ـ��&    Yـ� 	ـ
 Rـ>د از 5ـ� �و�

  : 8>د 

      SKEME : ــ�W�Xاز ر� �را �ــ�ا� ا5ــ*<�د &�Xــ���
ر� ��7ــ� �

��� &� O���� ی�� ه>ی���در _�6  &�<bع.  



   Oakley :           Vرا �ـ�ا� ر5ـ��ن �ـ� یـ &*Tم �'*�& �� ح�X���
�

���7 ر��W�Xر�، ��O دو �ی��� IPSec��� &� O���� .  

      ISAKMP :          ه� و �*�� �T�= 	��8 م را�����bBر� �'�دل 

��� &� Aی�B� ارm? �Tح�.  

IKE ع�>ان ا5*���ارد �� RFC 2409 ا5ـ� ��8 Aی�B�  .    ـ���ـ� و_ـ>د� 

IKE        را ��ا� &�<R د�
7bرای& و ع�� IPSec      &{ـB� ا�ـ� ،��� &� O���� 

                   	
Yن �ـv 5ـ�ز� �ـ�د��b'>ده� در R�5*�ر vن ��ع� 8ـ�� ا5ـ� �ـ� 

��mT ،�8ا B5& �8� ا�5 �� �����ا�& در vن اع�bل 8>د و ا5*���ارد             

 ��  . ��م R>اه� داIKE v2�8_�ی�� ارا�� 8>د 

٢-     	
�و� Encapsulating Security Payload ی� ESP  

         eرا �ـ�اه �ا���ـ� داد O���� ی�� ه>ی� و��ر� ، �W�Xن ر��
�و�
	 ا� Oای

��� &�.  

�و�
	 v�5ی�� ��ی�� ه>ی�     -٣ )Authentication Header ی� AH(  

�و�
	 ��ا� ��ی�� ه>ی� و ����O ا���� داد� �� ��ر �& رود Oای.  


