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�( &�م '%او&% ای�ان ز! �

 ن از %ی# ه�
��� &
�5ا( ,ا/4د و دی�ه در ه	 0�1& و /
.�-, , ا�	وز( )'
�6 &0�1 &7ن 8	 رو� رای�
��� &
A@ ی 8?رگ 81; =	ور� 8& 7>	 �, ر/; ؛ �9, )'

;18 ,� BCه, وا� Dه ,EF1 �ن �
	� از در ه-
H را/�.ه�
��� Active 
DirectoryDر �,  ه-1 &8 D'� ی& و7, از �ن ی0, از ا�Oل ��
 در P7 Q'C';ار� و ���

.�ی;
ن از �
��� &
'(Active Directory &8 ن �, )�ان ٢ را�	% S5 S/�( 0, و
 �Oرت �	ا%

م داد 6& در ایH ���زV7ر/, �5اه; 1;ا	رت 8�O دو 	ش ه.
 4�7;� �4/B�/ B �, �1د )ن �
	� �	)B و W�X ز��
در ��ا]Y8 Z	ا7, از ���

7\ 8
��	� در Q'C 8	�	دا7;ن �7' دا�1& ت 1]^Xو ا 1
;د/Q دادن دی�8.
ن از �
��� &
46
;Systemstateاز  �, 8ی.8Active Directory Q	ا� )' &
ن )'�
��� 

ن �
	� از , �
���Active Directory ر و Domain Controller &0�1 ه
` ��7& 5__, در 6
دV7-, 46;ای .

SystemState;18 ,� ,e_�F� ا�?Cدارا� ا  fg7 &6 ,-�.
 ، 6& ایH اC?ا 8	 رو� /
Domain Controller;18 ,� 
.�D ه/ 	Pوت از دیe�� ;46 ,� eا� . ای?Cا C Hدرای

0
# ده4;( �ن در ی@ �(DC ,� ار	ر/, ]	رد 8�� D
 :ده

١.Active Directory
٢.Boot Files
٣.COM+ Class Registration Database
r.Registry
s.SYSVOL
t.Certificate Service Database

 )/0&:
. ه.�C SystemState;4?ی, از Sg% Domain Controller 8	 رو� s و ��١ارد 
. /	ور 81; و�Cد �5اه; داSg% CAQ1 8	 رو� /
.�-, ��t &6رد 

ن �, 8	د و %Sg 8& اx6	 اC?ا� در 8w ذ6	 1;( را �, )�ان از ا/-�ن 8& 6را�
ی
( در ��رد (�6 ,Y
=�(SYSVOL Dدازی	� ,� :

SYSVOL  �1; 6& 9و� )-|_Q ه ی@ %��;ر 8& ا�1	ا~ �{ا8 ,� );1 &�1
GroupPolicy �8Logon;1 و ا/0	ی|�' ,� .

 ;4A 	هSystemState م9و� )- 81; و�, ا�?ا� ,� D�.
ت /-
<4( 	x6ا );دار7	در 8 

.�D 8& ]�# از 5	ا8, و ��#0 %ی# ه و/ #�ت ��رد 7
ز 8	ا� 8	�	دا7;ن 6]^Xا 
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 ;1ت . 8 ,-7]^Xدا7;ن ا	�	ا� 8	ا���& 8Active Directory ,%ن از �ن 6�
��� &
'( 
 	
ن 6�# از /
.�D �, )�ان از ا8?ارهی, 7>�
��� &
NortonGhostا/Q ؛ 8	ا� )'

Q.C )	'8.

 2�! )/0&:
ن از     در ه4�
��� &
م )'PActive Directory ا�	1;( 8 �F�� ن8ی; 8& ز� 

Tombstone) 	�[ �4/ (D
1ن )�C& دا8 &�1�
 از �ن رو 6& 7-, )�ان �ن را از ���
� 1;( 8	ا� F�� ن ؛ ز�ن �
f %	ض 8ز�	داTombstone;7�	%�& 1;( ]�# �;ت ز�

tوی4;وز٠ 	�1; 6& ا  8	وز ر/7, 1;( 8 روز �, 8( ;1١٨٠ ,� f8# ا%?ای[ Dروز ه 
;1ن �
	� �Oرت �
	د و 9;ا]# .8�
��� )(�6 ,7�٢\ /�, 46
; در 8ز( ه� ز�

ن در ز�ن �
���Tombstone;
1. دا8 &�1

Tombstone8 67 ؟ 
( Active Directory را از Objectو]�, ی@ Pی46
D در �	9_& اول ��8ر %
?6, از � ,� ~� 

True را Active Directory&EF�� )attribute (isDeleted 8_0&  7-, �1د( 9{فداد
5ص 8& 7م �container, 46; و �ن را 8& ی@  CN= Deleted ;ل �, دهg7ا ,w9Hای 

Object @ی Tombstone ,-7 );ه�� #8د( از ا8?اره� ��-�ل ]e�/ا 8 &6 ;18 ,� 
;18.

Q
O5 Hد( از ایe�/ا ~ 1;) ا7; را �9, 8;ون �( ,�Objectان 8� هی, 6& ا��1ه
د( از e�/اBackup&Restoreد	8, 6هTombstoneی0, از ا8?ارهی, 6& �, )�ا7; . 8زی
8Adrestore;1را 8ز�	دا7;  ,� .

 Q%ی0	و/� Q6	1 #[9;ا H�1ور ٢دا	/ Domain Contoller Q/د( ا	6 &
O�( را  ,
 ,_Oور ا	ا8, /	رت 5�O 07& در4A , د و	
ن و�ی� �ن را �8';( �, ��
/	ور ���

5__, در 6ر 0�1& 8& و�Cد 7-, �ی; ؛ ا���& %Sg ی@ /	ور �, )�ا7; در 8	دار7;( 
Operations master roleدادن Q/رت از د�O 1; و در8 6�#  ه DC را  اO_, ایH ه

 &8DCD
ل �, دهg�7ا 	Pدی .ِDC ن را�
��� � �, Additional Domian Controller ه
 BE7 مP44; و ه�7Active Directory )	V4� در Active Directory Type َ;ی8 Additional 

Domain Controller for existing domainد	ب 6F�7را ا .
 H�14; داA 	هAdditional DC ;ده ,� fهت را 6]^Xدادن ا Q/ر ری.@ از د
.8 

ت �E8رت  ]^Xدا7, ا	�ز8& ) در ادا�& 8	ر/, �, �1د (Auhoritativeو�, 8	ا� 8
ن �
���SystemState;
7
ز �5اه Q1دا .

:ای�Fد DC  �اBC ��ا� Aز!�ی@ 
ن �
	� و 8ز�	دا7;ن �ن ]ی# �-\ 81; 8	ا� �
8& 7م  OUی@ , ای04& ���

PersianAdmins م7 8 	8د 46
;Reza و ی@ 6Vای .
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 :�H /IJActive Directoryن G �� از  
ن �
	� از �
8ی; از ActiveDirectoryه-ن �Xر 6& ا1ر( 1; 8	ا� ��� Systemstate

 D
46 &
ن )'�
��� ,<4� Hا� ای	ن8�
��� H�%	� ;E[ &6 �	8 دارد 8ی; [�� �	و( �ر 6
Domain Admins;م دهV7ت را ا
_-] H��8ا7; ای ( ;18 .

ن 8ی; �9- �E8رت �
��� &
1
; 6& 8	ا� )'Backup Utility از ا8?ار C�(Local& دا8 &�1
 ;
د( 46e�/ن ,ا�
��� &0
یV7� از SystemState د	6 &
ا���& ,  را 7-, )�ان از را) دور ('

. 8'	( CLocalQ.C	ا� ایH ا8?ار �E8رت  Q'C ا�Remote Desktop, )�ان از 

�� G ن�H /IJ B0 Kا�G Lرا� LMNC : 
 D
46 ,� ,X را 	ا9# زی	ن ��
��� &
:8	ا� )'

46
Backup Utility D  از ���4 1	وع �درس زی	 را Q'C اC	ا� - ١ ,� ,X :

Start Menu � All Programs � Accessories � Sytem Tools � Backup
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ر( ی@-0\ 1]

٢ - )	V4� درBackup or Restore Wizard\0] W�X رو� 	8 Advance mode @
_6 
;
ر( (.46-٢[0\ 1(


�	%�& اC	ا �1د � Q�
@ , ا�	 �, �5اه
; ه-
�& در 9(Always start in wizard 
mode;داری	را 8 .
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ر( -٢[0\ 1

٣ - B( در Backup ,  )ر-1 \0] W�X٣SystemState;
ب و )
@ �ن را 7?8F�7را ا .

r- &-6از د  Browse;
� و  �Y_, 6& �, �5اهF�� �1د را )	
 ذ5V7� ن در�
��� 
ب7F�7ا� �ن ا	8 B/4�� ,�;
46
;Start Backup/|\ 8	 رو�  ,  46 @
_6 .
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ر( -٣[0\ 1

s -د   )	V4� رBackup Job Information رو� 	8 Start Backup ;
46 @
_6 .
ن �
	� �	)B در ه-
H �	9_& 8	 رو� �
Scheduleه-¦4
H �, )�ا7
; 8	ا� ی@ ���

;
م دهV7را ا B/4� �;4�746
; و ز� @
_6.
ر( -0\ 1]r
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t - د	ن �, �{ین �
	� 1	وع و �ی�
��� &_9	� H8,   در ای 	رو� در �5 	Close @
_6 
;
46.

ر( -0\ 1]s

 )ONC:
 Q�ن را �9- در 9�

& �, �1د ���O�(Normal ن�
��� 	Pو از ا�7اع دی ;
م دهV7ا 

 ;47� �	
�Incremental � .( �5ددار� 46
;Differential ی'��
¨ در ��رد ا�7اع 9=�(
8& �6ب  �	
ن ��
٧٠- ���٢٧٠ 46
;٧٠-٢٩٠ ی &�Cا	� (.

�� G ن�H /IJ ن�!�K L' LMNC : 
ن �	% S5 S/�( ن�
��� &
46
; ) ) Command Line 8	ا� (' ,X را 	ا9# زی	�:

7�& Start  از ���4 - ١	8 CMD;
. را از �درس زی	 اC	ا 46
Start � Run �  Enter ‘ CMD ‘ � OK

د( از د/��ر - ٢e�/ا ن 8�	% S5 درntbackup,� 	رت زی�O &8  &
ن )'�
 )�ان ���
:6	د 

Ntbackup  backup systemstate /J ‘Backup Job’   /F ‘c:/systemstate.bak’

ntbackup : ن�	% S5 Wی	X از �	
ن ��
81;ا8?ار ��� ,� .
Backup : د	رت �, �{ی�O �	
ن ��

ت ���_-] &6 Q/ا H446;( ای �F��.

Systemstate : /ا H446;( ای �F�� 6& از QSystemstate%�& �, �1د	�ن �
��� .
/F : ;46 ,� �F�� ن را� #Y� ن و�
7م %ی# ���.
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:ای�Fد DC  �اBC ��ا� Aز!�ی@ 
ت]^Xدا7, ا	�ز8 fید Reza و 6ر8	 OU  , PersianAdmins ,ا�46ن 8	ا� �ز�V6& ای 

;
.6	د( �8دی; را 9{ف 46

:Restore Active Directoryا�UVWت��ز�Gدا&%ن 
( داد(  8	ا� 8ز�	دا7;ن ٢٠٠٣در وی4;وز /	ور Pی�Active directory ت-
 در �Oرت )4>

 )ت 8;�
# ��0^ت /QF ا%?ار� و, ا��1]^Xدادن ا Q/از د  7	م ا%?ار�5	ا8, ی
1
�( ه� �e_�F, و�Cد دارد  , H4;یA د�Cرت و�O در Q�9 Hی	د( ) �, )�ان DCدر /

DC �	Pو /|\  دی BE7 8& وا/�&  راReplication H
8 DC &8 ت]^Xا ,�-( DC ه
ن �
	� 8	ا� 8ز�	دا7;ن �
د( از ا8?ار ���e�/ا 	P�5اه; 1; ؛ را( دی #g�4� ;ی;C

;1ت �, 8]^Xا.
 &6 ;
146
; Domain Controllerو]�, از ی@ )�C& دا8 &�1 ,� &
ن )'�
از ,  ���

 ��, دی�ه-)Active Directory ا( %��;ر	8'- SYSVOL و Registry ور	رو� / 	8 
ن �	%�& �,�
8ز�	دا7;ن �ن��� Z[�� %�& 1;(  , �1د �\ در	�ن �
 ه	 �7¦& ���
ت -
8ز �, �	ددهD  و ر�.C	� Group policyه-¦�ن )4> #�[ Q�9 &8.

:] ZN ه�� ��ز�Gدا&%ن �H /IJن 
ن �
: روش و�Cد دارد 8Active Directory٣	ا� 8ز�	دا7;ن ���

١ -Primary
٢ -Normal ( NonAuthoritative)
٣ -Authoritative

١ -Primary :  H
1
�( او� HایDomain Controller `
د �, 46; و]�, هVدا ای;V� را 
د دو8ر( دو�
H و�Cد 7;اردرا( دیP	� 8	ا� Vای. `
7, 6ر8	د دارد 6& ه1
�( ز� HایDC

	Pدی �;
د 46
; اDC,_Oدر 0�1& و�Cد 7;ارد و �, �5اهVد ای;V� ن�
��� S/�( را .

٢ -Normal :  )ر1
�( دو8 HایActive Directory ن�

	�  را 8& 9�Q ]�# از ���� ,�	8
8
8Replicate H& وا/�& �	دا7; و /|\  DC وز �, �1د	8 1
�( ز�7, . ه Hای

 H4;یA &6 د( �, �1دe�/اDC ی@  در ;
 را 8& �5	ی0�1DC H& و�Cد دارد و �, �5اه
 B/4� Q
.8	�	دا7
;�ن و=�

٣ -Authoritative :  	/ Q�� )�
1 HایNormal &6 ,4�� Hد( �, �1د 8;یe�/ا 
 ;47� را ��4' در �5	 ی@ /	� دی�� �Oرت �, �{ی	د �Normal	ا9# ه-F�� &7�7

 در ( ;
8
Replicate Hدار �, 46 DC 7 8ز�7ی., 8Normal��7	[0\  ه ;.
8
H دو�
H ه ایReplicate H را 9{ف 6	د( ای; و در OU%	ض 46
; ا��1ه ی@  OU در 

م -)DC Q/9{ف 1;( ا Dه 	Pدی �هD ا�46ن 8	ا� 8ز �	دا7;ن �ن %Sg �, )�ا7
; ,  ه
 )�
د( 46
; Authoritativeاز 1e�/د ,  ا�Cو Q_] &8 ا	زیDC )�
 7-, )�ان Primary از 1

د( 6	د e�/د( از ,اe�/رت ا�O در Primary ت �8; از]^Xا &
_6  H
ن �
	� از 8�
���
 )�
د( از 1e�/رت ا�O رود ؛ در ,�Normal 	X5 &8 Replicate H
8 DC  6& در OU,  ه

DC در Q/1;( ا ~� 	Pدی �� 6	دن DC هF�� ~ �, �1د �\ 8ی; 8� Dی; ه;C 

	� 6	د�Authoritativeن �E8رت ��_C ز�7ی., �ن. از 8
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 :ZN_&Primary ��ز�Gدا&%ن �^Nرت 

 ;
46 ,X را 	ا9# زی	ن ��
:8	ا� 8ز�	دا7;ن ���

١ -Domain Controller Q� 1	وع Directory Services Restore Mode را در 9
;
.�V;د 46

ر( -0\ 1]t

٢ -	Cا Q'C را 	وع �درس زی	ا� از ���4 1Backup Utility D
46 ,� ,X :

Start Menu � All Programs � Accessories � Sytem Tools � Backup

٣ - )	V4� درBackup or Restore Wizard رو� 	8  Advance mode;
46 @
_6 .) \0]
ر( -1٢(

r - در   B(Restore and Manage Media  &6 ;
8ز�	دا7 ;
  ه	 �7¦& 6& �, �5اهV4در ای
SystemState رو� 	ب و /|\ 8F�71; را ا8 ,� Start Restore &YeO @؛ ی ;
46 @
_6 

ب 46
;OKه�;ار ده4;( 8ز �, �1د 6& F�7ا Q.ی. را �, 8
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ر( -٧[0\ 1

s - درConfirm Restore  رو� 	8 Advanced;
46 @
_6 .

ر( -٨[0\ 1
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t - )	V4� درAdvanced Restore options , When restoring replicated data sets, 
mark the restored data as the primary data for all replicas رو� 	ب و 8F�7را ا ok 

;
46 @
_6.

ر( -٩[0\ 1

46
;okرو� 8	 - ٧ @
_6 .

ر( -١٠[0\ 1

ن �ین- ٨�
9_& 8ز�	دا7, ���	� Hد  در ای	ی}� ,� .
46
;8Close	 رو�  @
_6 .
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ر( -١١[0\ 1

٩ - )	V4� درBackup Utility� وع	1 	4, 8�� ,�³
� V &6 , �1د� 	ه� D�.
;د /
 -1 Yes;
ب 46F�7را ا.

ر( -١٢[0\ 1
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 :ZN_&Normal ��ز�Gدا&%ن �^Nرت

,X را 	ا9# زی	ن ��
46
; 8	ا� 8ز�	دا7;ن ��� :

١ -Domain Controller Q� 1	وع Directory Services Restore Mode را در 9
;
.�V;د 46

ر( -١٣[0\ 1

46
Backup Utility Dاز ���4 1	وع �درس زی	 را Q'C اC	ا� - ٢ ,� ,X :

Start Menu � All Programs � Accessories � Sytem Tools � Backup

٣ -V4� در   )	Backup or Restore Wizard رو� 	8  Advance mode;
46 @
_6 ). \0]
ر( -1٢(

4- B( در  Restore and Manage Media  V46& در ای ;
8ز�	دا7 ;
 ه	 �7¦& 6& �, �5اه
SystemState رو� 	ب و /|\ 8F�71; را ا8 ,� Start Restore &YeO @؛ ی ;
46 @
_6 

ب 46
;6OK& ه�;ار ده4;( 8ز �, �1د F�7ا Q.ی. را �, 8
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ر( -١[0\ 1r

46
;8ok	 رو� -5 @
_6 .

ر( -١[0\ 1s

ن �ین �, �{ی	د-6�
9_& 8ز�	دا7, ���	� Hدر ای  .
46
;8Close	 رو�  @
_6 .
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ر( -١[0\ 1t

7- )	V4� در  Backup UtilityV� وع	1 	4, 8�� ,�³
� �.
ه	 �, �1د ;د /� D,
Yes;
ب 46F�7را ا.

ر( -١٧[0\ 1
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 :ZN_&Authoritative ��ز�Gدا&%ن �^Nرت

 ;
46 ,X را 	ا9# زی	ن ��
:8	ا� 8ز�	دا7;ن ���

١ -Domain Controller Q� 1	وع Directory Services Restore Mode را در 9
;
.�V;د 46

ر( -١٨[0\ 1

46
Backup Utility Dاز ���4 1	وع �درس زی	 را Q'C اC	ا� - ٢ ,� ,X :

Start Menu � All Programs � Accessories � Sytem Tools � Backup

٣ - )	V4� در  Backup or Restore Wizard رو� 	8  Advance mode;
46 @
_6 ). \0]
ر( -1٢(

4- B( در  Restore and Manage Media  V46& در ای ;
8ز�	دا7 ;
ه	 �7¦& 6& �, �5اه
SystemState رو� 	ب و /|\ 8F�71; را ا8 ,� Start Restore &YeO @؛ ی ;
46 @
_6 

ب 46
;OKه�;ار ده4;( 8ز �, �1د 6& F�7ا Q.ی. را �, 8
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ر( -١٩[0\ 1

46
;OK  8	 رو� -5 @
_6 .

ر( -٢٠[0\ 1

6-9	� Hد  در ای	ن �, �{ین �ی�
8ز�	دا7, ��� &_.
46
;8Close	 رو�  @
_6 .
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ر( -٢١[0\ 1

7- )	V4� در  Backup Utility , �1د� 	ه� D�.
³�, ��4, 8	 1	وع �V;د /
�  , &6
 )�
1 \0] 	8Normal Q.ی8 ,� No;
ب 46F�7را ا .

ر( -٢٢[0\ 1

 )�
وت 1e(Normal 8 Authoritativeرا ز �, �1د 6& ی@ /	� دی�´� &_9	� H
 از ه-

	� از 8ز�7ی., در ��_C ا�	8Replicate H
8 DC�77& دار �, 46
;ه .

7�& Startاز ���4 -8	8 CMD;
. را از �درس زی	 اC	ا 46
Start � Run �  Enter ‘ CMD ‘ � OK
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ن -9�	% S5 درNtdsutil;
ر( [0.( را اC	ا 46-٢٣\ 1( 

ر( .(را )یµ و اC	ا 46
;Ntdsutil ,authoritative restore ا[^ندر- 10-٢٣[0\ 1( 

46
; authoritative restore  در ا[^ن -١1 #-] B
(	( H{ار� 8;ی�7& : 8	ا� �7

Restore subtree distinguished_name_of_object

) Distinguished Nameدر Q0V8� درس� Active Directory;18 ,� , 	��
ت 8]^Xا (

ل 8	ا� �77& �{ار� 8	ا� x�OU , PersianAdmins ;د( �8دی	9{ف 6 fی 6& در 8	ا� �ز�
 , D
46 ,� #-] B
(	( H8;ی:

Restore subtree OU=PersianAdmins,DC=Admins,DC=ir

ه	 1;( � )	V4� در \|/Yes;
ب 46F�7را ا .

ر( -٢٣[0\ 1

 )/0&:
ت �E8رت-
( داد) و 4(>Pی�77& �{ار� #6 �Authoritative م �, �1دV7ا �Y7 H8& ای :

Restore database

12 -Object ;1 {ار��7& �7 Qg%��  را )یµ و اC	ا quitدو �	)�& 9ل ,  ��رد <7	 8
 از ا[^ن ( ;
46ntdsutil;رج �1ی5 .
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 &6 ;
1ه� دیP	� 6& در 8	 Object 8'-	ا( )-�, �OU ه-C�(Object ;47& دا8 &�1
�77& �{ار� �, �1دی8f	هردارد �47; �	و( ه و 6 .

ر( -٢[0\ 1r

13 -Domain Controller و ;
د� اC	ا 46
; را 1	وع �V;د 46] Q�.در 9

ن �
	� و 8ز�	دا7;ن �ن در �
��� �_�F� �1
�( ه Active Directoryدر ایH ���زش 8
1;, �41 1;ی; .ا�
; ا/Q 6& ایH ���زش 0A�6 @-6, 8	ا� دو/�ن و ه-0ران 8
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