
 

 

  Windows Server 2003در  Active Directoryهای  زیرساخت آشنایی با

  

  آناهيتا سنندجی                                                                         : تهيه و تنظيم

          

                                                    

      مقدمه —1 

 چکيده

ی اشيایی است که به نوعی با یکدیگر  شده از اطلاعات درباره ی ذخيرهامجموعه (Directory)یک دایرکتوری 

اطلاعاتی را که برای استفاده و مدیریت این  ميتما (Directory Service)یک سرویس دایرکتوری  .مرتبطند

یافتن و مدیریت این منابع را تسهيل  ي هن ترتيب نحو، در یک محل متمرکز ذخيره نموده و بدیاشيا لازم است

آورد تا دسترسی به منابع در سطح شبکه به  ميرا فراهم  اي زمينه Directory Serviceیک  .بخشد مي

کاربران و مدیران ممکن است که نام دقيق یک شئ مورد نياز را ندانند، اما . بهترین نحو ممکن سازمان یابد 

توانند ليستی از اشيا با  مي Directory Serviceنستن یک یا چند ویژگی از یک شئ و با استفاده از با دا

  .ویژگی مورد نظر خود را جستجو کنند

پرداخته و به صورت  Windows Server 2003در  Active Directoryدر این بخش به معرفی سرویس  

  . شویم ميآشنا ) فيزیکی و منطقی(مقدماتی با خصوصيات، اشيا موجود و اجزای آن 

 Organizational Unitsیا جنگل،  Forestیا درخت،  Treeیا دامنه،  Active Directory ،Domain :کلمات کليدی

  .، و سایتDomain Controllerیا واحدهای سازمانی،  

                                                                               

   (Active Directory)   2003سرویس دایرکتوری موجود در ویندوز سرور  آشنایی با

  

 Active Directory   یک سرویس دایرکتوری بوده که درWindows Server 2003 قرار داده شده است .Active 

Directory  بر آن دارای  کند، علاوه ميشامل یک دایرکتوری بوده که اطلاعات مربوط به شبکه را ذخيره

  . دهد ميهایی است که اطلاعات را قابل استفاده کرده و در دسترس قرار  سرویس ميتما

Active Directory کند ميزیر را ارائه  هاي ویژگی:  

 (Centralized data store)متمرکز داده  ي هذخير 

 (Scalability)مقياس پذیری  

 (Extensibility)قابليت توسعه  

 (Manageability)قابليت مدیریت  

 (Integration with Domain Name System)گذاری دامنه  استفاده و تمرکز بر سيستم نام 

 (Client configuration management)  مدیریت تنظيمات سرویس گيرنده 

 (Policy-based administration)مدیریت بر مبنای سياست  

 (Replication of information)تکرار اطلاعات  



 (Flexible, secure authentication and authorization)شناسایی ایمن و انعطاف پذیر  

 و زیرساختارهای مبتنی بر دایرکتوری  ها برنامه 

Directory-enable applications and infrastructures)( 

  

 دایرکتوری  هاي تطبيق با سایر سرویس 

(Interoperability with other directory services) 

  

 LDAP (Signed and encrypted LDAP traffic)شده و امضا شده  گذاريترافيک رمز 

  

 Active Directoryاشيای موجود در     

  

. یابـد  مـي متفاوت سازمان  (Objects) شود، به صورت اشيایی ميذخيره  Active Directoryکه در  اي هر داده

 ،(Attributes)صــفات  .کنــد مــيایــی از صــفات اســت کــه منــابع شــبکه را مشــخص یــک شــئ مجموعــه مجز

 User accountبـه عنـوان نمونـه صـفات یـک      . شـود  مـي خصوصيات اشيای موجود در یک دایرکتوری را شـامل  

یـک   در حالی که صفات. برای آن کاربر باشد Log onتواند  شامل نام، نام خانوادگی و نام  مي) حساب کاربر(

computer account ممکن است که شامل نام و مشخصات آن شئ باشد.  

بـه عنـوان مثـال    . ی دیگرنديشود ، خود دربردارنده اشيا ميیاد  Containerها به نام  بعضی از اشيا ، که از آن

. ا باشدتواند شامل اشيایی مانند حساب کاربران و کامپيوتره مياست که   container، خود یکdomainیک 

  . است حساب کاربرانبوده که دارای اشيای مربوط به   containerیک کاربران، ي هپوش 1در شکل 

  

  Active Directoryاشيا و صفات در :  1شکل 

  

   Active Directoryاجزای 



  

فيزیکـی   منطقـی و  ي هاین اجزا بـه دو دسـت  . برای ایجاد یک ساختار دایرکتوری، اجزای زیادی مورد نياز است

  . شوند ميتقسيم 

  :اجزای منطقی عبارتند از  

 (Domains) ها دامنه •

 (Organizational Units)واحدهای سازمانی  •

 (Trees) ها درخت •

 (Forests) ها جنگل •

  :دهند عبارتند از  ميرا شکل  Active Directoryاجزای فيزیکی که ساختار فيزیکی  

 (Physical Subnets) ها سایت •

• Domain Controller ها (DC) 

  

  ساختار منطقی 

  

سـاختاری کـه مـنعکس    (توان منابع را به صورت یک سـاختار منطقـی سـازمان داد     مي، Active Directoryدر 

آورد تـا یـک منبـع بـا      مـي بنـدی منطقـی منـابع ایـن امکـان را فـراهم        وهگر). سازمانی باشد هاي مدل ي هکنند

در . سـازد  مـي نيـاز   ستفاده از نامش به سادگی پيدا شود و این امر ما را از یادآوری محـل فيزیکـی منبـع بـی    ا

  .شود ميدیده  ها forestها و tree  ،ها OUها، domain ي هرابط 2شکل 

  
   Active Directoryرابطه ميان اجزای منطقی :  2شکل

  

  . پردازیم ميبه صورتی جداگانه   Active Directoryنطقی در  حال به بررسی هر یک از اجزای م

  

 Domainدامنه . 1



 هـا  ميليـون  ي هکه قادر به ذخيـر  یا دامنه بوده Active Directory ،domainاصلی ساختار منطقی در  ي ههست

  .ها در دو ویژگی زیر مشترکندdomain ميتما .شئ است

 Domainاطلاعات مربوط به همـان   Domainقرار دارند و هر  Domainتمام اشيای شبکه در یک  •

 .را داراست

• Domain دسترسی به اشيای . امنيتی است ي هیک محدودDomain  هـاي  از طریـق ليسـت   هـا 

شـامل مجوزهـایی    هـا  ACL. شـود  مـي ميسـر   ACL (Access Control List)کنترل دسترسی یـا  

د که کـدام یـک از کـاربران    ندار مياین مجوزها بيان . ای مورد نظر استهستند که مرتبط با اشي

ک شی دسترسی داشته باشند و این دسترسی از چـه نـوع و در چـه سـطحی     ي هتوانند ب مي

، ، اشــتراکاتهــا ، پوشــههــا ، اشــيا شــامل فایــلWindows Server 2003 ي هدر خــانواد. اســت

بایسـت در نظـر گرفتـه شـود کـه       مياین نکته . است Active Directory چاپگرها و سایر اشيای

امنيتـی و   هـاي  امنيتی مانند اختيارات مدیریتی، سياسـت  هاي هيچ یک از تنظيمات و سياست

ACL توانند از یک  مين هاDomain  بهDomain ک ي ـ هاین امر بدان معنـا اسـت ک ـ  . دیگر تغيير یابند

در  ها تنها دارای اختياراتی است که وی را محدود به وضع سياست Domainح یک مدیر در سط

  . کند مي Domainهمان 

در  (Domain Mode) دامنــهکــه تحــت عنــوان حالــت  (Domain Functional Level)ســطح عمليــاتی دامنــه 

Windows 2003  دامنه پهنهخاصی را در  هاي شود، ویژگی ميشناخته (Domain-Wide)    و در محـيط شـبکه

  . آورد ميفراهم 

  :وجود دارد عملياتی دامنهچهار سطح 

• Windows 2000 mixed 

• Windows 2000 native 

• Windows 2003 interim 

• Windows Server 2003 

اجـازه   Windows Server 2003بـا سيسـتم عامـل     DCک ي ـ هب ـ ”Windows 2000 mixed“سـطح عمليـاتی   

 Windows NT4  ،Windows 2000 هاي که دارای سيستم عامل Domainها در همان DCتا با سایر  دهد مي

  .هستند ارتباط داشته باشند Windows server 2003و  

   Windows 2000بـا   Windows 2003 هـاي  DC، تنها امکـان ارتبـاط   ”Windows 2000 native“سطح عملياتی 

  .آورد ميرا فراهم 

را ممکن  NT4 هاي DCبا  Windows Server 2003 هاي DCارتباط  ”Windows 2003 interim“عملياتی سطح 

  . سازد مي

  .سازد ميرا با یکدیگر مرتبط  2003 هاي DCتنها  ”Windows Server 2003“سطح عملياتی 

در آن  هـا  Domain Controller ميتمـا را بـالا بـرد کـه     Domainتـوان سـطح عمليـاتی یـک      مـي تنهـا در زمـانی   

Domain مناســبی از  هــاي نســخهWindows بــه عنــوان نمونــه اگــر ســطح عمليــاتی . را اجــرا کننــدDomain 

“Windows Server 2003”  ميبایست که تما ميباشد، در این صورت DC  ها در ایـنDomain   دارای سيسـتم

 .باشند windows server 2003عامل  

  

2 . Organization Units (OUs)   واحدهای سازمانی 



OU  خود یکcontainer  بوده که اشيای یک دامنه(Domain) کند ميمدیریتی سازمان دهی  هاي را در گروه  .

توانـد شـامل    مـي به کار رفتـه و  ) مانند مدیریت منابع و کاربران(برای اعمال و اجرای وظایف مدیریتی  OUیک 

بـه اشـتراک گذاشـته     هـاي  ، فایـل ها ، کامپيوترها، چاپگرها، برنامهها کاربران، گروه هاي يایی مانند حساباش

مسـتقل   domainدر یـک   OUساختار سلسله مراتبی یک . باشد domainاز همان  ها OUشده و حتی سایر 

 OUدر داخـل   OUتـوان بـا اضـافه کـردن یـک       مـي . دیگر است هاي domainدر  OUاز ساختار سلسله مراتبی 

ــام  domain، 3در شــکل  .، مــدیریتی سلســله مراتبــی را ســازمان داد (nesting)دیگــر  ــا ن  microsoft.comب

واحـد  در  Dispو  Disp .Ordersو   US،Orders: اسـت   OUسـازمانی بـوده کـه دارای سـه      ي همـنعکس کننـد  

) Orderو Dispهـای  OU(اشـيای فرزنـد    ميفـرض تمـا   بـه صـورت پـيش   .اند شده اي آشيانه US (OU)سازمانی 

ایجـاد مجـوز در سـطوح بـالاتر و اسـتفاده از امکانـات        ).US OU(برنـد   مـي مجوزهای خـود را از والـدین بـه ارث    

  .دهد ميوراثت، وظایف مدیریتی را کاهش 

  
  یریتیبرای به عهده گرفتن وظایف مد OUاستفاده از :  3شکل 

  Trees ها درخت. 3

بوده که از طریق ایجاد یا اضافه کردن  دامنهبندی منطقی یک یا چند  ، سازمان دهی یا گروه(Tree)یک درخت

در یک  ها دامنه. آید ميفعلی به وجود  (Parent Domain)پدر  ي هبه دامن (Child Domain)فرزند  ي هچند دامن

سلسـله مراتبـی مشـترک      مينـا یـا سـاختار    (Contiguous Namespace) مياس ـدرخـت، دارای یـک فضـای    

فرزنـد بـه همـراه     ي هفرزند، ترکيبی از نام خـود دامن ـ  ي ه، نام یک دامنDNSبر اساس استانداردهای . هستند

 هـاي  Domainد، و وال ـ ي هبـه عنـوان دامن ـ   microsoft.comبا نـام    Domain 4در شکل . پدر است ي هنام دامن

us.microsoft.com  وuk.microsoft.com ــه ــاي دامنـ ــتند  هـ ــد آن هسـ  ــ  . فرزنـ ــود دامنـ ــر آن خـ ــلاوه بـ  ي هعـ

uk.microsoft.com فرزنــد بــا نــام  ي هدارای یــک دامنــsls.uk.microsoft.com  وار نــام  بــه رونــد دنبالــه(اســت

  ). دقت کنيد ها دامنه

  



 A Domain Tree:  4شکل 

  

  Forests ها جنگل. 4

 کـاملاً  (Domain Tree)بندی یا سازماندهی سلسله مراتبی از یک یا چنـد درخـت    دسته (Forest)یک جنگل 

  :ی استهاي یک جنگل دارای ویژگی. مستقل و مجزا از هم است

 . وت هستندمتفا ميدارای ساختار نا شان،هاي در یک جنگل با توجه به دامنه ها درخت 

کنند، ولی یک جنگل امکان ارتباط در  ميمستقل از هم عمل  در یک جنگل به صورتی کاملاً ها دامنه 

 .سازد ميسازمان را برقرار  ميتما

تـوان مشـاهده کـرد کـه      مـي . دنشـو  مياز یک جنگل دیده  msn.comو  microsoft.comدو درخت  5در شکل 

  .وار است درخت دنباله در هر ميفضای نا

  
 A forest of Trees  :5شکل

 

و در محـيط شـبکه    جنگلخاصی را در سطح  هاي ، ویژگی(Forest Functional Level) جنگلسطح عملياتی 

  .  (Forest-wide Active Directory Features)آورد ميفراهم 

  :وجود دارد جنگلسطح دسترسی  سه

• Windows 2000   )پيش فرض ( 

• Windows 2003 interim 

• Windows Server 2003 

دهد تـا بـا    مياجازه  Windows Server 2003با سيستم عامل  DCک ي هب ”Windows 2000“سطح عملياتی 

 Windows Serverو  Windows NT4 ،Windows 2000 هـاي  که دارای سيسـتم عامـل   شبکهها در DCسایر 

  .هستند ارتباط داشته باشد 2003

   NT4 وینـدوز  هـاي  DCبـا   Windows Server 2003 هـاي  DCارتباط  ”Windows 2003 interim“سطح عملياتی 

  .سازد ميرا ممکن  2003و ویندوز سرور 

  .سازد ميرا با یکدیگر مرتبط  2003های DCتنها  ”Windows Server 2003“سطح عملياتی 

 جنگـل در آن  هـا  Domain Controller ميرا بالا برد کـه تمـا   Forestاتی یک توان سطح عملي ميتنها در زمانی 

ــخه ــاي نســ ــبی از  هــ ــد  Windowsمناســ ــرا کننــ ــاتی    . را اجــ ــطح عمليــ ــر ســ ــه اگــ ــوان نمونــ ــه عنــ  بــ

“Windows Domain Server 2003”  ميبایسـت کـه تمـا    مـي باشد، در این صورت DC دارای  جنگـل ن هـا در ای ـ

 .باشند windows server 2003سيستم عامل  

  



  ساختار فيزیکی

  (Sites) ها سایت .1

یـک اتصـال فيزیکـی مطمـئن و      ي هاسـت کـه  بـه وسـيل     IP (Subnet(زیر شبکه  یک سایت اجتماع یک یا چند

. شـبکه  اقـدام کـرد   تـا بتـوان تـا آنجـا کـه ممکـن اسـت در جهـت بهبـود ترافيـک            اند هم مرتبط شده سریع به

تنها شامل اشيای کامپيوتری و ارتبـاطی هسـتند کـه بـه منظـور تنظـيم چگـونگی تکـرار در سـایت           ها سایت

(Replication) نشـان داده شـده اسـت، یـک دامنـه مجـزا        6همـان گونـه کـه در شـکل     . انـد  هبه کار گرفته شد

توانـد شـامل    مـي باشـد، و یـک سـایت مجـزا     ) افيـایی از لحـاظ جغر (شامل یک یا بيش از یک سایت  دتوان مي

  . کاربران و کامپيوترهایی باشد که متعلق به چندین دامنه هستند هاي حساب

  
  رابطه بين سایت و دامنه :  6شکل 

2. Domain Controller (DC) 

باشـد و یـک نسـخه از     Windows Serverکامپيوتری است که دارای سيستم عامل  Domain Controllerیک 

تواند بـيش از یـک    ميهر دامنه . را در خود ذخيره کند replicaیا  (Local Domain Database)دایرکتوری دامنه 

Domain Controller یک . داشته باشدDomain Controller  یـک  . ک دامنه سرویس دهدي هتواند ب ميتنهاDC 



عــلاوه بــر آن  .بــر عهــده دارد را بــه دامنــه دارنــد، log onتــلاش بــرای  شناســایی کــاربرانی را کــه ي هوظيفــ

  .کند ميحفظ  امنيتی برای یک دامنه را نيز تنظيم و هاي سياست

 

 

 

 

 

  

  )ادامه( مقدمه —2

  .شویم ميآشنا  Active Directoryمطالب بيان شده، در این بخش با مفاهيم پایه در  ي هدر ادام

 Groupگروهـی یـا    هاي سياست، Replication،Replica  ،Partition ،Global Catalogتکرار یا  :يدیکلمات کل

Policies ارتباطات مطمئن یا  ، وTrust Relationships   

   

   Active Directoryدرک مفاهيم 

ایـن  . شـویم  مـي روبـرو   Active Directory، بـا مفـاهيم جدیـدی در ارتبـاط بـا      2003وینـدوز سـرور    ي هدر خانواد

  :مفاهيم شامل موارد زیر است 

 (Replication)تکرار  •

 (Trust Relationships)ارتباطات مطمئن  •

 (Group Policies)گروهی  هاي سياست •

 

    Replicationيا انعكاس

اطلاعــات دایرکتــوری  ، بــهdomainبایســت در هــر زمــانی و از هــر کــامپيوتری در   مــي هــا کــاربران و ســرویس

نمایــد کــه هــر تغييــری در یــک   مــيایــن امــر را تضــمين   (Replication) انعكــاس. دسترســی داشــته باشــند 

domain controller  در ســـایرDC هـــا از همـــانdomain  اطلاعـــات دایرکتـــوری در  .شـــود مـــينيـــز مـــنعکس

domain controller شود ميتکرار  ها داخل و بين سایت هاي.  

  

  شود ؟ ميچه اطلاعاتی تکرار 

. شود ميبه صورت منطقی به چهار دسته تقسيم ) Ntds.ditدر فایل (شود  ميآنچه که در دایرکتوری ذخيره 

ری را یـک پارتيشـن دایرکتـو   . گردد مياطلاق  directory partitionلفظ  ،اطلاعاتی هاي به هر یک از این دسته

  :زیر است هاي دایرکتوری دارای پارتيشن. شناسند مينيز  (naming context)  ميمتن نابا عنوان 

■ Schema Partition :  تواننـد در دایرکتـوری سـاخته     مـي سـازد کـه    مـي این پارتيشن اشيایی را مشخص

 ها این اطلاعات و داده. سازد ميرا نيز مشخص  و صفات این اشيا ها علاوه بر آن، این پارتيشن ویژگی. شوند

  . شود ميتکرار  forestموجود در یک  هاي DC ميمشترک بوده و در تما forestدر کل یک 

■ Configuration Partition :  این پارتيشن ساختار منطقی چيدمانActive Directory   دارد و  مـي را بيـان

 هـاي  domain مينيـز در تمـا   ها این داده. و یا توپولوژی تکرار است domainساختار  ي هدرباری هاي شامل داده

  . شوند ميموجود در آن جنگل تکرار  هاي DC ميمشترک بوده و در تما forestموجود در یک 



■ Domain Partition  :اشيای موجود در یک  مياین پارتيشن تماdomain و  هـا  ایـن داده . کند ميا تعریف ر

ــ هاطلاعــات مخصــوص ب ــ ــان    domainک ي ــرد در هم ــه ف ــوده و منحصــر ب ــر   domainب ــابراین در دیگ اســت و بن

domain موجود در یک  هايforest تکرار نخواهد شد .  

■ Application Directory Partition  : ایـن   ي هذخيـر . این پارتيشن شامل اطلاعات پویای کاربردی اسـت

گـردد و ایـن امـر     مـي  (replica)تکـرار   هـاي  تکرار و محل نسخه ي هاطلاعات در این پارتيشن موجب کنترل حوز

را  تواند هر نوع شـی  مياین پارتيشن . کوچکترین تأثير نامطلوبی در کارائی شبکه را به دنبال نخواهد داشت

بـدین ترتيـب داده   .) باشـد  مـي و کامپيوترهـا   هـا  تی که شـامل کـاربران گـروه   به غير از اشيای امني(دارا باشد 

و این  اند هی هدایت شود که برای کارهای مدیریتی در نظر گرفته شدهاي DCتواند به صورتی مشخص به  مي

  . دهد ميرا کاهش  (Replication)امر ترافيک غير ضروری تکرار 

 

  :نماید  ميموارد زیر را ذخيره کرده و تکرار  Domain Controllerیک 

 forestدر سطح  schema partitionموجود در  ي هداد •

 forestدر سطح یک  ها domain ميبه تما configuration partitionموجود در  ي هداد •

ــرای همــان ) هــا و مشخصــات آناشــيای دایرکتــوری  ميتمــا( domain partitionموجــود در  ي هداد • ب

domain .ميدر تما ها این داده domain controller اضـافی موجـود در آن    هايdomain    تکـرار خواهـد

کـه شـامل صـفاتی از     (replica)تکـرار    ي هاطلاعات ، بخشی از نسـخ  ي هبه منظور یافتن بهين. شد

گيرنـد، در کاتـالوگ    مـي مـورد اسـتفاده قـرار     domainدر  مـي تمام اشيایی است کـه بـه صـورتی دائ   

نگهـداری  کاتـالوگ سراسـری محلـی مرکـزی بـرای      . گردد مينيز تکرار  (Global Catalog)سراسری 

     .اطلاعات در مورد اشيا در یک درخت یا جنگل است

  :نماید  مياطلاعات زیر را ذخيره و تکرار  global catalogیک 

 forestبرای یک  schema partitionموجود در  هاي دهدا •

 forestیک در  ها domain ميبرای تما configuration partitionموجود در  هاي داده •

مـورد   forestکه شامل صفاتی از تمام اشيای دایرکتوری است که معمولا در یک  replicaبخشی از  •

 ).شود ميتکرار  ها Global Catalogطلاعات تنها بين این ا( گيرند  مياستفاده قرار 

اسـت کـه کاتـالوگ     هـایی domainصـفات تمـام اشـيای دایرکتـوری در      کلکه شامل  replica ميتما •

  .سراسری در آن قرار دارد

  

  شود؟ مي منعكساطلاعات چگونه 

Active Directory    کنـد   مـي  مـنعكس اطلاعات را به دو صـورت :intrasite )   و ) در داخـل یـک سـایتintersite 

  ) . ها بين سایت(

  (Intrasite Replication)در داخل سایت  انعكاس

کـه بـه    Knowledge Consistency checkerتحت عنوان  2003در داخل یک سایت، سرویسی از ویندوز سرور 

هـا در  domain controllerولـوژی بـرای تکـرار در ميـان     ناميم، به صـورت خودکـار یـک توپ    مي KCCاختصار آن را 

خودکــار اســت کــه در  ي هیــک پروســ KCC. کنــد مــيهمـان دامنــه و بــا اســتفاده از یــک ســاختار حلقــه ایجــاد  

دایرکتـوری فـراهم    هـاي  توپولـوژی اعمـال شـده مسـيری بـرای بـه روز رسـانی       .  شـود  مـي اجرا  ها DC ميتما

موجـود در یـک    هـاي  DCیابـد کـه    مـي دیگر جریان یابد و این انتقال تا زمانی ادامه  DCبه  DCا از یک آورد ت مي



گيـرد کـه کـدام یـک از سـرورها بـرای        ميتصميم  KCC. دایرکتوری را دریافت نمایند  هاي سایت به روزرسانی

هـا در نظـر    آن انعكـاس را بـه عنـوان شـرکای     هـا  DCتر هسـتند و سـایر    با یکدیگر مناسب انجام عمل انعكاس

موفق و بـر مبنـای تطـابق    انعكاس  ي هاتصال، سابق ي هگيری بر اساس مواردی چون نحو این تصميم. گيرد مي

داشـته   بـراي انعكـاس  توانـد بـيش از یـک شـریک      مـي  DCهـر  . کامل اسـت يا جزئی و  انعكاس هاي با نسخه

  . را نمایش خواهد داد انعكاسسازد که ارتباط ميان شرکای  مياشيای ارتباطی را  KCCبعد از آن . باشد

بـه همـين دليـل    . دیگر وجود دارد DCبه  DCاز یک  انعكاسکند که حداقل دو مسير  ميساختار حلقه تضمين 

 7شـکل  . ادامـه خواهـد یافـت    هـا  DCبـه سـایر    (Replication) انعكـاس از کـار بيفتـد، عمـل     ها DCاگر یکی از 

  .     دهد ميدر داخل سایت را نشان انعكاس توپولوژی  

 

 Intrasite replication topology:  7شکل 

 

KCC  مينـان حاصـل   کبار بررسـی کـرده و از کـارکرد آن اط   ي هدر داخل سایت را هر پانزده دقيق انعكاستوپولوژی

کنـد تـا ایـن     مـي را مجـددا پيکربنـدی    انعكـاس توپولوژی  KCC از شبکه، DCا خارج کردن یک ي هبا اضاف. کند مي

  . تغييرات در آن منعکس شود

اشيای ارتباط اضافی را در  KCCشوند،  ميک سایت اضافه ي هب Domain controllerکه بيش از هفت  ميهنگا

ایجـاد شـود، هـيچ     ها DCکند تا این اطمينان حاصل شود که اگر تغييری در هر یک از  مير حلقه دخيل ساختا

این ارتباطات بهينه به صورت تصـادفی  . دیگر فاصله نداشته باشند DCاز ) گام( Hopبيش از سه  ها DCیک از 

  .دهد مياین مورد را نشان   8 کلش. نيست DCبرای ساخت آنها در هر  ميشوند و الزا ميایجاد 



  

  

   (Intersite Replication)ها  بين سایتانعكاس

بـه صـورت دسـتی و از طریـق      هـا  بایست که سایت مي، ها ميان سایت انعكاسبه منظور اطمينان از برقراری 

ارتباطات شبکه را نشان داده و وقـوع  اتصالات سایتی . به هم مرتبط شوند (Site Link)ایجاد اتصالات سایتی 

. سـازد  مـي را برقـرار   ها ارتباطات ميان سایت ميمجزا در یک سایت تما KCCیک . سازند ميرا ممکن انعكاس 

  .نشان داده شده است 9این امر در شکل 

  

 Intersite Replication Topology: 9شکل 

 

  Trust Relationship  رابطه اعتماد

، اطلاعات مربوط (trusting domain)کننده  اعتماد ي ه، اتصالی ميان دو دامنه است که در آن دامنTrustیک 

دو دامنه وجود دارند .کند ميکسب  (trusted domain) اعتمادمورد  ي هبه دسترسی و شناسایی را از دامن



 ي هو دامن (trusting)کننده  اعتماد ي هدامن: شوند مي trustمطمئن و یا یک  ي هکه موجب برقراری یک رابط

 ها است که منابع را در اختيار داشته و به سایر دامنه اي کننده دامنه اعتماد ي هدامن. (trusted)مورد اعتماد 

این . در حقيقت استفاده کننده از منابع است اعتمادمورد  ي هدامن. دارد اعتمادبرای استفاده از این منابع 

  .یابد ميمسئله در شکل زیر بهتر نمود 

  
 مورد اعتماد قرار گرفته با یک اعتماد یک طرفه ي هاطمينان کننده و دامن ي هدامن: 10شکل 

trust تندزیر را دارا هس هاي ویژگی ها:  

یا ) (explicitlyصريح توانند به صورت مي ها trust: (Method of creation)چگونگی ایجاد  •

 .تواند به هر دو صورت ساخته شود یمی نtrustهيچ . ساخته شوند (implicitly) تلويحي

و  Domain Bبه  Domain Aعنی آنکه اگر ي هترانهاد trustیک : (Transitivity)ترانهادگی  •

Domain B  بهDomain C یا  عتماداtrust  دارد، آنگاهDomain A  نيز بهDomain C عتمادا 

به  Domain Bو  Domain Bبه  Domain Aکه اگر  عنی آني هغير ترانهاد  trustیک . آند مي

Domain C یا  عتماداtrust  دارد، بينDomain A  وDomain C  هيچ ارتباط مطمئن یاTrust 

 . برقرار نيست

در . باشند (two-way)یا دو طرفه (one-way)توانند یک طرفه ميها trust: (direction)جهت  •

 Domain Aدو طرفه اگر  trustدر یک . دارد Domain B trustبه   Domain Aیک طرفه اعتمادیک 

 .دارد اعتماد Domain Aنيز به  Domain Bآنگاه  داشته باشد، اعتماد Domain Bبه 

  .کند ميی که در زیر آمده است پشتيبانی هاي trustاز انواع  2003ویندوز سرور  •

• Tree-root  trust 

• Parent-child trust 

• Shortcut trust 

• External trust 

• Forest Trust 

• Realm Trust 

Parent-Child trust موجود در آن درخت به  هاي دامنه ميخت و به صورت اتوماتيک ميان تمابا ایجاد یک در

. پذیرد ميصورت  Trustایجاد اتوماتيک  ي هک درخت، پروسي هجدید ب ي هبا اضافه شدن یک دامن. آید ميوجود 

  .دو طرفه و ترانهاده است trustاین نوع 



Tree-Root Trust ک و با اضافه شدن یک درخت به ساختار جنگل نيز به صورت اتوماتي(a new root tree) 

نيز دو طرفه و دارای خاصيت  trustاین نوع . دهد ميرا نشان  ها Trustشود شکل زیر این  ميبرقرار 

  .ترانهادگی است

  
 tree-rootو  Trust  :parent-childساختار دامنه به همراه دو نوع : 11شکل 

  

  (Group Policies)گروهی  هاي سياست

تواند به  کامپيوترها  ميست که ها از تنظيمات برای کاربران و کامپيوتر اي گروهی مجموعه هاي سياست

 ها GPO. اعمال گردد تا بدین ترتيب عملکرد کاربران بهتر مشخص گردد ها OUو ها ، دامنهها سایت

برای گروهی از  desktopبرای معلوم کردن تنظيمات . گروهی تنظيم شده است هاي از سياست اي مجموعه

هر . شوند ميساخته  (Group Policy Objects or GPOs)کاربران مشخص، اشيای سياست گروهی 

 تواند با یک ميه بر آن و علاو (Local GPO)داخلی بوده  GPOکامپيوتر با سيستم عامل ویندوز دارای یک 

 GPOغير محلی بر  هاي GPO .مرتبط گردد) Active Directoryمبتنی بر (غير محلی  هاي سری از سياست

 Log onبدون در نظر گرفتن کامپيوتری که به آن (غير محلی یا به کاربران  هاي GPO. یابند ميداخلی اولویت 

گردد و مربوط  مياعمال ) دنکن مي log onبدون در نظر گرفتن کاربری که به آن (مپيوترها و یا به کا) کنند مي

به صورت  ها این نوع از سياست. است) ها OUو  ها ، سایتها دامنه( Active Directoryبه اشيای خاص 

. شود مياعمال  (OU)شترین محدودیت به گروه با بي (Site)مراتبی و از گروه با کمترین محدودیت  هسلسل

  :در حقيقت چگونگی و ترتيب اعمال به صورتی که در زیر آمده ، است

1. Local GPO:  هر سيستم عامل ویندوز تنها دارای یک سياست گروهی است که به

  .است ذخيره شدهصورت محلی 

2. GPOs linked to sites:  هرGPO بعد اعمال  ي هلک سایت مرتبط باشد در مرحي هکه ب

گيرد  ميمرتبط با یک سایت همزمان صورت  هاي سياست مياین اعمال برای تما. شود مي

 . ترتيب اعمال است ي هو مدیر یک شبکه تعيين کنند

3. GPOs Linked to Domains: نسبت به دو مورد  ها اولویت اعمال این دسته از سياست

ک دامنه را مدیر شبکه ي هویت اعمال چندین سياست مربوط باما اول. اول بيشتر است

 .کند ميتعيين 



4. GPOs linked to OUs: GPO ی که در بالای ساختار سلسله مراتبی یک هايOU  قرار

فرزند اعمال شده و در  هاي OUمربوط به  هاي GPOپس از آن  .شوند ميدارند زودتر اعمال 

در هر سطح از . شود مياعمال  ها شامل کاربران و کامپيوتر OUمربوط به  ايه GPOنهایت 

OU توان بيش از چند  ميGPO هيچ  نتوا ميحتی ( را اعمال نمودGPO را اعمال نکرد.( 

  .دهد ميرا نشان   marketingو  Server ي هی نمون OUشکل زیر چگونگی اعمال سياست گروهی برای دو 
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