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 ا�اع ��و��� ه�� ا����      ا�اع ��و��� ه�� ا����      

•• CDPDCDPD //GPRSGPRS
Cellular Digital Packet Data Cellular Digital Packet Data // General Packet Radio ServicesGeneral Packet Radio Services

•• DNSSECDNSSEC
Domain Name System Domain Name System SECuritySECurity

•• DOCSISDOCSIS
Data Over Cable Service Interface SpecificationData Over Cable Service Interface Specification

• WEP – WAP
Wired Equivalent Privacy Wired Equivalent Privacy // Wireless Application ProtocolWireless Application Protocol

•• IPSecIPSec
IP Security Protocol
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ا�اع ��و��� ه�� ا����       ا�اع ��و��� ه�� ا����       
•• PPTPPPTP //L2FL2F//L2TPL2TP

PointPoint--toto--Point Tunneling Pro.. Point Tunneling Pro.. // Layer 2 Forwarding Layer 2 Forwarding //Layer 2 Tunneling Layer 2 Tunneling 
ProPro……

•• SETSET
Secure Electronic TransactionsSecure Electronic Transactions

•• S/MIMES/MIME ––PGPPGP
Secure/Multipurpose Internet Mail Extensions Secure/Multipurpose Internet Mail Extensions // Pretty Good PrivacyPretty Good Privacy

•• SSHSSH
Secure ShellSecure Shell

•• SSLSSL / / TLSTLS
Secure Sockets Layer Secure Sockets Layer // Transport Layer SecurityTransport Layer Security
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  ا�اع ���ر��
 ه�� ر�����ر�   ا�اع ���ر��
 ه�� ر�����ر�   

•• MD  MD  :  :  Message DigestMessage Digest

••      SHASHA :   :   Secure Hash AlgorithmSecure Hash Algorithm

•• DES  :  DES  :  Data Encryption StandardData Encryption Standard

•• 3DES:  3DES:  TripleTriple--DESDES

•• AES  :   AES  :   Advanced Encryption StandardAdvanced Encryption Standard

••  BlowfishBlowfish//TwofishTwofish

•• CASTCAST : : Carlisle Adams & Stanford TavaresCarlisle Adams & Stanford Tavares

•• RC      : RC      : RonRon’’s Code & s Code & RiverstRiverst CipherCipher  

•• IDEAIDEA : :International Data Encryption AlgorithmInternational Data Encryption Algorithm
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  ا�اع ���ر��
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 ه�� ر�����ر�   

••RSA :  RSA :  Ron Ron RiverstRiverst & & AdiAdi ShamirShamir & Leonard & Leonard AdlemanAdleman 

••DiffieDiffie--Hellman(DHHellman(DH))

••ECC : ECC : Elliptic Curve CryptosystemElliptic Curve Cryptosystem

••E1 E1 GamalGamal (DSA(DSA) ) 
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            ��و������ر��

1) 1) CDPD /GPRS                                         CDPD /GPRS                                         ( ( DHDH , , RC4RC4))

2) 2) DNSSEC             DNSSEC             ((RSARSA , , MD5MD5 , , DSADSA , , AESAES , Blowfish, Blowfish ))

3) 3) DOCSIS                          DOCSIS                          ((RSARSA , , DESDES , , HMACHMAC , , SHA1SHA1))

4) 4) WEP WEP -- WAP                                           WAP                                           ((RC4RC4 , , MD5MD5 ))

5)5) IPSecIPSec ((DHDH , , RSARSA , , MD5MD5 , , DESDES , , SHA1SHA1 , , 3DES3DES ))

6) 6) PPTP /L2F/L2TP                                PPTP /L2F/L2TP                                ((RSARSA , , DESDES ))

7)7) SET                     SET                     ((RSARSA , , DESDES , , HMACHMAC--SHA1SHA1 , , SHA1 SHA1 ))

8) 8) S/MIME S/MIME ––PGPPGP ((RSARSA , , AESAES ,, 3DES3DES , , MD5MD5 , , SHA1SHA1 , , RC2,RC2, twofishtwofish,,IDEAIDEA))

9) 9) SSH   SSH   ((RSARSA , , DESDES , , 3DES3DES , , RC2RC2 , , RC4RC4 , , RC5RC5,, twofishtwofish ,,blowfishblowfish))

1010) ) SSL / TLS      SSL / TLS       ( (RSARSA , , DESDES , , 3DES3DES ,,MD5MD5,,RC4RC4,,DHDH  ,,SHA1SHA1 ))  
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د"�!  ��� ���ر��
 ه�� ر�����ر�  د"�!  ��� ���ر��
 ه�� ر�����ر�  
ن ا"�'�د& �% ) )  Ciphers Ciphers((��و��� ه�� ا���� از ���ر��
 ه�� ر�����ر�  ��و��� ه�� ا���� از ���ر��
 ه�� ر�����ر�  )��ن ا"�'�د& �% ()��)

,! ,! -��� وه� �*,! از ��و��� ه� +�ور�� ���ر��
 ه�� ر�� ���ر� "��� �*-��� وه� �*,! از ��و��� ه� +�ور�� ���ر��
 ه�� ر�� ���ر� "��� �*
..ه� را /.��� �.% -��ه� را /.��� �.% -��

ر��
 ه�� ر�� ���ر�  3ر -2% در دو د"�! �1ار �% (�������ر��
 ه�� ر�� ���ر�  3ر -2% در دو د"�! �1ار �% (�������::

ر��
 ه�� ���4رن  ���ر��
 ه�� ���4رن  --���))symmetricsymmetric( ( 
   �� ��secretsecret--key cryptographykey cryptography  ��    ��  shared secretshared secret

DESDES ، ،3DES3DES، ، AESAES، ، CASTCAST ،  ، RC5&6RC5&6، ، BlowfishBlowfish، ، IDEAIDEAاز ��51 از ��51 

ر��
 ه�� �� ���4رن   ���ر��
 ه�� �� ���4رن     --���))AsymmetricAsymmetric( ( 
 �� ��public public –– key cryptographykey cryptography

RSARSA، ، DiffieDiffie--HellmanHellman ،  ، ECCECC ،  ، E1 E1 GamalGamalاز ��51 از ��51 
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���ت �7
 در  ��ر(��� ���ر��
 ه�� ر�����ر� در ��و���   ���ت �7
 در  ��ر(��� ���ر��
 ه�� ر�����ر� در ��و���   
 ه�� ا����%  ه�� ا����%  

ر��
 ه.�=!  7���> ا��,�ب ��*�  ز��ا /:
 داد& ه� را      ١.١.��� <����ر��
 ه.�=!  7���> ا��,�ب ��*�  ز��ا /:
 داد& ه� را      1��� <����1
..ا?�ا�< �% ده�ا?�ا�< �% ده�

ه�C! ا�> ز��ن -��ه��  �ش�  ��*�% از   ه�C! ا�> ز��ن -��ه��  �ش�  ��*�% از   : : ارزش ز���% داد& ارزش ز���% داد& ٢.٢.
ر��
 +D�E ��� ا"�'�د& -�د  ���ر��
 +D�E ��� ا"�'�د& -�د  ���..

رد ���ز  ��*�% از ���ر��
   performanceperformance �ا� ا?�ا�<  �ا� ا?�ا�< ٣.٣.�    
رد ���ز  ��*�% از ���ر��� 
..+�E'�� ا"�'�د& -�د  +�E'�� ا"�'�د& -�د  

.G.G �"ا �H.."��J ��دازش�� و ا��از& /�?I! در ا��,�ب ��H ا"� "��J ��دازش�� و ا��از& /�?I! در ا��,�ب �

.K.K  ه�� ��م ا?�ار� !����  M"�.�> ا"�  �خ% از ا�اع ر�����ر� �"M  ����! ه�� ��م ا?�ار�  �.�> ا"�  �خ% از ا�اع ر�����ر� �
رت �O��د    P ���J 
رت �O��د    -�ر �د� و�� "�*�P ���J 
..-�ر �د� و�� "�*�
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���ت �7
 در  ��ر(��� ���ر��
 ه�� ر�����ر� در ��و���   ���ت �7
 در  ��ر(��� ���ر��
 ه�� ر�����ر� در ��و���   
ه�� ا����%  ه�� ا����%  

.Q.Q  %% داد& ه��  ورود� و خ�وج�% داد& ه��  ورود� و خ�وج%  در  �خ% "�ز����7 ارزش ا����در  �خ% "�ز����7 ارزش ا���
   S�"�و �ن ��*� �����*��   S�"�و �ن ��*� �����*��ee--mailmail. . 

��را���ه� W% ازج.2! ا"�'�د& از خ3ط اخ�P�U%  :�� ا������ ���       ��را���ه� W% ازج.2! ا"�'�د& از خ3ط اخ�P�U%  :�� ا������ ���       ٧.٧.
 ���H. . در ا��,�ب ���H� در ا��,�ب �

 � ا��,�ب ��و��� ه� وا"����ارده�� خ�P% ج�7 ر�����ر� �.�>       � ا��,�ب ��و��� ه� وا"����ارده�� خ�P% ج�7 ر�����ر� �.�>      ٨.٨.
3ر��Zل در     
�3ر��Zل در   ا"�  ! ا"�'�د& از ���ر��
 ه�� خ�P% �]�ود ش  
�ا"�  ! ا"�'�د& از ���ر��
 ه�� خ�P% �]�ود ش

emailemail   ����� %Wه� 
ر����� !  !-     ����� %Wه� 
ر����� !  !-  PGPPGP ،  ، S/MIMES/MIME &��\و\��&  و 
 
�
 �]�ود ��=�..�]�ود ��=

.. �خ% ���ر��
 ه� ارزش ا����% خد را از د"� داد& ا��  �خ% ���ر��
 ه� ارزش ا����% خد را از د"� داد& ا�� ٩.٩.
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���ت �7
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 ه�� ر�����ر� در ��و���   
ه�� ا����%  ه�� ا����%  

  EFF(Electronic Frontier (Electronic Frontier Foundation)EFFFoundation) ، ،١٩٩٨١٩٩٨در "�ل در "�ل 
ا�*�  � ا"�'�د& از  �ا�*�  � ا"�'�د& از  �breaking DESbreaking DES   
ر����� 
ر�����DESDESRSA DES RSA DES 

ChallengeIIChallengeII--22   از ��از  را در -. ��٣٣ را در -. �روز  =�� �روز  =��..

ا�*�  �ا�*�    EFFEFF ،  ، ١٩٩٩١٩٩٩در ?�2P! ز���% �� در ?�2P! ز���% �� �DES CrackerDES Cracker �  را  �  را 
 ����2رد -�2� را   ����2رد -�2� را  ٨٨٨٨ د`ر *�زد -! �1در  د    د`ر *�زد -! �1در  د   ٢٥٠،٠٠٠٢٥٠،٠٠٠ه���! ا�  �< از  ه���! ا�  �< از  

..در����H a! ��دازش و�*� -��  در����H a! ��دازش و�*� -��  

  DES CrackerDES Cracker � ا"�'�د& از  � ا"�'�د& از   Distributed. NetDistributed. Net ،  ، ١٩٩٩١٩٩٩در "�ل در "�ل 
 RSA DES RSA DES را���! ش,U% در ش�5! ج�U� !  %��7ف  را���! ش,U% در ش�5! ج�U� !  %��7ف ١٠٠،٠٠٠١٠٠،٠٠٠وو

Challenge IIIChallenge III   از S� �*ا�د4�1! ���ا در ه
  د4�1! ���ا در ه
  ١K١K"��J و"��J و٢٢٢٢ر?� و�ا�*� �S از ر?� و�
���= ���= ).).   c�[P ��2- <�?�� ا��    c�[P ��2- <�?�� ٢ �ا�GK٢GK    �ش �*� !���H در���2رد-�2��    �ش �*� !���H در���2رد-�2��(!(!
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���ت �7
 در  ��ر(��� ���ر��
 ه�� ر�����ر� در ��و���   ���ت �7
 در  ��ر(��� ���ر��
 ه�� ر�����ر� در ��و���   
ه�� ا����%  ه�� ا����%  

ا��,�ب �a ��و��� ���"e ا����%  *��%  ! ���ر��
 ه�� ر�����ر�        ا��,�ب �a ��و��� ���"e ا����%  *��%  ! ���ر��
 ه�� ر�����ر�        ••
::��Zل ��Zل .. ��ر ر?�! دارد   ��ر ر?�! دارد  

 را  �ا� ا�:�د ا���� در �*�   را  �ا� ا�:�د ا���� در �*�  S/MIMES/MIMEا(� "�ز���% ��و���  ا(� "�ز���% ��و���  
ا����و���% ا��,�ب �.���     ا����و���% ا��,�ب �.���     

  ���5�   ���5� RC2 40RC2 40) )   ر�����ر� 
ر����� <��� D�E+  ر�����ر� 
ر����� <��� D�E+ (  (  �� ��DESDES) )   
ر�����  
ر�����
. .  ه�� /*�س خد ا��,�ب �.���  ه�� /*�س خد ا��,�ب �.��� MailMailرا  �ا� را  �ا�  )  ) +D�E ر�����ر� +D�E ر�����ر� 

RC2 64RC2 64 از ���1��� از  1 DESDES ��  �� RC2 40RC2 40  از ��E��"از   و ��E��"و DESDES3 و وDES3DES �.J  �.J 
.. ���"5��ا"�   ���"5��ا"�  �3DES3DES% -�� و�%  �ا� ا����  7��،   �% -�� و�%  �ا� ا����  7��،   
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ر��د ����ر��� ه
	 ر����
ر	 در ��و�� ه
	 ا�����     �
 ��E% �5��� ���م ��      ��E% �5��� ���م ��     hashinghashing  �خ% ���ر��
 ه� وجد دار�� -!  �ا�      �خ% ���ر��
 ه� وجد دار�� -!  �ا�    --

DHDH و وSHASHA و  و MDMDاز��51  از��51  ..داد&  ! ��4د�� J�د�  ��ر �% رو�� داد&  ! ��4د�� J�د�  ��ر �% رو�� 

MD5MD5 و  و SHASHA--11    e����  !- ���*> �*,! ه� ه������ج     e����  !- ���*> �*,! ه� ه������ج HashHash ه��  ه�� 
��� �% -���  ١Q٠١Q٠ و  و ١٢٨١٢٨� %��    ���- %� ���� %��   . .

  �ا� ��5د�! -�2�    �ا� ��5د�! -�2�  SHA1SHA1  7.�ا&   7.�ا& DiffieDiffie--HellmanHellman از  از --

 RC4RC4-- ،  ، DESDES ،  ، 3DES 3DES ، ، AES AES  ،  ، twofishtwofish و   و  blowfishblowfish      ا�    �ا�� 
..ر�����ر� ور��(=�W% داد& ه�  ر�����ر� ور��(=�W% داد& ه�  

--RSA RSA  و  و DSADSA ه� و�hه� و   �ا� ا���� ا��hا� ا���� ا��  envelopingenveloping %.1ر1.%  ر 

   �ا� ���iر�C% ور�� ��ن    �ا� ���iر�C% ور�� ��ن MD5MD5  ��    ��  SHA1SHA1  7.�ا&    7.�ا&  HMACHMAC از  از --
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A message is encrypted using 

CAST-128 or IDEA or 3DES or 

Blowfish with a one-time, one-
message session key generated 

by the sender.  The session key is 
encrypted using DH or RSA with 
the recipient’s public key

CAST or IDEA or 

Three-key Triple DES 

or Blowfish with Diffie-
Hellman or RSA 
(Version 7.0.3 adds 
Twofish, AES, and RSA 
4096)

Message 

Encryption
(Confidentiality)

A hash code of a message is 

created using SHA-1 or RIPEMD-

160.  This message digest is 

encrypted using DSS or RSA with 
the sender’s private key, and 

included with the message

SHA-1 or 

RIPEMD-160 along with 

either DSS or RSA

Digital

Signature
(Authentication)

DESCRIPTIONALGORITHMFUNCTION

PGPPGP-�ر �د ���ر��
 ه� در��و���     -�ر �د ���ر��
 ه� در��و���     
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IPSecIPSec-�ر �د ���ر��
 ه� در ��و���    -�ر �د ���ر��
 ه� در ��و���    
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 �خ% ���ت �7
 در �]&  ��ر(��� ا�اع ���ر��
 ه�      �خ% ���ت �7
 در �]&  ��ر(��� ا�اع ���ر��
 ه�     
openSSLopenSSLدر ج�و�% -!  �j �3 د"�ر در ج�و�% -!  �j �3 د"�ر  speedspeed !���و را S-��� ���J 
-S و را���!  رو� "�*���� ���J 
 رو� "�*�

خر�
 -! خر�
 -! ا�  � �=,�Uت ذ�� اج�ا ش�& ا"�  ! ��ــ�ت �1 � �ج7ــــــــ%  ��% ا�  � �=,�Uت ذ�� اج�ا ش�& ا"�  ! ��ــ�ت �1 � �ج7ــــــــ%  ��% 
J�م �ج!  ! ���m�=� �7% را ���5ل خاه� داش� ، J�م �ج!  ! ���m�=� �7% را ���5ل خاه� داش� ، 

-- Dell P III   1GHz   RAM:512K     OS: Dell P III   1GHz   RAM:512K     OS: GentooGentoo LinuxLinux

(١)١DESDES n2  ��h? در  n2  ��h? در QGQG  %���   %��� )) ��2- �  ��2- � KQKQ  %��   %�� (( 
در ��4�*!  � "��� ���ر��
 در ��4�*!  � "��� ���ر��
 )  ) 22Mps22Mps/�ود /�ود ( ( ه� از "��J ر�����ر� و ر��(=�W% خ %  �خردار ا"� ه� از "��J ر�����ر� و ر��(=�W% خ %  �خردار ا"� 

..و�%  .���! ���W� �ن ��*� و�%  .���! ���W� �ن ��*� 

(٢(٢3DES3DES) )  ول  ���م�ول  ���م درج�درجDESDES--ede3ede3�"& ا�& ا"�  ���ا� "!  �ر  اج�ا� ���  �ا� "!  �ر  اج�ا� ) )   ���  ���
 
ر����� 
ر�����DESDES ز دارد��� ���ز دارد   ! ��دازش  �=��� ���ود((  ! ��دازش  �=�ود/�7.5/Mps7.5Mps( ( 



��و��� ه�� ا���� و���ر��
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 ه�� ر�����ر�     

 �خ% ���ت �7
 در �]&  ��ر(��� ا�اع ���ر��
 ه�      �خ% ���ت �7
 در �]&  ��ر(��� ا�اع ���ر��
 ه�     

٣٣ (  ( BlowfishBlowfish ��2- �   ��2- �  ١٢٨١٢٨    n ��% و 1�رت و"�J�% -! دارد  2n     ��% و 1�رت و"�J�% -! دارد  2
QGQG   ود�% را  � /�ود    ���% را  � /�35 ��Mps35Mps��- %� ر�����ر� �ر�����ر� �% -� ..

GG (  ( AESAES ه�� �ه��   � -�2 �٢ و  و ١٩٢١٩٢ ،  ، ١٢٨١٢٨  � -�2KQ٢KQ   n    QGQG  ��%  خد ا�>  2n     ��%  خد ا�>  2
    �J�" �  e����  را %��     �J�" �  e����  % را�21 �Mps21Mps ،  ، 17Mps17Mps 15 و  وMps15Mps %� ر�����ر� �%  ر�����ر� 

��-��- . .

KK (  ( RC4RC4 `�  �J�" د �ا� �P?� ج���ن  �ا� �P?� ج���ن  )  ) 104Mps104Mps/�ود  /�ود  ((  � وجد "��J  �`   � وج
 ���"e ا"� و �ا� را& /�   W��ا و و�P ����� %�`o ��" �  ا"� و �ا� را& /�   داد& ه� e"��� W��ا و و�P ����� %�`o ��" �  داد& ه�

   �*�� e"��� ��..ه�� ��� ���"e ��*�   ه�� �
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 ه�� ر�����ر�     

رت �2'�4% در ��و��� ه�� ا����%      U  ه� 
رت �2'�4% در ��و��� ه�� ا����%       ��ر(��� ���ر��U  ه� 
 ��ر(��� ���ر��

WAPWAP   ��- %� <���� ا����  را ، !'�::  � ��-�e دو ��'! ، ا����  را ����> �% -��     � ��-�e دو �

١١ ( (  !�` c3"ا���� در  !�` c3"ا���� درTransportTransport   �  د و -! ا���� -���ل �����& �% شد و  �    -! ا���� -���ل �����& �% ش
��-�e ��و��� ه��   ��-�e ��و��� ه��    (  ( SSLSSL ،  ، TLSTLS ،  ، SSL plusSSL plusا"�'�د& از ��و��� ه��   ا"�'�د& از ��و��� ه��   

SSLSSL و  و TLSTLS (  (  و وWTLSWTLSد. .  ����> �% شد ����> �% ش
WTLS : Wireless Transport Layer Security
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رت �2'�4% در ��و��� ه�� ا����%      U  ه� 
رت �2'�4% در ��و��� ه�� ا����%       ��ر(��� ���ر��U  ه� 
 ��ر(��� ���ر��

 -!  �ا"�'�د& از �ا p ا����% در "c3     -!  �ا"�'�د& از �ا p ا����% در "endend--toto--endend    c3ا���� ��5د`ت داد&    ا���� ��5د`ت داد&    ) ) ٢٢
  !�`  !�`ApplicationApplication  ر1.% و ��hا� �ر1.% و   ���� ��hا� ����� PKIPKI د.. ����> �% شد  ����> �% ش
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 ه�� ر�����ر�          

IPSecIPSec VPNVPN

    ار& ار&  �ا� -�ر �ا�% -! ���ز  ! د"��"% "�W�� c3> دار�� ورا���! ���7 ه.     �ا� -�ر �ا�% -! ���ز  ! د"��"% "�W�� c3> دار�� ورا���! ���7 ه.
..-���ل �% شد -���ل �% شد 
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رت �2'�%4      U  %�رت �2'�4%       ��ر(��� ��و��� ه�� ا���U  %�١١(( ��ر(��� ��و��� ه�� ا��� ( (

��IPSecIPSecا��� ��ا���  VPNVPN :  : 

��   �I�VPNVPN  ! ا���!  ��I  ! ا���!  ١)١)� a�    ��� a� sitesite--toto--sitesite ، �"ا"� ،  ا IPSecIPSec  
ه�زا��,�ب اول �]*ب �% شد  ه�زا��,�ب اول �]*ب �% شد  

جe ا��3Eف �O��� �ن در���I.�ت   �جe ا��3Eف �O��� �ن در���I.�ت  IPIP در `�!  در `�! �q2.JIPSecIPSecد �q2.Jد ٢)٢)� 
ش�5! و  ����! ه�� -�ر �د� �% شد،  3ر��! ��4��5 ه.!  ����!      ش�5! و  ����! ه�� -�ر �د� �% شد،  3ر��! ��4��5 ه.!  ����!      

IPSecIPSec از  از MainframeMainframeه�� -�ر �د�   ه�� -�ر �د�    VPN VPN  ���- %� &'�د�ا"  �'�د& �% -���ا" ..

(٣)٣ M�[� M�[�IPSecIPSec VPNVPN  ��- %� -�ر ��� ����د ا��..  �ون وجد ا������ ��� -�ر �% -��    �ون وج

(G(G         و��� ه���� �ا��! -�دن و���7ن "�ز� -� ����7 �% �*i- �2E          و��� ه���� �ا��! -�دن و���7ن "�ز� -� ����7 �% �*i- �2E 
nonnon--routableroutable �����  ����� VoIPVoIP ،  ، NetBeuiNetBeuiو و SNASNA � �1 را �1 �  را 

..�*��ده% -��  �*��ده% -��  
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KK ( (   �� از j��o ��5د�! -�2� ا�:�د شد ،  �ا�   از j��o ��5د�! -�2� ا�:�د شد ،  �ا�  IPSecIPSecه.���! ���   ه.���! �
..ار��o�5ت  E�� ���ز�  ! ��5د�! -�2� ا+�?% �,اه�  د    ار��o�5ت  E�� ���ز�  ! ��5د�! -�2� ا+�?% �,اه�  د    

QQ(( م ا?�ار  ��م ا?�ار�� VPN client VPN client    % و��وس و ?���وال�ز  ! ����� �ا� �ن �% �ا�� ���ز  ! ���% و��وس و ?���وال    �ن �% �
 را �=,�s ده�  را �=,�s ده� patchpatchش,U% را و�خ��> �*,! "�*�
 ���J  ! �]�ظ ش,U% را و�خ��> �*,! "�*�
 ���J  ! �]�ظ 

..�� ���p از ورود �'ذ(�ان ، و��و"�7 ، -�م ه� و ا"e ه�� ��اوا شد   �� ���p از ورود �'ذ(�ان ، و��و"�7 ، -�م ه� و ا"e ه�� ��اوا شد   
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 ه�� ر�����ر�     

رت �2'�%4 U  %�رت �2'�4%  ��ر(��� ��و��� ه�� ا���U  %�١١(( ��ر(��� ��و��� ه�� ا���((

 e��E� e��E�IPSecIPSec VPNVPN: : 
  notebooknotebook رو� را���! ش,U% را& دور ��  رو� را���! ش,U% را& دور �� ���VPN clientVPN clientز دارد ��م ا?�ار  ���ز دارد ��م ا?�ار  ١)١)

:� و :� و �eU شد و ا�>  �ا�  �ا� ش�-��7 و-�ر �ا�% -! ���ز  ! د"��"% دره�-�eU شد و ا�>  �ا�  �ا� ش�-��7 و-�ر �ا�% -! ���ز  ! د"��"% دره�-
دره�ز��ن دار�� �23ب ��*� و/�% در  �خ% از "�*�
 ���J ه� ����� دره�ز��ن دار�� �23ب ��*� و/�% در  �خ% از "�*�
 ���J ه� ����� 

���S و���-S �1 � اج�ا ��*�  ����S و���-S �1 � اج�ا ��*�  �..

 در�a ش�5! را ?�اه
 �% �ورد ،  در�a ش�5! را ?�اه
 �% �ورد ،  subnet subnetاز ��:�W% -! د"��"%  ! -� از ��:�W% -! د"��"%  ! -� ١)١)
client PCclient PC  ردان و"�2! ا� /���  �ا� �'ذ(�ان  ! ش�5! ��E  �ا�ان و"�2! ا� /���  �ا� �'ذ(�ان  ! ش�5! �رد   �% ��E  �ا�� %� 

 %� &�o�,� !  !�5ن �ن -� ش�د& ش�� �  %�/ %�E� '�د& �1ار (��د�ا" %� &�o�,� !  !�5ن �ن -� ش�د& ش�� �  %�/ %�E� '�د& �1ار (��د�ا"��ا?��ا?..

�خ% از �خ% از از ��:�W% -! ا��Uل �ن از j��o ?���وال  ��1ار �% شد  �ز (Oاش�>   از ��:�W% -! ا��Uل �ن از j��o ?���وال  ��1ار �% شد  �ز (Oاش�>   ١)١)
ر���7 ?���وال و �` ر?�> ر�*a ا����% اج���ب ���O��ا"�  �ر���7 ?���وال و �` ر?�> ر�*a ا����% اج���ب ���O��ا"�  �..
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SSL VPNSSL VPN

.. �ا� د"��"%  ! �*� ا����و���% ود"��"% �5��%  � وب     �ا� د"��"%  ! �*� ا����و���% ود"��"% �5��%  � وب    
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 : :��SSL VPNSSL VPNا��� ��ا��� 

(١)١SSLSSL  م ا?�ار    ! ��م ا?�ار�� !  client PCclient PC  ارد�ارد   ���ز ��ز ���� ..

(٢)٢SSLSSL �*�� !�* وا ���J 

 ���J وا *�! ��*�   ! "�*��*�" !  ..

(٣(٣SSLSSL  ��51 ه� از�)ه� از ��51   دره.! ��ور�)دره.! ��ور MozillaMozillaو و Internet ExplorerInternet Explorer  
    ����� %W& ا"� و ����! ه���5! شE�    ����� %W& ا"� و ����! ه���5! شE�outlookoutlook ،  ، ExchangeExchange و  و 

Lotus NotesLotus Notes  ���- %� %��5��=� ا���   ���5% �% -����ا �=��� ..

(G(G      %  �ا�����و -�?! ه�� ا�� &�)ه�� ?�ود a"ق در -�"a ه�� ?�ود(�& و -�?! ه�� ا������%  �ا�        �`�� ?ق در -�? ��`�  
.. ه�� ��2U! �1 � ا"�'�د& ا"�  ه�� ��2U! �1 � ا"�'�د& ا"� VPNVPNد"��"%  ! د"��"%  ! 

(K(K    �"ا <�W�� ، ق..ه���! اج�اW% و �=����5% �ن  �`�� ?ق ، ���W> ا"�    ه���! اج�اW% و �=����5% �ن  �`�� ?

(Q(QSSLSSL !  %"��""%  !  اج�ز& د��اج�ز& د" subnet subnet �ش�5! را �.% ده �ش�5! را �.% ده ..
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٧٧ ( (SSLSSL رت  �ز   �ز m51 !- DMZDMZ رو� ?���وال  ! ".�   -! m51 رو� ?���وال  ! ".�  TCP/443TCP/443 از �رت  از �
..�%  �ش� ، ا"�'�د& �% -�� �%  �ش� ، ا"�'�د& �% -�� 

٨٨(( p31 u[� !   p31 u[� !  sessionsession !�2- ،  !�2- ، cookiecookie ، �،  ه� از  �> �% رو� �ه� از  �> �% رو� tracetrace  
  �داش�! �% شد �Oا ا�Jmoت �a   �داش�! �% شد �Oا ا�Jmoت �cachecache aه� /Oف �% ش�� و ه� �ع  ه� /Oف �% ش�� و ه� �ع  

& & -�ر � رو� -�"a �� -�?! ه�� ا������% �"M -�ر �  E�� �1 � ا"�'�د      -�ر � رو� -�"a �� -�?! ه�� ا������% �"M -�ر �  E�� �1 � ا"�'�د      
اه�  د �,اه�  د ,�..
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  e��E�  e��E�SSL VPNSSL VPN: : 

 ?M4  !  ����! ه�� -�ر �د� �]� وب ا���ن �M4?     ��O  !  ����! ه�� -�ر �د� �]� وب ا���ن �VPNVPN    ��Oد"��"% د"��"% ١)١)
ا"� وا(� -�ر ��  ! ا������ د"��"% ��اش�!  �ش� ، -�ر-�دن    ا"� وا(� -�ر ��  ! ا������ د"��"% ��اش�!  �ش� ، -�ر-�دن    

رت  U   رتU offlineoffline�*�� <�.� �*�� <�.� ..

 �خmف   �خmف  )  )  د"��"% "�W�� c3>د"��"% "TelnetTelnet) ) <�W�� c3اج�ا� د"�را�% از ��51  اج�ا� د"�را�% از ��51  ٢)٢)
IPSecIPSec VPNVPN   ا��  aC �.�> ��*� و �ر(���  ����! ه�� -aC  �ا�    �.�> ��*� و �ر(���  ����! ه�� -

     M"57د -�راW%  ����! -�ر �د� وب �      M"57د -�راW%  ����! -�ر �د� وب � Java Java  ��  �� Active XActive X  
و-�?! ه�� و-�?! ه�� . . و �ر(Oار� �ن رو� ��ور(� ، اج���ب ���O�� ا"�    و �ر(Oار� �ن رو� ��ور(� ، اج���ب ���O�� ا"�    

      p��� ، !�"اا������% و-�"a ه� ج�7 ج2(��� از �'ذه�� ��خا"�! ، ���p      ا������% و-�"a ه� ج�7 ج2(��� از �'ذه�� ��خ
 ��..از ا����ر �% ش�� از ا����ر �% ش
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٣٣ ( (       a� %o �ا�از �����ه�� د��� ��5د�! �C� �ر& -�2� ا"� -! �% �ا�� a� %o       از �����ه�� د��� ��5د�! �C� �ر& -�2� ا"� -! �% �
sessionsession  وب "�ور (�دد %Wه< -�را�- vJ� و �وب "�ور (�دد   رخ ده %Wه< -�را�- vJ� و �ا�> �=�� از ا�> �=�� از . .  رخ ده

 j��o j��oSSL gatewaySSL gateway    �"ا p?& ه�� ��م ا?�ار� �1 � ر�ب ده���ا"�     �� ش p?& ه�� ��م ا?�ار� �1 � ر�ب ده���ش �� 
..و�% ه���! اج�ا را  �` �%  �د و�% ه���! اج�ا را  �` �%  �د 

GG ( (  ور�" ��C %�1ور  و�" ��C %�1وSSLSSL   ����� %��x��    ����� %��x�� No Cache meta tagsNo Cache meta tags !  را  !  را 
 a� a�clientclient   M"�� ،   clientclient  '�"��� و ! ه� د��� �"M     '�"��� و ! ه� د��� �=� !�?��O�    ، ��=� !�?��O� 

 -�د و�رد ا"�'�د&   -�د و�رد ا"�'�د&  tracetrace را �% �ان  را �% �ان  session sessionا�Jmoت �� ط  ! ا�Jmoت �� ط  ! 
..�1ار داد�1ار داد
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 ،   ،  CiscoCiscoه
 ا-�ن ش�-���7 ",� ا?�ار� و��م ا?�ار� �����     ه
 ا-�ن ش�-���7 ",� ا?�ار� و��م ا?�ار� �����     
CheckpointCheckpoint  و   و NortelNortel   را& /� ه�� ��-�5% از !+�J    را& /� ه�� ��-�5% از !+�J 

 �\�ز -�د& ا�� �Oا در  �\�ز -�د& ا�� �Oا در VPNVPN در  در SSLSSL و   و  ��IPSecIPSecو��� ه��   ��و��� ه��   
ر��
 ه� �    ��� S����� !  !جر��
 ه� �    ا��,�ب را& /� ه�� �%2 ���� S����� !  !جا��,�ب را& /� ه�� �%2 �

ر�����ر� و ��و��� ه�� ا����%  از اه.�� و�y& ا�  �خردار         ر�����ر� و ��و��� ه�� ا����%  از اه.�� و�y& ا�  �خردار         
. . ا"�ا"�


