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OSI                   ����
 ��� ��������� ���� ����� ���� ���� ��� ���� �
�����
    .

 �"�#�$ �% ��&"' �� �"() ��� IP &"' �% ���� ���* �� 
�+�� )Internet Protocol(.  
 &"' �% ������%IP      �) �� ./���� �0�� �� 1"%2  .           3� ��� ���4� 5�6� �	 
�* 17��� �	�� ��
 ��#�� �� 1"% ./����� �	
	 1"% ��)header (     8���
	 �"(�) � 
 	�9� 
�:� �* 1�	

  /��) �� 1;��
 .   &<� 
 =>	  
     ���% ?� 8��
	   2�   1@% A    �0�") �BC0D� ��� 1"% ��
            E���� /������ �� 1"% �� FG�   /��) ��Paylaod      ��� ��� 8���
	2./)  .   H��I 



� 2./��J 1;�      ��� 1"% 1;��
 �	 /��       &�K  ����)assembeled (   /���) ��� .     ��� ��0(7	  
               ./���* 3��� �� 3� �	�0<� �* 1�	 ./) &�"L' /C�; 5�/�M �	 /�����      ��� =�$	
 N���#�$

     1��	 1�� 5��	 �	 �������M   1"% 8�I2 ./��* 1;��
   ./��* 8��
	 O
� .   P	/��� ��*
1B� ���	�+ 5D� Q�> 
�:� 3� �� =$	
.   

  
& .IPsec, IKE  

        � 
 �* ���* �� �R	 �� �0> IP     ���* �� �0���	 
�* �
	  .        5�6S�' ��� =$	
 �
	 /T> F%
 ������<�)guarantee confidentially (1��� �	�U	)authenticity ( N�RVI	 1���6'  

)Integrity (   �* 1;��
   8��
	  ��� ��9�	 ����
 .     	  ��"��	 �	 /��
	 �#  ./��� �3�  ����"� 
	W'����� N	� 5����	 � 
  &���@'  ����% �����9�	 	 .IPsec 
	/��0����	  X�����' ./���) IETF                    

  /) ���� .��% .      �Y �	�$	 �	 �"� �9�� �	    1�IP     ���� /�/$ �D�� IPV6     
	��> �* /��� 
 ���L��$ ./��� 8�� /�M �' 1�	IP�� �C�; .  

IPsec      ��� 1"% �
�����
 ����	�' IP            1�;��
   8���
	 .	 1���6' 1��6Z �	 .�B0�	 �� 
   Q��I �	 ��� ��
 =��'�  ���/�C*��6R� [ �� ��	�;  �) .  ��0���	 \���� N�I�('
	 �	��

 ��� �:�	�)   1�	 �J      3/) .
 ��� N
�K 
  X�	�) 5�	 �� 	 ]�('
	 ��	�+ 5�� 1)	. 
 
 
�� 5�	50)	 5�� ��� /�C* ?� ^�� 7�  �F* 1�	 3/) ��9�	 &��>.  

                                                           
١
 –Public key hash function 

*  ��� � ���  ����� ������ ��Bob &Alice) ( ����� ���� ����  �!"# $! ��%�&'�� �� ��()% ���*+� ,-�!��� ����� .-"+

��/�� �(/�� ���*+�.  
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  N���"�	IPsec     �
�����
 ���
�* ��� 
	�;	 ���2       ���� `���  8/��  OSI       ��) ��� a�R�� 
/�� �$�� 3	��
�* 5�� 5�	 �0��0��	 ]�('
	 .5��b6� /�C* 8�(' )Exchange key ( N
�c�

�/������  ���	 
 � �� �$�� 	
 �	 �M
�G"� 1�.7�U
�@� IPsec 3
  
	
 d�Z�� 5�	  

 

  
 &@)e.
�����
 N���@�	� IPsec  8/� ��� ��� 
 OSI � 3�L��/� .  

  
  1�	 ./�/� �+2      �0��	 /�C* 8�(' X��' d�Z�� 5�	 �0�)[ (  ��IKE   �) �� ��9�	  .  /�M ��

IKE �$ #� �	    �	�$	 IPsec     
�:�   1��� ��'���'�   ��IPsec       ��$  5�	 �� 21�	 ]�('
	 
 
�� &"' �% 5�	 �	 �LD� /�	�' ��.  

( . IPsec���) :  

     50;�� �c� 
 3 /� /�� .��$	IKE     &"' �% ��
�� �� IPsec  ���	��G�  .     �	 &�"' �% 5��	
  &�"L' f�$    1�	 �0;��  .             ��� ��9�	 	
 1;��
   8��
	 ��� 1"% �
�����
 3� f�$ ?�
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     �� �����   /�ESP �� Payload1�	 �/�� �0�� 1���	  .   �	��U	 /������ �* 3� ����$
   �� 1���AH             ?� 1��� �	�U	   N�RVI	 1���6' g
	/' �	 /�� 2
	 ���   ��� ��
 =��'� 

 /�C*��6R� Public key hash function ��� �� 
�"� 	
 .   ��#���� /���� H�K 	 5�	 ��IPsec 
1�	 .�� 
�"� 	
 �(����   Q�> f	�$	.  

  
&*( ESP ���) :  

   E�D� 5��7 	IPsec  3��6� ESP  1��	  .   h�BD� ��*Encapsulated security Payload 
.��    X��'   ijklRFC   1�	 ./) h�K�'  .    �	 f�$ 5�	IPsec   �
�����
 Payload  ��� 

  	 ��� 1"%   � ��9�	 	
 8��
      /�/$ ��� �D�� 
 5��b6�   /� ��' ED� 5�	 2  ����' 3�"�	 
  ��� ��
 =��'�   /�C*��6R�       1��	 ./�) ./��  .          E�D� 5��	 /������ ���/�C�; 5��0L���

  /�	 ./L� �
�����
 .            /���	�D� 	
 ����� /���	�0� /���� ����' 
 ��*	�M .ESP     ��/�C�; 5���b6� 
      �/C�; ���� 3��� 
 	
 �;�Z	 /�����     1�	 .�* �;�Z	 ��2  ��b���M  	  �� ; 5�  
 ��/�C IPV6 

              ��L�D� 5���+� f��$ E�D� 5�	 ���� 
	�> .�B0�	 
��m    d ��) �	 &�(> �����Payload 
n�+ 16�> 5�	   /���� �� 
	�> �/��
�:� �) �� �
��� ��
 	�9� .  

ESP       �
�����
 �� �% �* ���� 5�/� /�* �6� h���' 	
 ����
�"� �� �% ��' ��
 =
����   /�C*��6R�      
 /�M ��ESP            ���	 ���� ��� 
	��> .�B0�	 
�� ESP     5��	 h��K�' 

  	
 ��� �%  
	/�� ./����. 
opqrRFC  ����
��"� n 
 ESP   1�7�U 
 CBC  3��b6� 
1�	 ./) 3��� �
�����
 �� �% 3�"�	 . 
RFC s
�6)ijt[ 2DES Triple   flowfish 

��) 
�    1�	 .	 �#	
	 ����  .
 RFC   ��� iutv   ijkv   ijtj  �	2 ��) 
�	 ����  
/�	�' �� /�* .�B0�	  .  

  
������ ��	)Trasport Mode( :   

ESP �� 8�w0�	 17�U 3�6� 17�U ?� 
	 17�U    Transport Mode /�)�� ��  .  5��	 

     1"% ���LD� 	/0�	 n 
IP         3 /�� FG��   ./) ��
 W'� ���      ��) ��� 8���
	  .    5�/�� 5��	

   �* 1�����         X��' �"��	 �	 /�� 1�
 ./) �
�����
 �b��TCP �� UDP  1�� �� 1� 
"��	 3 /� /) 8��
	 /� �) ���w' �0"M�* f	�$	 �� �3���W' /��� /�	�+ .  
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��� ���) Tunnel Mode(  

 1"% &* n 
 5�	
IP �
��� ��
 2   �	 �L�D� 
 FG� Payload 1�"% IP   �/��� �0��� 
 �) �� .     2n 
 5�	 
 	���    1"% /C�; 5�7 	IP            3/��	�+ &���>   .��� ?�M�* �	 .�	/�	 �'   
 /)�� �� .              ��) ��0;�� N��RVI	 �����L�;	 5��0"M��* ���C$ ��"��	 �' .    ��0>  n 
 5��	         

                    1�;��
   8���
	 O
� /����� 1"% 5�	 �	 ����LD� �* ��� 
	�> .�B0�	 
�� /�	�' ��
      /)�� 3/) ./�	�+ &��> ��4 /��� �� .  17�U      ���� �"(�) ���L�D� 5���' �C�K	 �	 �"� &��'

 ���9� �K�T0+	)VPN (/)�� ��.  
   

     
(*( .  AH���) :  

AH      ��� 1��� �	�U	 /�����  Authentication Header   E�D� 5���  IPsec 1��	  .
  5�	  &@' �% X���' ijkiREC    1��	 ./�) h��K�' .AH      /�C�; 1���� 	��U	 /������ ��� 

      3	 1(�� �	�� ���� /�����         �	��� 	
 ����� ���� /������ 5��b6�   8��
	 ����� ��
   �� x��%  ��� ��
 =��'� CJ � ��6R /�     /��� �� g
	/' ./) 8��
	  .   ���� ���
 =��'�CJ  �� /

��6R�  � 
 Payload    ���/C�; �� IP      ��� �� 
	�> .�B0�	 
�� 1"%  .   H/� d�Z�� 5�	
    
	 �� 3��� 	
 1��� �	�U	 /����� . ��	 3�MF�7�D�    Q���I �	 /��	�IP  ���  ̂ ���  ]��('
	 

 /�* 
	�>�� .   CR�$ /�	�0� �"��	 3 /��   /�� �� E��� 1"% &�$ �� 1� �* /� y�DL' 	
 
	 /�	�+ ��		 n
�* ��.  

                        3��)
	/w� 1�"% 8��w0�	 8��I 
 ��* 1�"% �	 ����L�D� ��)�� �0)	 �$�' /��� 5��b6�
     &z� �) �� {�RCounter     �	�' 8�U &��) /��(� ��   =hash �)  ��� �    ���W' |��� ��  
 � 
   �� ��9�	 /��(� 3� .       1<' ���W' &��> ��4 ���/C�; 5�	�����  ��� ��
 =��'� CJ �  ���6R /� 

���
� ��	 /���� �� 
	�>� ./R�> 5�	 �	 1;��
   8��
	 �z�0/�0�� f��.  
      =�	�' �0��	  /�C* 
�* n 
hash       �* 1�	 &") 5�	 �� ^��     �� 1"% ?� F�7�  8���
	    ��� 

            
   .�* �(��<� 	
 �0��	  /�C* �9�0� FG�   
	AH  /���� ��  .F�7�     
��* 5�6� ��
    �� �0"% ���� /�* �� 	
^��         ��� /��	 .��* .�B0��	 ��* �/��C* �	   5��	 X�w;   ./) ���' 

/��(+ .���� &R�$/�	�0�6�  1"% 
 ����W' �/�/F% 1)	 /�	�D� ���0� 3� �� .  
	 �$�' &��> �0@�  0U �@�����	 1��� �	�U	 yTD0� /�M 
 �  AH specification   
��J 

  /��J =�	�' �* /�* yDL� /�	�' �6�hash�
�����
 [  ���+ ��� 1�	 �0;�� 
�"�  .RFC  ��� 
                                                           

١
- Cryptography hash function 
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    =�	�' ����
�"� �*hash  	
 �
�����
  
  ESP           ��� �% /����� ��� P�<��K /��* �� 5���' 
   =�	�' �
�����
hash     �	�� �* 
�:��6� ESP      �	�� 
	 �$  ��AH   
	 �$  ��  . �0(7	

   F�7� ^��       
��"� /���	�' ��� ���� 	
 ���� =��	�' ��      	
 =��	�' 3�   ��� ��"�� ]�L�� /���
     ��9� P��K	 /��* ���(�0L%    ���� ���
 =��'� CJ  ��  ���6R /�           �7��0�9� f�S��	 �	 3	��' ��� 2

 �* .�B0�	 .��     P�0(�� �7�0�9� f�S�	 	� }*   �7  /�0�� /�           ���� \����� ��C�+ /�
 �� �c��
/�)�(� ��
�*.  

1�
    �* 
�:��6� ESP        2/�* 
�* /�	�' �� n�+ 17�U   �� AH        ����� 1��	 5���M �� 
 �� Q��:� 
�* n 
ESP1�	  .   8��w0�	 1�7�U 
 ����)Transport mode (  ���� 1�"% IP 

 2 �$��    ./) �0�@)   1�"% &* &��' 17�U
  IP    ��0�
�� 1�"% &�+	 Payload     ./�)
 1"% ?�IP/���� �� 	
 �/�/$ .  

  
  
- .  IKE.���)   

      �� =$	
 a<� 1�	�0�� 	/0�	1����  ��)�� �0)	 d�Z�� 5�	  . �* ��0B� PV(>IPsec  /��M �� 
        ./���* ��9�	   1���/�� ���	 /�* �� ���(�0L%   1��6U 	
 5�;�I 5�� ]�('
	   1���	 �����

        /) �0B� �b�� Q��:� 1��� 1���	 5�	F�7�     ^��      /��
	/�% ��� IPsec     ���� /��C* �	
	 
  g�0L�–    �7�(' /�C* –     1��� 5��M �"�7�U 
 1�	  .         ����' �/��6'
/> &�"' �% 5���M ��� 

                    5��	 ��* ����� &�"' �% �R��� ?��L' �� �* /�* �� �9�	 	
 ���	 X�<� 5��M �:�	�)
   	
 ��� 
�0*�;� .
 ����   
��J /���J  ��J/    ���� 1���� ����M 3�   i

IKE  ���    /��C* 8��('
 X��' �* �0��0��	IETF1�	 ./) ���' .  

  
  
&*-  . /���0IKE 

      n�U   8�U ���� aU�(� ��� 
 5�	 IPsec �   �$�   1�	 ./�� .          P�����	 
��� 5�	 
  
  
	 �$  .��/� .          �* 1�	 5�	 �	 �*�U .��/� 5�	 �	 �"�IKE    ����% H�:��	 5��0L�� 

��4  5��' � ��� 
 �Y~� &"' �% 1�	 �0B .   ���� ����C"' �% . ��� 5�	 �c� �	 ���� �   

ISAKMP ,  Oakleg SKEME/�
	
�+�� 1�6�	 �	 ���  .  ���� .��/�� ��c�   ./��b�% 

                                                           
٢
 –Internet Key Exchange  
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    /�L* �� E�% 	
 ����.    3��� �c��   2      .��� /�C* 1���/� &"' �% �	 /���[  ��� )SKIP ( 

    8/� ��� ���OSI             ��� �����' N���C6R ��� ��"��	 3 /� �* �B0�	     ��* .�B0��	 �.   �	 /���
����I aU�(�N�R�Z�� 
 ISAKMP ;Oakley-SKEHE/) � ��%  .   /���� ��$  5�	 ��

 ��#���IKE 1�	 ./�b�% �C�+   
	 ���� N���"�	 .  
  
(*- . ISAKMP.���)   

   g
 
�c�6�IKE             ̀ ��w� �	 ��0L��� ������ �* 
	�� 5��0�� �	 �"� 2    
��� 
       N����"�	 
 ��� ����	�'IKE 3�6� 
	 ISAKMP1�	  . 5�	)&"' �%( hBD� Internet Security 

Association and key Management Protocol 1��	 .  ��/���  ��  ��B>  ?�� 2  X���' 
 ���~�NSA 
 8�U   /) ���� .��% ijku RFC1�	 ./) 
	/��0�	 .  

  
  

 �1���� %�2����ISAKMP  

ISAKMP      /��(� &"' �% ?� 	
   ��@C� 2���	/�    ?��    `�R�69�meccano   2    &�"' �% .	��6��
 �
�����
 �J 1�	�6� /�	�' ���	��o�) .  

   
�c�� 5�/�ISAKMP            /��* 5����' 	
 ���C"' �% /��	�0� ��* &�"' �% �������% �	��� �(7�> 
  1�	 .�* h���' .   &"' �% ������%ISAKMP                ��' /���� ��� 8��w0�	 �0�B� ���� ��� �L�6� 

 &"' �%UDP�B0�	 
�� ��� ��� 
 ��� 
	�> . .�B:R �:w� &"' �% 5�	 �	 .�B0�	
    
   &"' �% ������%ISAKMP           ��/����� &��) ���� &"' �% �� /���� Payload 1���  .

�	�� Payload ��� ISAKMP 2[�PV��* d��  h���' 	
 hC0D�   /��@��.   �
������
 d	���	
 /�	�' �� �� .	� d�� ��9Payload   ����w� �	 ��� hash��      8��0�9� f�S��	 ?�� �C���

 &"' �% ������% 
 ./) 5���'ISAKMP/��� 8�w0�	 .  
        &"' �% ������% 
ISAKMP           ��$  ./���* 1;��
   ./��* 8��
	 O
� /����� 

      5���% ��� �C���� �7  
	/�UDP      ��) ��� �
	���
��  .     /������ ���ISAKMP    /�C�;   
  �	��cookie     
	 1;��
   8��
	 ���  .�	   ���/����� 5cookie �w�   ���i  /�0�� �0��  .              

             ����% ?�� n��+ PV(�>  	 ���	 ��	ISAKMP    �	 	
  ̂ ���           	 5�	������ /�)�� .��* 1�;��
 

                                                           
١
 - simple key Management protocol 
  
�  6 compile  
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�	cookie ^��   /) /�	�+ �(+��  .    5�	  	 F%cookie    �� 	
 cookie       n	 ./���* 8���
	 ��� 
�6� /�	�+ �;�Z	. ?�cookie �	�$ ?�  �	��6�� (compiled)  �	��^�� ���� �' 1�	  	

   ?� 
=69�   1���	 � T�DL�[)  SA(    ��$  /�� .       5��	 ��� . V�Rcookie        �	 /���	�' ��� ��� 
	 N�6$��'
�@�/�* �����C$ F� �� .  

     �����$ ��	 �� �  ������% 8��
	 �� 	
 F�7� �' /)�� �0)	ISAKMP XC4 ��
�� 2/�* 
V� 	
 �����% `6� /�	�' �� ���� �� F�7� �0C�; �CK�;)����% (/�*.  

        5�	cookie      ������ Xw;  ��  �
�J �	� /0;      ^���   F�7� 5�� ]�('
	 /�	�D� O���$ �* 
  /�* =:> 	
 .   O���$ �������     �* /�	�+ Cookie      � .	
 3��� 
 	
 �� /     ����� ���	 � 

 ������%ISAKMP� �� 7�F�� /�	�+ �:�U 5�	 �	 3 ��� .  
  

ISAKMP���	 �� ���� �  

ISAKMP       1�	 ./) &�"L' �CU��   �	  .       �*�60� 1���	 ?� �CU�� 5�7 	 
    ��M
�G"� 
           ����(I 
��:� �* ���� 5�/� �) �� &�"L') 8����� (          
��"��	 �	��� 3
��w0� �0�
���7	 ?��

  /�� �� �$�� .   �*�60� 1���	     �M
�G"�ISAKMP-SA     ��) ��� ./����  .    �  ��CU�� 

ISAKMP-SA   � &�"L' �	��  	/�' �        �0L��� ��M
�G"� 1���	 �	 )       
  8��z� 
��:�IPsec (

  
 ���� 
��"� .  /���	�' ���� 3
��w0� ���� �0�
����7	 ��CU�� 5���	 
 
��:� ���� =�����' �����(I                 
 )dispensed (    �� /�	�+ 5���� �C�+ �60�
��7	 5��M 3�* 
�� �* 	�M .    5��	 �"C6R

     ) ��9�	 ��	�0�	 �C�+ /��� �CU��      �� /�	�+ \7�$ �C�+ 3�   � .     /�	�' �� �CU�� 5�7 	 

                      ^���   F��7� 2��CU�� 5���  
 ��) ��9�	 ^��   F�7� &��R ��� �0��� X��' 1> ��
                   ��� 5��� 	
 �I�('
	2/���	�G� 	
 3
��w0� �� �0�
��7	 ��� ����� �"��	 3 /� /�	�' �� P�����

/��* =:> 	
 ]�('
	 5�	 �0U �� /�
 � �$��.  
  
��� . IKE �� ����� ISAKMP��� �	  ��!�"�   

                                                           
١
 –specific security associate on : &@' �% 
 AH  N�RVI	   2 �7��G* 1"% �#�L����   3�* �7��G*

 ./)�	 .�B0�	 �� 2 s��+� ���) 
2�����0�
��7	2��� ���/�C* �� IP   0��	 N��(' 
 ���
 ���
� 	
 �0��
����� 
�@�   /���6� .��+� .�	���0� 1��BU 1�$ ���� 
�� ����0�	
�% 5�	 `6�IP �� �0���	 =69� ���� ���$
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1- Diffie – Hellman key exchange  
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2- exchallange – response procedures  
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1- special header extensions 
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1- Pear to Pear Protocol / Point – to – Point protocol  


