
  

  آشنايي با مباني امنيت شبكه: نمونه سوالات درس 

  

 سه موضوع اصلي در مبحث امنيت شبكه و اطلاعات چيستند و چه رابطه اي باهم دارند؟ .1

 هفت سرويس امنيتي كدامند؟ سه سرويس پايه از بين آنها كدامين سرويسها هستند؟ .2

براي موارد ذيل كداميك از اين سه . سه سرويس اصلي  امنيتي را نام برده و هريك را توضيح دهيد .3
اطلاعات نتايج قبولي كنكور سراسري در پايگاه داده ) الف: سرويس مهم و كدام بدون اهميت هستند

گ فايل حاوي نقشه جن) مردم جعموم فايل حاوي متن پيام رياست جمهوري به ) سازمان سنجش ب
  براي فرماندهان نظامي

 Ciscoكه در سيستمهاي شبكه كامپيوتري به ويژه به صورت عملي توسط شركت  AAAاصطلاح  .4
بيان  AAAاستفاده مي شود بيانگر كدامين سرويسهاي امنيتي در شبكه هستند ؟ يك مثال از كاربرد 

 .كنيد
  )را به دلخواه بيان كنيدسه دليل (دلايل پيچيدگي امنيت در شبكه هاي كامپيوتري چيستند؟  .5
انواع حملات در شبكه هاي كامپيوتري را به لحاظ روش عملكرد شرح دهيد و براي هرنوع حمله  .6

 (Passive) است يا غير فعال(Active)مشخص كنيد كه فعال 

و مشخص كنيد كه هريك از حملات ذيل از چه . انواع حملات به لحاظ نحوه تاثير را شرح دهيد .7
 حمله وقفه، حمله شنود، حمله تغيير، حمله جداسازي: ه نحوه تاثير هستندنوعي با توجه ب

بحث مهندسي سيستم و رابطه آن با امنيت شبكه چيست؟ سه ديدگاهي كه از منظر مهندسي سيستم به  .8
 بحث امنيت پرداخته مي شوند چيستند؟

 ريسك چگونه محاسبه مي شود؟ چهار روش تعامل با ريسك چيست؟ .9



دو گروه تجهيزات موجود است گروه اول به ارزش ده ميليارد تومان و احتمال آسيب در يك سازمان   .10
 20هزارم درصد و گروه دوم به ارزش يك ميليون تومان و احتمال آسيب پذيري حدود 2پذيري 
  ريسك كداميك گروه از تجهيزات براي مديريت بيشتر است؟. درصد

قانون جرائم رايانه اي داراي چه سرفصلهاي كلي  وجوه مختلف جرائم رايانه اي چيستند؟ در ايران .11
 است و چگونه اين سرفصلها با مفاهيم اصلي درس امنيت شبكه رابطه دارند؟

چه عملياتي را و  ARPآدرس فيزيكي و آدرس منطقي در شبكه هاي كامپيوتري چيستند؟ پروتكل  .12
  چگونه انجام مي دهد؟

چه تفاوتي با هم دارند؟ به عنوان مدير شبكه  (in valid)و غير معتبر (valid)معتبرIPنشاني هاي  .13
معتبر است يا غير معتبر چگونه اين امر را انجام  IPجهت آناليز امنيتي نياز است بدانيد كه يك نشاني 

متعلق به چه شبكه سرويس  IPمي دهيد؟ چنانچه نشاني معتبر باشد چگونه مي توانيد دريابيد كه 
  دهنده يا سازماني است؟

و  به لحاظ منطقي چيستند؟ (Security Segments)ح مختلف امنيت در شبكه هاي كامپيوتريسطو .14
  .ديواره هاي آتشين چگونه اين سطوح را ايجاد مي كنند در يك شكل نشان دهيد

؟ هريك از اين ديواره هاي آتشين در چه فقط نام ببريد چيستند (Firewall)انواع ديواره هاي آتشين  .15
 عمل ميكنند؟ OSIلايه اي از مدل 

 چيست و مزايا و معايب استفاده از آن در شبكه هاي كامپيوتري چيستند؟ (Firewall)ديواره آتشين  .16

وضعيت انواع ديواره هاي آتشين را به لحاظ قيمت و  انواع ديواره هاي آتشين را با هم مقايسه كنيد و .17
  .سرعت عملكرد در يك شكل نشان دهيد

آيا الگوريتم يا روشي وجود دارد كه از اين حمله آسيب پذير نباشد چيست ؟  Brute‐Forceحمله  .18
 .دليل پاسخ بله يا خير خود را شرح دهيد

 .رمزنگاري جايگزيني چيست ؟ دو نمونه از آن را ذكر كنيد و نحوه عملكرد هركدام را شرح دهيد .19
 this isعبارت . ردنحوه عملكرد روش سزار را شرح دهيد و بيان كنيد چرا  اين روش امينت كمي دا .20

a message به جاي . (را به كمك روش سزار و با توجه به جدول تناظر ذيل رمز نگاري كنيد



)را در توليد رمز بكار بريد #علامت فاصله كاراكتر 

 
در رمزنگاري را شرح دهيد و ميزان امنيت آن را با روش سزار مقايسه كنيد؟ آيا  Vigenereروش  .21

باشد عبارت  LUCKامنيت مطلوب را دارد؟ اگر كليد در روش كلمه  Vigenereروش 
CRYPTOGRAPHY به حروف ( .را به كمك اين روش رمز كنيدA  تاZ  26تا  1به ترتيب مقادير 

  )تخصيص دهيد
اگر . در اختيار شما قرارگرفته است و شما مامور رمز گشايي آن شده ايد EPFNQNVعبارت رمز شده  .22

 شدهاستفاده  Vigenereرمز توليد شده از الگوريتم  براي باشد و LUCKو مقدار آن  كليد رمز لو رفته
و  دهيدتخصيص  26تا  1به ترتيب مقادير   Zتا  Aباشد، عبارت اصلي چه بوده است؟ به حروف 
    .مراحل بدست آوردن عبارت اصلي را ذكر كنيد

مفهوم اعداد شبه تصادفي چيست و روشهاي چرا در رمزنگاري نياز به استفاده از اعداد تصادفي است؟  .23
 توليد آنها در سيستمهاي كامپيوتري چيستند؟

 Brute‐Forceروش رمزنگاري متقارن چگونه عمل مي كند؟ براي اينكه اين روش نسبته به حمله  .24
 آسيب پذيري كمتري داشته باشد بايد چه خصوصيتي داشته باشد؟

 .دهيد ومزايا و معايب آنها را باهم مقايسه كنيدانواع روشهاي رمزنگاري متقارن را شرح  .25
روش رمزنگاري نامتقارن چه مشكل اساسي در روش رمزنگاري متقارن را مي تواند حل كند؟  .26

 ويژگيهاي رمزنگاري نامتقارن چيستند؟

ري نا متقارن چگونه از صحت كليد عمومي كه در  اختيار ما قرار ميگيرد ميتوان در روش رمزنگا .27
 .دو راه كاري كه براي  آن وجود دارد را شرح دهيدمطمئن شد؟ 

؟ )دستي(امضا ديجيتال چيست و چگونه عمل ميكند؟ امنيت امضا ديجيتال بالاتر است يا امضا سنتي  .28
 چرا؟

كدامند و چه نقشي در  Hashچه خصوصيات اصلي دارند؟ كاربردهاي متداول توابع  Hashتوابع  .29
 رمزنگاري بازي مي كنند؟

 . ابزارهاي اصلي رمزنگاري را نام برده يكي را به دلخواه شرح دهيد .30



مراحل پياده سازي هريك از سرويسهاي امنيتي محرمانگي، جامعيت و تشخصي هويت را به تفكيك  .31
 .به كمك ا بزارهاي اصلي رمزنگاري بيان كنيد

طور تواما پياده سازي كرد  مي توان سرويسهاي امنيتي را بهاصلي رمزنگاري  چگونه به وسيله  ابزارها  .32
  )مراحل را ذكر كنيد(

در يك جدول ميزان . عوامل موثر بر ميزان امنيت و آسيب پذيري پروتكلهاي شبكه را شرح دهيد .33
 SMTPو ) Webسرويس Ping (  ،HTTP )سرويس ( Echoهريك از عوامل را براي پروتكل هاي 

  .مشخص كنيد) Emailسرويس ارسال (
 .براي ضرورت بكارگيري سيستمهاي تشخصي نفوذ در شبكه هاي كامپيوتري ذكر كنيد دلايل .34
  . سيستمهاي تشخيص نفوذ چگونه عمل مي كنند  .35


