
  
  
  
  
  
  

  

�ت ا�
	� و ���رت :همقالنام ��� ���
  ���� ��ور ��اه	

� زاد� :ارائه دهنده���  ا! ��� ��

  ١٢/٨٣/ ":تاريخ ارائه

  ا�
	� :گروه مطالعاتي

    *	(� �	�زا�) :سرپرست گروه كاري

� زاد�ا :اصلاح كننده����� ��� !  

  ١٢/٨٣/+ :اصلاح تاريخ

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  



  
  


	 ا� ا����� ا�	����  
 

 

  م��� ��ور ��اه���م
(Certificate Authority) 

CA 
 

�� � .�ش روزا!�ون !
�ور1 و ا���م ���رت ه� �ـ� �ـ�رت ای
.��.ـ) ،                  �4�� ��
� �) ر�5� ��  . ای��د  !;�ی) ا�: ��ا1 ای
�9�� !7�8	� ه� ا��1 �6ور1 
��5) ���ـ� �ـ�ور ��اه	
��ـ� و 7ـ�وم ای�ـ�د =ن در �                    ��?ـ�ر  �� در ای: �<��7 

  .�BداA.� ای@
    
  

 ���� ��ور �اه�
	�� ����؟
  

 ��
��ا1 ��ور ��اه	
��� و ��ی	� ه�ی� �5ویC �	���� و �5ویC ده 1����
 �D��و ��ی: ��رت EFG �ـ) �
ـ� �ـ� BـC از در�Aا5ـ� ��اه	
��ـ� از                  .�) 

    ،���ـ� =ن دو �K	ـ� Aص��ـ) و FGـ��) داد� �	?ـ�د  �ـ� �K	ـ�                  CA*�ف �ـ�ر 
�	.Aص��) را در اAد�D ��	Aذ (
�� CA..ر ��ر�� �Nار �	9	�د و ��ی� در 1�4 ا� 

��ا1 =ن ��اه	
��� ا1 �ـ�در �ـ)                ��ا�P.5د� از �K	� �FG�) و �?Oص�ت ��ر

� ، �� ای: ��اه	
��� Dـ�� E�O?صـ�ت �ـ�ر�� و �ـ�ریQ اG.(ـ�ر =ن و ا�;ـ�1                    �

 �D�� (� ���

�� ��اه	
  . ��در �
  
  
  
  

� 1�PK.O) ا�5 �� �� ��6	ح ه� ��ام ���� ��ور ��اه	
��� دارا1 �RO ه
  .از =ن ه� �) �Bدازی@

  



ای: ���ـ� \ـ�ن ��یـ� ا�
	ـ�         )     : )Root CA��U4 ��ور ��اه	
��� ری?�      - ١
            �
���D و � ) �� �K	� Aص��) =ن دB (5�.5	�ا �[ �.Dی) دا^��

��  . �ح�ل �) �
� CAو �� ای: �KG و`	�P اG_� ��اه	
��� را 
٢-  
ایـ: ��4ـU و`	Pـ� اG_ـ� ��اه	
��ـ� را �ـ�             )   : �)CA��    ��U4 ��ور ��اه	

�ـــ�ر��ان �c8ـــ�� دارد و دارا1 ��اه	
��ـــ� ا1 از 5ـــ�1  ��4ـــU �ـــ�ور 
 �D��
�ن ��ر��ان �) 	F*ا1 ا��  .��اه	
��� ری?�  

ای: ��U4 و`	d �P(� در�Aا�5 ��اه	
��� ��ر�� و )  : )RA��d U4(� ��م   -٣
�����c8 دارد CAرا از و اG_� ��اه	
��� CAا�Gم =ن  ���� ��ر   .  

 
CB از ��!.: �K	� Aص��) و�FG�) ،�ـ�ر�� ا�[ـ�ن ر���9ـ�ر1 و ا�;ـ� �ـ�دن                 

 �
  .�.: ار7�5) را B	�ا �) �
CA  م�� ��
� �� در =ن 7	 � ��اه	
��� ه�ی)  CRL  ه� دارا7 1	 .) D�)	�

 ا*ـ�ع   �ـ� د و =ن را �� ��رت ��اوم�7 ر!.� و�4د دار �� �K	� Aص��) =ن ه� 
  .��ر��ان �) ر�5��

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  
  
  



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
  
  
  
  
  
  
  
  
  
  

I am 

Alice 

,  

(Alice,KUA) 

Is KUA really 

Alice’s 

Public Key ? Yes 



  ر����	ر� ����؟
 

            @c! E��N ( � 1ا��ر����9ر1 اG.(�ر ا�5 �c@ ریO.9) ا*��Gت *�ر1 �� 
  �D�)�.             ـ��ت را ر�G�*ا ،����	� (��FG �	K� د� از�P.5ا �� ��در ر����9ر1 ��ر

�	��ـ�� ا*�Gـ�ت ،ا*�Gـ�ت    . ��� ا*��Gت ار�5ل �) �
ـ�   �) �
� و��ا1 �	�   
ر�� ��D را ��5ط �K	� Aص��) ر���?�ی) �) �
� و \�ن �K	� Aص��ـ)              
ه� hOD !<ط در اA.	�ر Aـ�دش ا5ـ� �
cـ� هFـ�ن !ـ�د ا�[ـ�ن ر���?ـ�ی)                    

  .ا*��Gت را دارد

 
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

(Alice,KUA) 

 E(KUA ,M) 

Is KUA really Alice’s

Public Key ? 

Alice Bob 



  ا��	� دی���	�� ����؟
  


ـ�ن               ا�;�1 دی�	.�7) 	F*ـ�ا1 ا� �)Gر� � از ا�;ـ� �ـ�دن ا*�Gـ�ت ار5ـ�(7 
*�ی<� ��ر =ن �� ای: ���	i ا�5 �� !�5ـ.
��،          . �	���� از !�5.
�� ا*��Gت     

            j
 �MD5,SHVـ� Dـ��E                                       (ا*��Gت را ��5ط ا97ـ�ری.@   ه?ـ	
�� ��@ ��A) ��هR �) ده� �� �� =ن          ) ا�5Digest      Cvـ� 5ـ
 �) ��ی

  Dــ�� را ��5ـط �K	ــ� Aص��ــ) ر�ـ� �ــ) �
ـ� وهFــ�ا� �ــ�    Digest  ا*�Gـ�ت 
  ��D ��5ط �K	ـ�      Digestا*��Gت ار�5ل �) �
� در �F5 �	���� ا*��Gت       

�FG�) ر���?�ی) �) Dـ�د و ا�ـ� �ـ� ا*�Gـ�ت ار5ـ�7) ی[ـ) �ـ�د �?ـ���                    
  .ای
 � �� ا*��Gت در �	: را� د�O.5ش �w		� �Nار ��9!.�

  
  
 

:CAاهداف 
 
^زم در ا��ــ�م �8ــ���ت و �حــ	ط هــ�1 ا7[.�و�	[ــ) و �ــ�ویx �ــ��	: ا�
	ــ� -١

 .!�ه
j ا�P.5د� از ه�ی� ا7[.�و�	[) ا�5 
 C٢B,B٢B ��7	� و ارا�� ��اه	
��� دی�	.�ل ��ا1 �(�د^ت ���رت ا7[.�و�	[ـ)            -٢
  )در ��ز� ��^ و �A��ت(
 و   ��وی: =ی	: ���� ه� و �<�رات ����ط �� ��ی�ی� �� ��اه) دی�	.�ل ��7	ـ�              -٣

 ��D �6�G.  
�� د!��� d(� ��اه) دی�	.ـ�ل            -" ���A ��و د!ـ��� Aـ���ت �ـ�اه)       ) RA( ارا

  .دی�	.�ل در �5ا�5 �?�ر  
��ا1 ا�P.5د� از ای: !
�ور1 در �5ا�5 �?�ر -} (Dز��ت =���A �� . ارا
 
  
  
  
  
  
  


�ان ر�� ��!<	� G ���ت ا�
	� و ���رت ��� ���ر5 ���  CAا�
�ن � 
  : �Bداز|@

  

.�� |{ �ااK� ����|اه�اف و د Certificate Authority� .  �� ��دد  ��ر5
  



١( CA�
 ؟ه� \� � ��� ه .

�؟ )٢
� �� �	�  \�9�� ��ر��ان را ��
   \	 � ؟  CAو|��	�cي �Aص  )٣
٤( CA �.	
���D ؟\� �[�ت ا� �.Dدا �� �� �|��   را 
 
  

  
���وی� م�	 CAري��
# ؟ در� � ��$  

  
�	� �E �حص�^ت )١�� � ��اه
٢( �)	.?B?.�|�ن�از  E��� �� 
٣( UN�� �� E|ح��  
�	� �_�F: و �ح[@ )"��  
{( ��E ا�F.Gد در ه� �[���N  
+( �  ا�
	� ���K� E	� Aص��
���B �Dل �5ز )٧   

  
  
  
  
  
  
  
  
 

  ؟دی���+ م*(�ي از CA م�'&�# ��ام% 

  
 ا�F.Gد  )١
٢( �F	N  
٣( ���)	.?B  
 اG.(�ر )٤

  

  
  



��ام-,   ؟ م, ��د �2را ن�د م*(���� 0ن � CA ا�(.�ر $
  

�� ��ر �Aد ادا�� ده���Dا|ط �ح�ا�در  )١  
٢(  E��>.� �_�  �cDت و ا�F.Gدرا
٣(  �]
�� ا| �4���
�� ه . �
  A_� ه� ه�|
"(  �8� ��  ز��ن �c@ ا�4���5 
{( �
D�� ENا �� �|��  ه�|
� ه� 
 

 )CERT م�ل ( ��ود ام��# م�رد ن��ز� ��

  
 )B � ا7[.�و�	{( ي ��رد �	�ز �	 � ���	�ه	� ���� )١
٢( �	��� ENا���
� �� �|�P�   
٣( ��N 5_ح�	�7� از ���)N E�5�9 ا�   �4ا
٤( �	������Dا��� �� �.Dو�4د دا �|��   
  

  
  
  
  
  
  
  
 

CA  ی���-�# م��, �ش� زی�ا�6��  : ��2ی, داش(

  
�E ���4 ا�5  )١�N �|�
� ه�|
� ه�ي ز|� 
   هF	?� و�4د دارد�
 �خ �Dن �[
��7ژيا�[�ن  )٢
�U و �5��|� )٣�
�:   

  ��اEN: دراز ��ت  -
�E ���4: ����� ��ت  -�N  

"( ^���� ا�5ي ا�
	�5_ح  �
   ه�|
٥( �
	� R	B E��N �	� م�c5 ا�5�5د   

  
 



  : را ا'�ای> م, ده� CA ذی% �6رت م��ر���ي ��9�9,
  

١(  ��
��B  X.509و�[��Eاه	
��� ه� D�� ��D �|�8� 
٢(  ����دن ا5.���ارد ه����4  hN���|�4 ارد ه�ي��ا5.� @	
   و �
� و ��|�|� �K	� و )٣.��.
  ر����9ري ��cر��cي ��^ي ا|

�ي و�.?�را )٤F�دور� اي ��ا�c	�  ��را
٥( ، � ]D ي ���رتدر ��رت�	از ��5 �	K�  
  

  
  
  
  
  
  
  
  
 

  
  
  

 ��ی� م�رد ��ج �6ار ���د ن��زه�ي ام��(,�: 

  
١(  ���D ن�)ل����.
� از ا�
	� و �K��� در��D�� �.Dدا  
 و ا�: �c4 ذA	ـ�� ا*�Gـ�ت �?ـ.�|�ن           ��c	�ات !	�|[� �_�F:   از )٢

�
   ا�P.5د� �
ــ�ات 5 ــاز )٣ 	c�� ــ�اري ــ� �OCRYPTOGRAPHY ا! 	K� ــ�� 	Aــ�اي ذ �   

�
  ا�P.5د� �
�E ا�F.Gد )"�N E
5�B�
D��   
{( :�F_� د�]KFG ل و�.
�  
+( �  ��|�|� �K	� در �Dا|ط �ح�ا�
٧(  �� UN�� �� �   5	 LOG @.ر5	��
 

  



  $?�ن ��س# م, 0ی� ؟ام��# س�ی# '��ی9,

  
  ا�P.5د� �Dد��c	�ات ا|F:از )١
٢(  �  EXTERNAL��Kو��ت �
.�ل د5�.5
٣(  �F����D}+٣×"٢×٧��اN(� دا �.Dو�4د دا  
"( �KAح[@ دا�: 	�ا�N���D ا�4اء   
�از )}KAدا �	
   ا�P.5د� �Dد��c	�ات �
.�ل ا�

ـ�� �K	ـ� و�حـE ذA	ـ�� =ن                )+
�ـ� ��7	ـ� � }|�.��	� �
.�ل د5�.5� 

 �D�� �.Dو�4د دا  
  
  

�� ��6	ح�ت داد� ��D و �7وم ای��د           �4�� ��CA          5ـ) ی[ـ) از��در �?ـ�ر �ـ� 
��ر�.�ی:CA @ای �.Aدا�B ن�c4 1ه� .  

  

  
Verisign  

 
  
  

د  CA  .-	ن +�ار دارد و *(	م  CA  ROOT در راس CAا!  . ه	ي �
  . +�ار �����  �1CA �حي 1	!� �رد *	��0 ا!  

  
 د��5 +�ار ٣ ارا�0 �4 ده� در ا!   CA*(	م �5و!�-	!4 �� ا!  

 ��  :�4 ����� �� �1 ا.(	ل *:�9 داد7 4� 8
 

Products & services ١-  
Solution ٢-  
Support ٣-  

  
 
  
  
  
  
  
  



  
  
  
  
  
  
 
  
 
  
  

 

Products & services  
  
  

Security Services ١-  
 

 �
� (� 1�	��K4 د��P.5�5ء ا ��از ه� �� ^�� �	
�� ای��د ا� Cای: �5وی.  
 

Payment Services ٢-  
 

  . !�اه@ �) �
� Onlineای: �5ویC ا�[�ن ا���م ���رت ه� را �� ��رت
 

Naming & Directory Services ٣-  
 


��5ی)D [�ن�ا Cای: �5ویDomain name �
  . ه� را !�اه@ �) �
 
 

Communication Services "-  
     

 �

� را !�اه@ �) �FD[�ن ای��د ار�(�ط ه��ا Cای: �5وی.  
  
  
  
  
  
  



  
  

  
  

Security Services 
 

SSL (Secure Socket Layer) Services ١-  
 

  � Cـ: را !ـ�اه@            ای: �5وی�م ���رت هـ�1 ا���[�ن ا�ا ، ^�� �	
� ���	: ا�
 �
� (�.  

 
Email Security Services ٢-  

 
�ــ�ر�� را N(ــE از ) Email(ایـ: 5ــ�ویC ا�[ــ�ن \ــ{ �ـ�دن  B ــ� ا7[.�و�	[ــ)  

 �
  . ر5	�ن �� د�5 او را !�اه@ �) �
  

Managed Security Services ٣-  
  


����D 1 ه�      ���ا1 �8		: 5_ح ا�
	� ��رد �	�ز       ای: �5ویC ا�[�ن *(<�  
 �
  .را !�اه@ �) �

 
PKI and Authentication Services "-  

 
 �
  .ای: �5ویC ا�[�ن ��ی	� ه�ی� *�!	: ��8��K را !�اه@ �) �

 
Global Security Consulting {-  

 
  .ای: �5ویC ا�.�Fل A_� �5ءا�P.5د� را �� ��اEN �) ر�5�� 

 
Code Signing 
-  


�� ��م ا!�ار را !�اه@ �) �
�        ای: �5و 
� �	7�� ���D (�5ی�
D [�ن�ا Cی
.  
 

Intelligence and Control Services ٧-  
 

 �
  .ای: �5ویC ا�
	� ^زم ��ا1 ��ر��ان را !�اه@ �) �



 
Verisign Secured Seal Program ٨-  

 
�
  ای: �5ویC ا�[�ن ���رت ه�1 ا�: را �� ��c ای: ���D را !�اه@ �) �

  
  
  
  
  

  
  

Payment  Services 
  
  

Online Payment Services ١-  
  

 !�اه@ �) �
� Onlineای: �5ویC ا�[�ن �Bدا�A ��رت � �ب را �� ��رت 
.  
 

Fraud Protection Services ٢-  
  

  . ا�: را !�اه@ �) �
� Onlineای: �5ویC ���رت ه�1 
 

Recorring Biling Services ٣-  
  

� ـ�ب هـ�D 1ـ�F را �ـ� �ـ�رت  �ـ
@              ای: �5ویC �4ول �Bدا�A �ـ�رت       
 �
� (� @	
�.  

 
Point_Of_Sale Payment Processing "-  

  
��^ را !�اه@ �) �
� Onlineای: �5ویC ا�[�ن ���رت ه�1  �G�5 ��.  

  
  
 

Wireless Payment Services {-  
 



ای: �5ویC ا�[ـ�ن ا6ـ�!� �ـ�دن 5ـ�ویC هـ�ی)  �PKـ: هFـ�ا� �ـ� زدن یـ{                      
Message�.?� 1ا��  �
  .�R !�اه@ �) �

  
  

Smart Pay @ Wireless Repaid Biling +-  
 

ای: �5وی C���.?	PK� :: ه�Fا� ��ارD) از ���4د1 � ـ�ب Aـ�د  �ـ)               
 ���	9� �
  .��ا�

 
Biling and Payment Services ٧-  

  
 �
  .ای: ا�[�ن دری�!� و �Bدا�A از � �ب ���[) را !�اه@ �) �

 
      Verisign Secured Seal Program ٨-  

  
�� ا*��Gت �� روز *�!	: ��8��K �) �ـ�ا�	@ د5�.5ـ) B	ـ�ا        Cای: �5وی ��

 @	
�.  
  
  
  
  
  

  
 Naming & Directory Services  

  
Naming Services ١-  

 
ز�ـ�ن �K.Oـ� �ـ�     ٣٠٠ �	K	ـ�ن �ـ�ر�� را �ـ�           ٣٠ای: �5ویC ا�[�ن ��ی	� ه�ی�      


� را !�اه@ �) ,Gcccom,net,tv;� دا�
� ه�1 ���) D�� �
� .  
 

Directory Services ٢-  
 

 �
ای: �5ویC ا�[�ن ره(��c4 1�) را ��ا1 �5ویC دای��.�ر1 !�اه@ �) �
.  
 

Digitall Brand management services ٣-  



  
ای: �5ویC ا�[�ن ��ی�ی� دا�
� ه�1 ���) را ��ا1 د���D (5�.5 ه�1    

 �
  .دارا1 ا�).Gر !�اه@ �( �
  
  
  
  
  
  
  
  

Communication Services  
  

Connectivity and Inteoperability Services ١-  
 


� را !ـ�اه@ �ـ)                FـDهـ�1 ه� �])D : در�[�ن ای��د ار�(�ط ا�ا Cای: �5وی
 �
�.  
  
 

Intelligent database Services ٢-  
 

 (9
  و Dــ([� �Oــ���ات در ای�ــ�د یــ{ Dــ([� IPایــ: 5ــ�ویC ا�[ــ�ن هFــ��
 �

� !�اه@ �) �FDه�.  

 
Content and Application Services ٣-  

 
�K	� ار�5ل B	wـ�م را          Platformای: �5ویC ا�[�ن ای��د ی{      �N �� @	
� E��N  

 �
  .!�اه@ �) �
 

Biling and Payment Services "-  
  

ایــ: 5ــ�ویC ا�[ــ�ن ��ر5ــ) � ــ�ب �ــ��[) Dــ�F را در �ــ�ارد �BداA.ــ) و   
 �
  .دری�!.) !�اه@ �) �

  
  
  

  



Business Solution  
  

Regulatory Compliance ١-  
 

�ـ�ا1 �ـ�ا��� ا5ـ.�Pد� �ـ�                   ��ای: �5ویC ا�[�ن ا���م �
	�Fت را ��5ـط �ـ�ر
 �
  .�F.�ی: ه�ی
� !�اه@ �) �

  
Anti_Phishing and Identify Thef ٢-  

 
 را  Phishingای: 5ـ�ویC ا�[ـ�ن K4ـ��	�1 و ای�ـ�د ��ارDـ) از �KFـ� هـ�1                  

 �
  .!�اه@ �) �
 

Business Contiuity ٣-  
 

 Cرا در ای: �5وی �	
  . �G�5 !�اه@ �) �
� "٢ا�[�ن ای��د ا�
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Interoperability +-  
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Finacial Institutions ٢-  
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