
 

 
١٣٨٤مرداد  اول. شماره چهارم دوره چهارم  

  

  
 عادله اسعدي شالي 

 دانشجوي دوره آارشناسي ارشد رشته آتابداري و اطلاع رساني دانشگاه تهران 
 آتابدار دانشگاه آزاد تبريز

  
 چكيده

بــراي. با توجه به نقش اطلاعات به عنــوان آـالاي بــا ارزش در تجــارت امــروز لــزوم حفاظـت از آن ضـروري بنظــر مـي رســد                                       
نيازمند به طراحــي سيســتم مديريـت) از نظر ارزش اقتصادي   ( دستيابي به اين هدف هر سازمان بسته به سطح اطلاعات           

اين مقاله سعي دارد بـه بررسـي. امنيت اطلاعات دارد تا از اين طريق بتواند از سرمايه هاي اطلاعاتي خود حفاظت نمايد                      
 .چگونگي و روند ايجاد يك سيستم امنيت اطلاعات بپردازد

  
 مقدمه

گرچه بحث دسترسي بـه اطلاعــات و از سـوي ديگــر امنيــت و حفاظــت از اطلاعـات در سـطح آشـوري بــراي حكمرانــان از
زمانهاي قديم مطرح بوده و دستيابي به اطلاعات نظـامي و آشـوري گــاه موجــب نـابودي قومــي مــي شـده اسـت امــا بــا
توسعه فناوري اطلاعات و استفاده از اطلاعات به عنوان يـك ابـزار تجــاري و ســرمايه سـود آور، بحـث امنيــت اطلاعـات بعــد

را ايفــا مــي آنــد و حفاظــت از اطلاعــات] ١[يــك شــرآت  در تجارت امروز، اطلاعات نقش سرمايه        . جديدي به خود مي گيرد
جهــاني شـدن اقتصــاد منجــر بــه ايجــاد رقابــت در ســطح جهــاني شـده و. سازمان يكي از ارآان مهم بقـاي آن مـي باشــد           

بــه ايـن ترتيــب،. بسياري از شرآتها براي ادامه حضور خود در عرصه جهاني، ناچار به همكــاري بــا ســاير شــرآتها هســتند                   
)چه در مورد سيستم اطلاعاتي و چـه اعضـاي ســازمان            ( طبقه بندي و ارزش گذاري و حفاظت از منابع اطلاعاتي سازمان                

سيستم مديريت اطلاعات ابزاري است در جهت طراحي پياده سازي و آنترل امنيــت. بسيار حياتي و مهم بشمار مي رود     
 ).Pipkin, 2000(نرم افزار و سخت افزار يك سيستم اطلاعاتي

  
 مديريت امنيت اطلاعات 

مديريت امنيت اطلاعات بخشي از مديريت اطلاعات است آه وظيفه تعيين اهداف امنيت و بررسي موانع ســر راه رسـيدن
همچنيــن مــديريت امنيـت وظيفـه پيــاده سـازي و آنـترل عملكــرد  .به اين اهداف و ارائـه راهكارهـاي لازم را بـر عهــده دارد                 

هــدف. سيستم امنيت سازمان را بر عهــده داشـته و در نهايــت بايــد تـلاش آنــد تــا سيســتم را هميشـه روزآمـد نگـه دارد                                     
نــرم افـزاري، سـخت افــزاري، اطلاعـاتي و ارتبـاطي و نـيروي(مديريت امنيت اطلاعات در يك سازمان، حفظ ســرمايه هــاي       

اعم از دسترسي غيرمجاز به اطلاعات، خطرات ناشي از محيــط و سيسـتم و( سازمان در مقابل هر گونه تهديد          ) انساني
و براي رسيدن به اين هدف نياز به يك برنامه منســجم). ١٥٩: ١٣٨٤دشتي،  ( است  ) خطرات ايجاد شده از سوي آاربران      

 . هدف مي باشد سيستم امنيت اطلاعات راهكاري براي رسيدن به اين . دارد
  

 سيستم امنيت اطلاعات
.متناسب بـا اهـداف ســازمان باشـد           يكي از وظايف مديريت امنيت بررسي و ايجاد يك سيستم امنيت اطلاعات است آه                         

محاسبه ارزش اطلاعات از نظر اقتصادي، بررسي خطــرات. براي طراحي اين سيستم بايد عوامل مختلفي را در نظر گرفت               
ســودمندي اســتفاده از سيسـتم امنيــت اطلاعــات، بررســي تهديــدات -و محاســبه خســارتهاي احتمــالي و تخميــن هزينــه       

احتمالي و بررسي راهكارهاي مختلف و انتخاب سـودمندترين روش بـراي طراحــي سيســتمهاي امنيــت اطلاعــات ضــروري
 ). Pipkin, 2000(بنظر ميرسد

 : مجموعه مراحلي آه در طراحي يك سيستم امنيت اطلاعات در نظر گرفته مي شود به شرح زير مي باشد
مجموعه منابعي آــه يــك ســازمان در اختيــار دارد شــامل افـرادي آــه در: آشنايي با منابع اطلاعاتي موجود در سازمان              ·

سازمان شاغل هستند، امكانات و سرمايه هاي مادي، اطلاعاتي و آه حوضه هاي آاري را مشخص مي آند و سازمان را
مــي... از ساير سازمان ها جدا مي آند، ساختارها يك سازمان مثـل نـيروي بـرق، ارتباطـات و تبــادلات اطلاعـاتي و غــيره                                       

 مديريت سيستمهاي امنيت اطلاعات
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بعلاوه طراح سيستم بايد با مجموعه الگوريتمها و نـرم افزارهــاي سيسـتم اطلاعـاتي ســازمان، امكانــات موجـود در. باشد
آشــنايي بــا منــابع مربـوط بــه. سازمان و فرايند توليد و بازيابي اطلاعات و آاربران اين اطلاعات آشنايي آامل داشته باشـد                            

حوضه اطلاعات يك سازمان موجب درك وضعيت و ميزان نياز به امنيت و چگونگي اعمال راهكارهاي امنيتي مناسب با آنها
 . خواهد شد

غيــر(  و غــير قابــل تخميــن    ) محســوس (قيمــت گــذاري اطلاعــات بــه دو شــكل قابــل تخميــن         : ارزيــابي ارزش اطلاعــات       ·
اطلاعات موجود در سازمان مورد ارزيابي قرار گرفته و هزينه توليد آن به هــر دو شــكل]. ٢[قابل محاسبه است  ) محسوس  

علاوه بر اين ضروري است ارزش هزينه توليد و هزينه توليد دوباره اطلاعات در صورت تهديد امنيتي و از. بايد محاسبه شود    
بين رفتن اطلاعات محاسبه شود هزينه بازتوليد اطلاعات شامل نيروي انساني، ماشين، تجهيزات و زماني است آه صرف
جمع آوري و ورود و هماهنگي اطلاعات خواهد و همچنين مقايسه آن بـا هزينـه ايجـاد امكانـات حفــظ اطلاعـات مثــل تهيـه

از اين مدل ها موجبپشتيبان مناسب و بارگزاري به موقع اطلاعات و همچنين هزينه نرسيدن به موقع اطلاعات در هر يك                            
 ). Pipkin, 2000(مي شود مديريت امنيت اطلاعات سيستمي متناسب با ارزش اطلاعات سازمان طراحي آند

مورد ديگري آه بايد بدقت مورد بررسي قرار گيرد هزينه فاش سازي اطلاعات است اينكه: هزينه فاش شدن اطلاعات          ·
چه اطلاعاتي با فاش شدن صدمات بيشتري به ســرمايه هــاي ســازمان وارد خواهـد آــرد و بــه ايــن ترتيـب تعييــن ســطوح
مختلف ارزش اطلاعاتي و سازمان دهي و طبقه بندي اطلاعاتي و هزينه افشا سازي هر يك از سطوح اطلاعــاتي مسـئله

 ). Pipkin, 2000(اي است آه نبايد در طراحي سيستم هاي اطلاعاتي مورد غفلت قرار گيرد
اطلاعــاتي مــي باشــد بــه دو صــورت آلـي مــي مجموعه تهديداتي آه متوجه سيســتم            : تهديدات سيستم اطلاعاتي       ·

باشد برخي به صورت عمدي ايست مثل آلاهبرداري هاي اينترنتي، حملات ويروسها و هكرها، و يا به صورت غــير عمـدي
 . صورت مي گيرد مثل اشتباهات انساني، مشكل سخت افزاري و نرم افزاري و بلاياي طبيعي

  
 انواع خطرهاي تهديد آننده سيستم اطلاعاتي

عدم ارائه آموزشهاي. آه بيشترين ميزان خسارات از اين طريق به سيستم اطلاعاتي وارد مي شود                     : هاي انساني  اشتباه
مناسب و عدم آگاهي و روزآمدسازي اطلاعات توســط آــاربران و توليدآننـده گــاه اطلاعــات و گـاه بـي توجهــي آنهـا در آـار

آه با آموزش مناسب بخش مهمي از مسـايل مربـوط بـه آــاربران. موجب تحميل هزينه هاي سنگين بر سازمان مي شود              
بي دقتي و بي توجهي آارمندان نسبت به مسايل امنيتي نيز گاه موجب بـروز مشـكلات مــي. اطلاعاتي حل خواهد شد    

شود شخصي به عنوان منشي دفتر فني به آارمندان زنگ زده و مي گويد براي رفع مشكل امنيتي نياز به اسم آاربري و
ممكــن اســت. آارمند تعدادي به اين سوال جواب دهند زياد است               ١٠٠آلمه عبور آارمندان بخش دارد احتمال اينكه از هر             

پنجره اي باز شود و بگويد آه اتصال شما به شبكه قطع شده براي وصل شدن اسم آاربري و آلمه رمز خـود را وارد آنيـد                                         
اينها مثالهايي هستند آه در صورت سهل نگاري آـاربران شــرآت اطلاعــات بــه راحـتي در اختيـار). ١٣٨: ١٣٨٣احترامي،  (

نوع ديگر از خطراتي آه توسط آاربران متوجه سازمان است شــكل عمــدي داشــته و . جاسوسان اطلاعاتي قرار مي گيرد      
در اين حالت سازمان بايد با تعيين دقيق حدود اطلاعات و نيز دقت در انتخاب آاربران اطلاعاتي صدمات آن را تــا حـد امكـان

در جهاني آه اطلاعات سرمايه اي براي رقابت سازمانها و شرآتها مي باشد، با داشتن امكانـات و تجهـيزات. آاهش دهد 
امنيتي نمي توان مطمئن بود آه سيستم امن اســت، ممكــن اســت مشــاور يــك شــرآت بـراي رقيـب نــيز نقــش مشــاوره

آارمنـدان خـوب، وجــود روابـط مناســب و. داشته باشد در اين صورت احتمال فاش شدن اطلاعات سازمان شما وجــود دارد                    
  ). Pipkin, 2000(خوب در محيط آاري تا اندازه زيادي موجب آاهش اين خطرات مي شود

جــز عواملــي هسـتند آـه هـر... سيل، زلزله، آنــش ســوزي، طوفـان، صــاعقه و غـيره          : خطرات ناشي از عوامل طبيعي      .١
استفاده از تجهيزات مناسب و ساختمان مقــاوم در مقابـل بلايــاي طبيعـي و طراحـي نظــام. سيستمي را تهديد مي آنند       

 . بازيابي مجدد اطلاعات تا حدي مي تواند مشكلات ناشي از آن را آاهش دهد
مشكلات نرم افزاري و سخت افزاري سيستم ممكن است تهديدي براي امنيت اطلاعات سيستم: ايرادات سيستمي    .٢

سيستمهاي سخت افزاري و نرم افزاري نسبت به قبل بهتر شده است مشـكلات سـخت افــزاري  امروزه. محسوب شود 
شامل توپولوژي نامناسب شبكه اطلاعاتي، تجهيزاتي آه با هم هماهنگ نيستند، مشكلات مربوط به تجهـيزات ارتباطــات

،legacy]٣[و قطع و وصل برق و غيره بوده و از مشكلات نرم افزاري مي توان به سيســتمهاي              ) آابلها و مسيريابها      (شبكه
holl هاي موجود در سيستم نرم افزار آه امكان حمله هاي هكرها را بيشتر مي آنــد، عــدم همــاهنگي ميــان نــرم افــزار و

 ). Pipkin, 2000(سخت افزار اشاره آرد
مجموعه فعاليتهايي آه توسط انسان يا ماشين در جهت حمله به سيسـتم اطلاعــاتي و تهديـد: فعاليتهاي خرابكارانه    .٣

فعاليتهاي خــلاف شـامل. منابع و امكانات و در راستاي تخريب، تغيير و يا فاش آردن اطلاعات يك سيستم انجام مي شود                               
راهكارهــاي لازم. معروفنــد مــي شــود  ] ٤[سرقت سخت امكانات سخت افزاري و نيز فعاليتهايي آه به جرايم سـايبرنتيكي                     

جه امكانات و تجهيزات مربوط به سيستم اطلاعاتي و چــه سيسـتم هــاي ديگــر(براي حفاظت از مجموعه امكانات سازمان       
شده در سـال            . براي هر سازمان ضروري ايست     ) سازمان درصــد و بيشــترين تهديـداتي آـه٤٨، ١٩٩٨براســاس آمـار ارائــه 
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و آلاهـبرداري] ٥[متوجه فناوري اطلاعات شده است مربوط به حمله ويروســها بــوده اســت در حـالي آــه دزدي رايانـه اي                           
٨درصد و استفاده نامناسب از اطلاعات و ارائه اطلاعات نامناسب بـا                        ١٢درصد، هكرها با      ١٣و  ١٩به ترتيب با      ] ٦[رايانه اي  

آلاهبرداران اطلاعاتي از طريــق دسـت آوردن اطلاعـات شخصـي و). Bainbridge, 287(درصد در رتبه هاي بعدي قرار دارند
.شماره حسابهاي افراد از هويت آنها براي اعمال خلاف اســتفاده آــرده و يــا دســت بــه دزدي از حسـابهاي آنهــا مــي زننــد         

ويروسها با . تغيير در اطلاعات موجود دارند        حذف يا   هكرها با گشودن اطلاعات رمز گذاري شده سعي در افشا اطلاعات،                
و موجب اختلال در آـارايي سيسـتم] ٧[حمله به آامپيوترها مشكلاتي براي سيستم نرم افزاري رايانه ها ايجاد مي آنند                  

مجموعه اين جرايم در آل موجــب فــاش شـدن غـير مجــاز اطلاعـات، قطـع ارتبــاط و اختـلال در شــبكه، تغيـير و. مي شوند  
دستكاري غير مجاز اطلاعات يا بك پيغام ارسال شده مي شـود و سيســتم هــاي اطلاعــاتي بايســتي تــدابير امنيـتي لازم

 .براي جلوگيري از اين آسيبها اعمال آنند
مواردي آه يك سـازمان بــراي پيـاده ســازي يـك سيســتم BS7799 [8]iبر اساس استاندارد : اتخاذ سياستهاي امنيتي   ·

 : امنيتي اعمال مي آند به شرح زير مي باشد
 تعيين سياست امنيتي اطلاعات      .١
 اعمال سياستهاي مناسب      .٢
 بررسي بلادرنگ وضعيت امنيت اطلاعاتي بعد از اعمال سياست امنيتي      .٣
 بازرسي و تست امنيت شبكه اطلاعاتي      .۴
 ).١٥٩: ١٣٨٤دشتي، ( بهبود روشهاي امنيت اطلاعاتي سازمان     .۵

 : در پيش گرفتن سياست امنيتي بايد با توجه بدين نكات باشد
همانگونه آه در بخشهاي قبل اشاره شد امنيـت تجهــيزات و امكانــات مـادي در ايجــاد يــك: ايجاد امنيت از نظر فيزيكي      .١

انتخاب لايه کانال ارتباطی امن، انتخــاب توپولــوژی مناســب بــراي شـبکه،. آانال امن براي تبادل اطلاعات بسيار موثر است        
های امن برای تجهيزات، منابع تغذيه شبکه و حفاظـت تجهــيزات در مقابــل عوامــل محيطــی مــواردي  محل امنيت فيزيكي،     

 ). ١٣٨٤بهاري، (است آه در امنيت يك سيستم اطلاعاتي بسيار موثرند
سطح بندي صحيح اطلاعات با توجه بــه ارزش اطلاعــات و امكـان دسترســي بـه موقــع بـه اطلاعـات بــراي آــاربران هـر  .٢

 .سطح
آموزش آاربران اطلاعاتي سازمان در چگونگي استفاده از تجهيزات سخت افزاري و نرم افــزاري ســازمان و نــيز آمــوزش  .٣

و هشدار بـه آارمنـدان در حفاظــت از اطلاعــات] ٩[راههايي آه نفوذ گران براي آسب اطلاعات سازمان استفاده مي آنند           
 . از سوي ديگر ايجاد حس تعهد نسبت به شغل و سازمان در آارمندان از طريق اعمال مديريت صحيح. سازمان

در ارسـال اطلاعـات موجــب افــزايش ضــريب اطمينــان در تجــارت] ١٠[رمز گذاري اطلاعــات و اســتفاده از امضـا ديجيتــال               .۴
 . الكترونيك خواهد شد

تغــير مــداوم در الگــوريتم هــاي اســتفاده شــده بــراي رمــز گــذاري در آــاهش احتمــال آشــف رمــز توســط نفــوذ گــران و  .۵
 . آلاهبرداران اطلاعاتي بسيار موثر است

از جمله استفاده از پراآسي آه) البته با توجه نتايج ارزيابي سطح امنيتي مورد نياز               ( استفاده از انواع امكانات امنيتي           .۶
را در) Authentication(و تصــديق هويــت     ) Logging(، ثبت کــردن     )Filtering(فيلتر کردن   ) Firewall(نقش ايجاد ديواره آتش         

 .نيز استفاده از نرم افزارهاي مقابله با ويروسها; شبكه بر عهده دارد
رويه اي است آه در آن ميزان امنيـت اطلاعـات ســازمان شـما مـورد ارزيــابي قـرار مـي : استفاده از تست نفوذ پذيري       .٧

يك تيم مشخص با استفاده از تكنيك هاي هك يك حمله واقعي را شبيه سازي مي آننـد تــا بــه ايـن وســيله سـطح. گيرد
تست نفوذپذيري به يــك ســازمان آمـك مــي آنـد آــه ضـعف هـاي شــبكه و. امنيت يك شبكه يا سيستم را مشخص آنند             

اين امر به يك سازمان آمك مـي آنــد تــا در زمينـه. ساختارهاي اطلاعاتي خود را بهتر بشناسد و در صدد اصلاح آنها بر آيد          
تشخيص، توانايي پاسخ و تصميم مناسب در زمان خود، بـر روي امنيـت نيروهـا و شــبكه خـود يـك ارزيــابي واقعـي داشــته

نتيجه اين تست يك گزارش مي باشد آه براي اجرايي شدن و بازرسي هاي تكنيكي مورد استفاده قرار مــي گــيرد                        . باشد
 ).١٣٨٣شريفي، (
سيســتم پشــتيبان. با استفاده از يك سيستم پشتيبان گيري اطلاعات از احتمال از بين رفتن اطلاعات جلوگيري نمايـد                         .٨

گيري مناسبي را آه سازگار با سيستم اطلاعاتي سازمان است انتخاب نموده و تستهاي مربوط به بازيابي اطلاعات را به
 . صورت آزمايشي روي سيستم اعمال نماييد

بطور مرتب تجهيزات و سيستم اطلاعاتي سازمان را بازرسي نماييد و هـر گونــه مشـكل را گــزارش نمــوده و ســعي در  .٩
همچنين بطور مرتب سيستم اطلاعاتي و امنيتي سازمان را به روز رســاني آنيــد و آمــوزش آارمنــدان را بــه. رفع آن نماييد 

 ). ١٦٠: ١٣٨٤دشتي، (صورت مستمر ادامه دهيد
 نتيجه گيري 

سيستم امنيت اطلاعات شايد پر هزينه و وقت گير به نظر آيد اما با توجه به اهميت اطلاعات در بقاي سازمان وجود چنيــن
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اعمال چنين سيستمي برا ي هر ســازمان لازم بــوده و بســته بــه ســطح اطلاعـات و. سيستمي بسيار ضروري مي نمايد      
و در آل لازم اســت سـازمانها ســه. اما هرگز محو نخواهد شد    . ارزش اطلاعات سازمان گستردگي متنوعي خواهد داشت          

 : شرط زير را در طراحي سيستم امنيت اطلاعاتي خود مد نظر داشته باشند
اطمينان از سلامت اطلاعات چه در زمان ذخيره و چه به هنگام بازيابي و ايجاد امكان براي افرادي آه مجاز به استفاده  .١

 . از اطلاعات هستند
اطلاعات چه از نظر منبع ارسالي و چه در هنگام ارســال و بـازخواني آن بايـد از دقـت و صــحت برخـوردار باشـد و: دقت  .٢

 . ايجاد امكاناتي در جهت افزايش اين دقت ضرورت خواهد داشت
اطلاعات براي افرادي آه مجاز به استفاده از آن مي باشند بايد در دسترس بوده و امكان اســتفاده: قابليت دسترسي     .٣

 ).Pipkin, 2000(در موقع لزوم براي اين افراد مقدور باشد
  
 يادداشتها 
 . درصد منافع آشور آمريكا از طريق فناوري اطلاعات بدست مي آيد ٤٠در حدود ] ١[
ارزش محسوس از طريق قيمت خريد اطلاعات و ارزش اطلاعات بوسيله صاحبان آنها يا توليدآنندگان آنها ارزش گــذاري] ٢[

 مي شود 
 سيستمهاي قديمي آه دوره استفاده مفيد آنها به پايان رسيده و امكان ويرايش آنها نيز وجود ندارد] ٣[
نفــوذ: مجموعه ايــن جــرايم را مــوارد زيــر تعريـف نمـوده اسـت             ) ٢٠٠١(اي بوداپست     المللي جرايم رايانه    آنوانسيون بين ] ۴[

اي، اخــلال در هــاي رايانــه    اي، اخــلال در داده     شنود غيرمجاز اطلاعـات و ارتباطـات رايانـه                اي، غيرمجاز به سيستمهاي رايانه      
نگـاري آودآــان و تكثيـر اي، هرزه   اي، سوءاستفاده از ابزارهاي رايانه            برداري رايانه    اي، آلاه   اي، جعل رايانه      سيستمهاي رايانه   

 اي و نقص حقوق ادبي و هنري  افزارهاي رايانه غيرمجاز نرم
[5] Theft 
[6] Fraud 

 به تازگي برخي از ويروسها موجب تخريب سيستم سخت افزاري رايانه ها نيز مي شوند ] ٧[
 اين استاندارد به چگونگي پياده سازي امنيت در ابعاد مختلف يك سازمان مي پردازد] ٨[
ظت از آنهــا]٩[ علاوه بر آموزش چگونگي استفاده از نرم افزار، بايد به آاربران در زمينه چگونگي انتخــاب آلمــات رمــز و حفا

آمــوزش هــاي لازم ارائــه شــود در زمينــه انتخــاب و محافظــت از کلمــات عبــور مــي توانيــد بــه مقالــه اي بــا آدرس اينترنتــي
http://ircert.com/articles/Security_Tips.htm 

و نـيز يــك آـد  امضا ديجيتال از طريق آد گذاري متن ارسالي با يك آد خصوصي توسـط فرســتنده اعمــال مــي شــود                       ] ١٠[
مزيـت امضــا. عمومي نيز براي گيرنده در نظر گرفته شده است آه از اين طريق مي تواند به متن دسترسي داشته باشــد                   

توليد شده توسط فرستنده و گيرنده امكان تصديق عدم  هاي hashديجيتال در اين است آه گيرنده از طريق تطبيق مقدار              
براي مطالعــه بيشــتر در ايــن زمينــه مــي توانيــد بـه منبـع زيـر مراجعــه. آسيب و تغير در متن ارسالي را به گيرنده مي دهد

 :نماييد
 . ١٣٨١ناقوس، : تهران" راهنماي سريع هكر پروف. " صالحي، سهيل

  
 :منابع 

 .١٣٨ : ٥٢مجله شبكه، ش " نقطه ضعف اصلي). " ١٣٨٣(احترامي، بابك 
 " امنيت تجهيزات شبکه). " ١٣٨٤(مهدي  بهاري،  

 http://ircert.com/articles/Security_Tips.htm :قابل دسترس از طريق 
 .١٥٨ : ٥٤مجله شبكه، ش " استانداردهاي امنيت)." ١٣٨٤(دشتي، افسانه

 "مقدمه اي بر مفاهيم تست نفوذپذيري)."١٣٨٣(شريفي، امير حسين
http://www.websecurity.ir/ShowArt.asp?ID=90 :قابل دسترس از طريق 

 .ناقوس: تهران" راهنماي سريع هكر پروف). " ١٣٨١(صالحي، سهيل
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