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  چكيده
در اين . پيشگيري از نفوذ و تشخيص نفوذ: توان به دو بخش مجزا تقسيم كرد هاي كامپيوتري را مي بحث امنيت در سيستم

  . هاي عصبي در هر دو بخش خواهيم پرداخت  شبكهمقاله به موارد كاربرد
هاي  توان به كاربرد آنها در تشخيص هويت و تحليل و طراحي الگوريتم هاي عصبي در بخش پيشگيري مي از كاربردهاي شبكه

 مقالهدر اين . تاند، زمينة تشخيص نفوذ اس هاي عصبي كاربرد بيشتري پيدا كرده اي كه شبكه با اينحال زمينه. رمزنگاري اشاره كرد
تشخيص : تشخيص نفوذ از دو جهت قابل بررسي است. هاي كامپيوتري صحبت خواهيم كرد ابتدا در مورد تشخيص نفوذ به سيستم

توانند از  هاي موجود در زمينة تشخيص نفوذ قابليت تعميم زيادي ندارند و نمي روش. رفتارهاي نامتعارف و تشخيص سوء استفاده
. اند را شناسايي كنند اند، حملات جديدي كه با تغيير جزئي در حملات گذشته حاصل گشته گذشته مشاهده كردهروي حملاتي كه در 

 و هم براي ،تواند نشانگر يك حملة جديد باشد توانند هم براي تشخيص رفتارهاي نامتعارف كه مي هاي عصبي مصنوعي مي شبكه
  ..هاي كامپيوتري استفاده شوند  در سيستم،شناخته شده است كه نشانگر وقوع يكي از حملات ،تشخيص سوء استفاده

  
  كلمات كليدي

  هاي تشخيص نفوذ هاي عصبي، امنيت، سيستم  شبكه
  

  مقدمه) ١
هاي كامپيوتري و  هاي اخير با توجه به گسترش شبكه در طي دهه

هاي  قرارگرفتن اطلاعات حساس بر روي آنها، بحث امنيت سيستم
رسي به آنها طرفداران زيادي پيدا كرده و كامپيوتري و كنترل دست

  . گذاري بر روي آن افزايش يافته است سرمايه

يك سيستم كامپيوتري براي آنكه امن باشد بايد خدمات 
.  را فراهم كندتصديق اصالت و ها حفظ تماميت داده، محرمانگي

منظور از محرمانگي آن است كه فقط گيرندة مورد نظر بتواند متن 
هاي غيرمجاز از محتواي آن مطلع  رك كند و موجوديتپيغام را د

ها به معناي آن است كه اطلاعات به  حفظ تماميت داده. نشوند
اند دريافت گردند و هرگونه دستكاري  همان صورتي كه ارسال شده
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منظور از تصديق اصالت . در پيغام توسط گيرنده قابل تشخيص باشد
يغام همان كسي است آن است كه فرستنده مطمئن شود گيرندة پ

  .كه او انتظار دارد
هاي  الذكر از الگوريتم هاي فوق براي فراهم كردن سرويس

هاي  الگوريتم. شود رمزنگاري متقارن و نامتقارن استفاده مي
هايي هستند كه در آنها كليد رمزنگاري و   الگوريتم،رمزنگاري متقارن

گاري هاي رمزن كليد رمزگشايي يكسان هستند ولي الگوريتم
هايي هستند كه در آنها كليد رمزنگاري و  نامتقارن الگوريتم

هاي رمزنگاري نامتقارن،  به الگوريتم. رمزگشايي يكسان نيستند
هاي بعد  در بخش. شود هاي كليد عمومي نيز گفته مي الگوريتم

هاي  هاي عصبي در تحليل الگوريتم خواهيم ديد كه از شبكه
هاي رمزنگاري نامتقارن استفاده  ريتمرمزنگاري متقارن و طراحي الگو

  . شده است

با اين اوصاف ممكن است به نظر برسد براي جلوگيري از نفوذ 
. به يك سيستم كامپيوتري، بايد يك سيستم كاملاً امن ايجاد كنيم

ولي تجربه نشان داده است كه رسيدن به سيستمي كه كاملاً امن 
رساند  گيري مي ين نتيجهدلايلي كه ما را به ا. باشد غير ممكن است

  : عبارتند از

هاي امنيتي دارند و  افزارهاي مورد استفاده باگ اكثر نرم ♦
شود كه توليد  ها باعث مي تر شدن برنامه پيچيده

علاوه بر اين كم . تر شود افزارهاي بدون باگ سخت نرم
افزار مستلزم صرف هزينة بيشتر  هاي يك نرم كردن باگ

هاي  افزار و تعداد باگ  يك نرمدر واقع بين هزينة. است
 برقرار است كه با زياد كردن يكي، ديگري تعاملآن، يك 
  . يابد كاهش مي

بعضي از . هاي رمزنگاري نيز مشكلاتي دارند الگوريتم ♦
هاي موجود با صرف هزينة نسبتاً كم قابل  الگوريتم

  . شكستن هستند

 توان مطمئن حتي با داشتن يك سيستم كاملاً امن هم نمي ♦
  .بود كه كاربران داخلي سيستم به آن نفوذ نكنند

امنيت بيشتر، راحتي كاربران را در استفاده از سيستم  ♦
 بين ميزان امنيت تعاملدر اينجا هم يك . دهد كاهش مي

شود كاربران در  و راحتي كاربران وجود دارد كه باعث مي
  . هاي امنيتي مقاومت نشان دهند برابر مكانيزم

 

ايي مواجه هستيم كه امكان نفوذ به آنها وجود ه پس با سيستم
اي به سيستم صورت گيرد، به عنوان  اگر قرار است حمله. دارد

 لااقل بايد قادر به تشخيص آن باشيم تا بتوانيم اقدامات ،آخرين راه
  . لازم را در جهت جلوگيري از تكرار آن انجام دهيم

ده از آوري ش تشخيص نفوذ معمولاً بر اساس اطلاعات جمع
. شود گيرد، انجام مي عامل صورت مي سيستم كه با كمك سيستم

 به سيستم تشخيص نفوذ ،آوري شده از سيستم  جمعشاطلاعات پاي
كند كه آيا به سيستم  شود و سيستم بر اساس آنها اعلام مي داده مي

در صورت مثبت بودن جواب، سيستم . نفوذ شده است يا نه
دهد تا اقدامات لازم را  دار ميتشخيص نفوذ به مدير سيستم هش

توانند بلادرنگ باشند؛  هاي تشخيص نفوذ مي سيستم .انجام دهد
  . يعني در حين نفوذ، آن را تشخيص دهند

: دو رويكرد براي طراحي يك سيستم تشخيص نفوذ وجود دارد
  .تشخيص رفتارهاي غيرمتعارف و تشخيص سوء استفاده

  

سي در اين روش فرض اسا: تشخيص رفتارهاي غيرمتعارف
آن است كه تمام نفوذها غيرمتعارف هستند يا به عبارتي رفتار 

اين مسئله به اين معناست . كاربران در حين نفوذ غير متعارف است
كه اگر بتوانيم به نوعي براي كاربران شناسنامة رفتاري ايجاد كنيم، 

 اش با رفتار كاربر در آينده، در صورت مغايرت از روي آن و مقايسه
اين راه حل . توانيم هرگونه نفوذ را تشخيص دهيم زياد اين دو، مي
رفتارهاي غيرمتعارفي كه نفوذ نيستند ولي ) الف: (دو مشكل دارد

هاي مثبت  به اين مسئله تشخيص. شوند بندي مي جزء نفوذها طبقه
نفوذهايي كه غيرمتعارف نيستند و بنابراين جزء ) ب. (گوييم غلط مي

هاي منفي غلط  به اين مسئله تشخيص. شوند ي نميبند نفوذها طبقه
هدف . تر است به مراتب خطرناك) الف(از مورد ) ب(مورد . گوييم مي

كردن هر دو مورد فوق  هاي تشخيص نفوذ كم ما در طراحي سيستم
  .است

مسئلة مهم در اين روش انتخاب كردن خصوصياتي است كه به 
اين . ستفاده خواهد شدعنوان نمايندة رفتار كاربران در سيستم ا

. تواند تاثير زيادي در نتيجة كار داشته باشد ها مي انتخاب
هايي كه بر اساس تشخيص رفتارهاي غيرمتعارف كار  سيستم

چرا كه بايد . كنند كنند از نظر محاسباتي، هزينة زيادي صرف مي مي
 را پردازش كنند و مرتباً نيز  اوبراي هر كاربر اطلاعات كاركرد

 مدل يك سيستم ١در شكل . اش را به روز كنند مة رفتاريشناسنا
  .تشخيص رفتار غيرمتعارف نشان داده شده است
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   مدل سيستم تشخيص رفتار نامتعارف)١شكل 

  

در اين رويكرد هدف ما آن است كه : تشخيص سوء استفاده
به اين منظور . شده را تشخيص دهيم بتوانيم وقوع حملات شناخته

ت شناخته شده را به صورت الگوهايي در آوريم و در ابتدا بايد حملا
در صورت . هر لحظه وضعيت سيستم را با آن الگوها مقايسه كنيم

ها سيستم تشخيص نفوذ اعلام هشدار  يكي بودن اين وضعيت
شده را  توانند تقريباً تمام حملات شناخته اين سيستمها مي. كند مي

مشكل . توان هستندتشخيص دهند ولي از تشخيص حملات ديگر نا
اين الگوها بايد . اصلي اين روش تهية الگوها از روي حملات است

هاي مختلف يك حمله را تشخيص  طوري انتخاب شوند كه اولاً گونه
. دهند و ثانياً رفتارهاي عادي را به عنوان حمله تشخيص ندهند

  . شود  ديده مي٢ها در شكل  اي از اين سيستم نمونه
  

  هاي عصبي نامتعارف با شبكهتشخيص رفتار  )٢
هاي عصبي در تشخيص  رويكردي براي استفاده از شبكهاينجا در 

  .پردازيم به شرح آن ميادامه رفتارهاي نامتعارف آورده شده كه در 

هاي  در اين سيستم، با توجه به مشكلات استفاده از سيستم
عدم تطبيق : خبره در امر تشخيص رفتار نامتعارف كه عبارت است

اسب با تغييرات رفتار كاربر و عدم كارايي مناسب در كاربردهاي من
هاي عصبي در تعميم  بلادرنگ و با توجه به كارايي مطلوب شبكه

هاي عصبي براي تشخيص نفوذ استفاده شده  رفتار كاربر از شبكه
  .است

  

  
   مدل سيستم تشخيص سوء استفاده-٢شكل 

  

ستم عامل يونيكس در اين سيستم از اطلاعات ثبت وقايع در سي
شود، استفاده   ذخيره ميetc/wtmp/ و etc/utmp/هاي  كه در فايل
اين اطلاعات براي درست كردن شناسنامة رفتاري . شده است

  :كاربران استفاده شده كه به طور مشخص شامل عناصر زير است

 زمانهايي كه كاربر معمولاً فعال -هاي فعاليت كاربر زمان ♦
  .است

 ميزبانهايي كه كاربر از روي - به سيستمهاي ورود ميزبان ♦
  .شود آنها به سيستم وارد مي

 ميزبانهايي كه كاربر با استفاده از -هاي خارجي ميزبان ♦
  .كند  با آنها ارتباط برقرار ميftpدستوراتي مانند 

 مجموعة دستوراتي كه كاربر معمولاً -مجموعة فرمانها  ♦
  .كند استفاده مي

الگوهاي نوعي استفادة كاربر از  -مصرف پردازشگر  ♦
  .پردازشگر سيستم

 

 مدل سيستم پيشنهادي براي تشخيص رفتار غير ٣شكل 
در اين سيستم به ازاء هر كاربر از يك . دهد متعارف را نشان مي

وظيفة اين شبكه آن . شبكة چند لاية پرسپتروني استفاده شده است
ريب بزند و در است كه رفتار كاربر را طي يك فرآيند يادگيري تق

آينده در صورتي كه رفتار كاربر تغييرات زيادي كرد، اعلام هشدار 
هاي عصبي در مسئلة موجود آن است  مشكل استفاده از شبكه. كند

كه تمام اطلاعات مربوط به مجموعة آموزشي در دسترس نيست تا 
هاي عصبي استاندارد انجام  عمل آموزش همان طوري كه در شبكه

چرا كه اطلاعات مربوط به مجموعة آزمايشي .  گيردشود، صورت مي
به طور پيوسته از روي الگوهاي فعاليت كاربر ايجاد و به شبكه 

 است كه روند آموزش  بنابراين تصميم گرفته شده. شوند خورانده مي
اين . طوري باشد كه شبكه بتواند يك ورودي را به تنهايي ياد بگيرد

ا بتوانند به هر ترتيب دلخواه و در ه امر اجازه داده است تا ورودي
  .طي زمان به شبكه اعمال شوند

محدوديت ديگر اين روش آن است كه در آن تمايز خيلي   
فراخواني شبكه وجود /بندي مشخصي بين مراحل آموزش و طبقه

بندي استفاده  در حالت استاندارد زماني از شبكه براي طبقه. ندارد
وزشي از حد مشخصي شود كه مجموع خطاي مجموعة آم مي

ولي اين روش مستلزم وجود دو مرحلة آموزش و . تر باشد پايين
بندي مجزاست در حاليكه در اين سيستم مراحل آموزش و  طبقه
شود  اين حقيقت از آنجا ناشي مي. اند بندي در هم تنيده شده طبقه

كند و بنابراين شبكه بايد به  كه رفتار كاربر در طول زمان تغيير مي
نكتة ديگري كه در اينجا مطرح است آن . ش خود ادامه دهدآموز
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چون در . بندي كند است كه شبكه از چه زماني شروع به طبقه
توان به خروجي شبكه اطمينان كرد پس  مراحل اولية آموزش نمي

  .بايد مكانيزمي براي اينكار داشته باشيم

  

  
 مدل سيستم پيشنهادي براي تشخيص رفتار غير - ٣شكل 

  رفمتعا
  

شروع را بندي  تصميم گرفته شده است كه شبكه وقتي طبقه
نين براي حل مشكل چهم. كند كه خروجي آن پايدار شده باشد

هاي تصادفي استفاده شده است كه اثر  هاي ناقص از ورودي ورودي
هاي  همچنين ورودي. كند نويز و خطاي ورودي را نمايندگي مي

 فراموش كردن آهستة شود كه اثر اي به شبكه اعمال مي منفي
چون شبكه . الگوهاي تشكيل شده از رفتار كاربر در گذشته را دارد

به مرور بايد رفتارهاي قديم را فراموش كند و رفتارهاي جديد كاربر 
  .را بياموزد

طرز كار شبكه به اين صورت است كه اطلاعات استخراج شده از 
ن ورودي به اطلاعات ثبت وقايع سيستم پس از تعديل شدن به عنوا

خروجي شبكه در واقع ميزان همبستگي اين . شود شبكه داده مي
. ورودي با رفتاري است كه شبكه از كاربر در خود ذخيره كرده است

در صورتي كه بيشترين همبستگي وجود داشته باشد خروجي شبكه 
 خواهد بود و در صورتي كه كمترين همبستگي وجود داشته -١

 به عنوان حد ٠,٥مقدار دلخواه . هد بودباشد خروجي شبكه يك خوا
اگر خروجي شبكه از اين حد . آستانه در نظر گرفته شده است

آستانه بيشتر باشد آنگاه رفتار كاربر غيرمتعارف تشخيص داده شده 
انتخاب اين حد آستانه بسيار مهم است زيرا . شود و اعلام هشدار مي

هاي  يا تشخيصهاي مثبت غلط  كم و زياد كردن آن باعث تشخيص
  .شود منفي غلط مي

ها علاوه بر آنكه به شبكة عصبي داده  در اين سيستم، ورودي
شود تا طبق چند قاعدة  شود به يك بخش جداگانه نيز داده مي مي

  . ساده بررسي شود و حملات واضح تشخيص داده شود

خور براي  از يك شبكة عصبي چندلاية پيشدر اينجا همچنين 
ويكرد تشخيص رفتارهاي غيرمتعارف استفاده تشخيص نفوذ با ر

در اين سيستم معيار تشكيل شناسنامة رفتاري، ميزان . شده است
تعداد استفادة روزانة .  فرمان خاص بوده است١٠٠استفادة كاربر از 

 عنصري ١٠٠ دستور به صورت يك بردار ١٠٠هر كاربر از اين 
در طي . شود درآمده و به عنوان ورودي به شبكة عصبي داده مي

ها براي آموزش شبكه استفاده شده  چند روز اوليه از اين ورودي
تشخيص متعارف بودن يا براي ها  است و پس از آن، از اين ورودي

نتايج حاصل از اين سيستم . نبودن رفتار كاربر استفاده شده است
هم % ٧از موارد حمله بوده است و % ٩٦حاكي از تشخيص صحيح 

  . اشته استتشخيص مثبت غلط د

  هاي عصبي  تشخيص سوء استفاده با شبكه)۳
هاي عصبي دز تشخيص سوء  اي از كاربرد شبكه نمونهدر ادامه 

 از يك شبكه اينجادر . هاي عصبي آورده شده است استفاده با شبكه
خور و الگوريتم انتشار خطا به عقب براي  عصبي چندلاية پيش

  . تشخيص سوء استفاده، استفاده شده است

هاي  در اين سيستم عمل تشخيص نفوذ با بررسي بسته
به اين صورت . اطلاعاتي رد و بدل شده روي شبكه انجام شده است

 موجود TCP/IPهاي پروتكل  كه پازامترهاي زير را كه در تمام بسته
باشد انتخاب شده و به عنوان پارامترهاي ورودي شبكه در نظر  مي

  :اند گرفته شده

انگر پروتكل مربوط به بسته نش -شناسة پروتكل  ♦
 براي دو، UDP براي يك، TCP براي صفر(است

ICMP براي موارد ناشناختهسه و .(  
  شمارة پورت مبدأ  ♦
  شمارة پورت مقصد ♦
  آدرس مبدأ ♦
  آدرس مقصد ♦
 ICMPنوع  ♦
 ICMPكد  ♦
  طول دادة خام ♦
  دادة خام ♦

 

ه و در لاية خروجي يددگرتعداد واحدها با سعي و خطا مشخص 
وئيد متوابع انتقال در اين شبكه سيگ. استفاده شده استاز دو نورون 

 ١,٠ به عنوان نشانة عدم حمله و خروجي ١,٠ و ٠,٠خروجي . است
براي آموزش شبكه .  به عنوان نشانة حمله استفاده شده است٠,٠و 
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 ورودي حدود ١٠٠٠٠از اين .  ورودي استفاده شده است١٠٠٠٠از 
از اين تعداد ورودي . دسازي شده بودن  عدد حملات شبيه٣٠٠٠
 به طور تصادفي انتخاب شده و به عنوان مجموعة عدد ١٠٠٠

ها به عنوان مجموعة  بقية ورودي. اند آزمايشي كنار گذاشته شده
آموزشي و طي يك فرآيند يادگيري با نظارت به شبكة عصبي اعمال 

 بار به شبكه اعمال شده ١٠٠٠٠مجموعة آموزشي حدود . اند شده
هاي آموزشي و  وسط مجموع مربع خطاي مجموعهاست تا مت

  . گردد٠,٠آزمايشي حدوداً 

بعد از تكميل شدن مراحل آموزش و آزمايش شبكة عصبي، 
هايي كه قبلاً نديده بود آزمايش كردند و نتايج  شبكه را با ورودي

تشخيص % ٩٥كه نشان دهنده . آمده استقابل قبولي نيز به دست 
  .ستموارد سوء استفاده بوده ا

  گيري  نتيجه)۵
هاي عصبي  اي از كاربردهاي شبكه  كرديم تا پارهسعي مقالهدر اين 

ديديم كه .  كامپيوتري بررسي كنيمهاي سيستمرا در زمينة امنيت 
 تشخيص نفوذ، تأييد و تشخيص رتوان د هاي عصبي را مي شبكه

. هاي رمزنگاري استفاده كرد هويت و تحليل و طراحي الگوريتم
در تمام مواردي كه اشاره شد از شبكة انتشار خطا به عقب تقريباً 

ده و گردي واحدها با سعي و خطا مشخص تعداد. استفاده شده است
توابع انتقال در اين . در لاية خروجي از دو نورون استفاده شده است

نتايج حاصل از اين سيستم حاكي از . وئيد استمشبكه سيگ
هم تشخيص مثبت % ٧ و از موارد حمله بود% ٩٦تشخيص صحيح 

همچنين در سيستم تشخيص سوء استفاده  .غلط داشته است
  .مواقع تشخيص صحيح داشته است% ٩٥سيستم 
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