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PGP 
PRETTY GOOD PRIVACY 

 �%&����PGP :   

 78&ي.اPGP  ،Philip (R) Zimmerman     2 �3/4 و 2&ز!01 او/�. 
 F8&ز آ�د و A .<  &ًC:�'D&:&ن ١٩٩١ را در 2&ل  PGP>�!&�. !�4";  ;زا:��9
  .ر2&!1 
PGP ،Gوا �H!&��I� J:و >�!&�. � �2و �K�!و�"K/ا  LA از ه4:  >�اي

  .ه&ي ذN:&O 0��P ا2  
�1ت . ��D. آ�د  4TIViacryptل را �� 4Dان از ��آ  !RD .SL&ري ا:; �

. 2. 2&ل 78&ي زا:��9; >�اي 1Yور !�م اWOار >& دو/  K:��8& در��V >4د
ا`_م   ��Viacryptآ  ZS< Network Associates ١٩٩٩درA&:&ن 2&ل 

  .آ�د آ. �4Rز 1Yور �4TIل را در:&O  آ�د0 ا2  
     

  

PGP  
Pretty Good Privacy 

 

PGP < a:  2ا �TS� 2&زي �Y4TP ي >�اي�D4�b�&1:; .�!&�. آ<
� �H:اد د�Oا NKت و&`_c4ا!�1 >. اD �9! Email   آ4رf� gS� ه&ي

  .د2"��2 :&>�1 
�H! W&ري و (اk"2&د0 �� �4د   4h�� ;:1< Cryptographicر از رو��&ي 

 P K I  (Public >�اي 2&د0 2&زي درك P&2"&ر 4LAرد از )ا�l&ي د:�R"&ل
key infrastructure)  د0 �� �4د&k"2ا.  

PGP  11�/4 آ�D را �Y4TP 1 `��49 و�tآ  ku a: 1!4اD �� . 1�tآ
 ��49`PGP ر�92 >&!&م ��F .KC� a: v24D The Web of trust  1�:&D 
 .�� �4د 



  �

  

 
 Nyري در  : �١&H! Wروش ر�PGP1را !|&ن �� ده .  

 

 PGP.�  >&%:� را �� 4Dان �Oاه~ آ�د ا�� PGPدر4Yرت اk"2&د�IY 0{ از 
 >�اي ر�H! W&ري  RSA و. DSS .و Diffie –Hellman از ا/4Hر:"~ ه&ي 

  .!&�"'&رن اk"2&د0 �� آ�1 
PGP  4ر:"~ ه&يH/از ا d3DES, IDEA, CAST.125 "� ري&H! Wرن >�اي ر�&'

  .اk"2&د0 �� آ�1

 �H"S:روش دره~ رhash algoritm)  ( 8نSHA-1  1�&< ��.   

  

  

  

 Ny4ر:"~ : �٢H/9&:� از ا�Hash Function 1را !|&ن �� ده .  

 

PPrriivvaattee  KKeeyy  PPuubblliicc  KKeeyy  

HASH: 

lsfg30y3jlac 

HASH: 

lsfg30y3jlac 

HASH: 

lsfg30y3jlac 

Signature: 

a;slfjd30984 
= verified 



  �

 

  

                                                                                  

 Ny�٣ :�:&9�  ~":4رH/از ا PGP 1را !|&ن �� ده .  
  

  

�  PGPآ�ر��د �   : �"�ار ز � ا
  ر�fV Wاري و `_�  fVاري اc_`&ت  �
  ر��t:&O �:&2&�� ، �:&|V W& و ا�l&ه&  �
  Propertyآ�دن (1�PGP   N�&�TEST:�:  و �9u 8وري آ1�t ه&ي  �

  )،��"�C 2&زي و Import &: Export  0��F ه&،
 .K�:از ا JAPGP  اج�S"24د�&ن اP 1 >�اي�tآ  ku a: ~:آ�د �T! را   
  . �� آ��~  Export را >�اي دو2"&ن  Public Keyآ1�t `��49 . �� آ��~

. �9& !&م ا��Y&S از دو2"&ن را آ.  G&% و7  ر�W آ�دن �t:&O& ا2  
:N:&O a ر�GPGP   W&ل .اu&ز0 دار!��A 1&��& را >4Sا!�1 ا!"S&ب �� آ��1 

�01 ا:R&د �� آ�1آ. v'O ا`l&ي /�4O  Lق 7&در >. ر�V W|&:�  8ن 
1�"Lه.  

>&ا!"S&ب :a آ4D �� &9�. �Y4TP 1�tا!��t:&O 1& را ا�l& ء!�Wآ��1 
Private Key  1�t4ل آC7 ز&O و دادن PGP ت&`_cا &< N:&O a:  01� ء&lا� 

  .>& ا�l&ء `��49 :& ا�l&ء ��Y4TS ا:R&د �� �4د 
�� �4د ا:�1و ��tG. را >& ه~ ادF&م آ�د و ر�H! W&ري و ا�l&ء N:&O را 

در ا:�4Tرت ��D& وN:&O �"7 ر�V W|&:� �4د ا�l&ء . 4Dا�&ن ا!R&م داد 
اN:&O a: &9� �V ا�l&ء �01 در:&O  آ�د:g�S|D N<&7 . &: 1 �� �4د 

Double Cilic  آ�دن روي 8ن PGP   2ء در&lده1 آ. ا� �� g�S|D 
  PGPا2  :& !. و اN:&O �V ر�W �01 در:&O  آ��4D �� 1ا!�1 >&زش آ�1 و 

�Y4TP 1�tاز �9& آ Private Key  1آ� �:&|V W8ن را ر� &D 14اهP ��.  



  �

8 &:8 1���C< &D 1ء آ��&l1 ه& را ا��tآ .K�:ا �H:1 و  �4رد د�"Lه �C"�� &�!
آ��4H<SET  ) ~�h�D( N<&7 &D 1!. اي   Public Key'&د:� آ1�tه&ي `��49 �

 .ا��9c&ن >&��1 
 

 
 Nyري >& : �٤&H! Wرا !|&ن �� ده9�1&:� از ر� �Y4TP 1�t� 1 `��49 و�t�.  

  
  
 

 
 

 Ny�٥ : &< �:&|V Wرا !|&ن �� ده9�1&:� از ر� �Y4TP 1�t� 1 `��49 و�t�.  
 

 '���(�PGP     

 R�  DOS،WINDOWS&!� >4دن و �t<&7  ا�uا >� روي L�2"~ ه&ي �
 ،Unix  ،Macintosh ،…….  

  .&!  و �1P&ت JA از �Oوش دارد !RD .SL&ري 8ن �9 �
�  1�:&D 4ر:"~ ه&ي 47ي و �4ردH/د0 از ا&k"2ا  
 و �.  Emailروش ���; و ا2"&!1ارد >�اي ر�W آ�دن اc_`&ت �.  �

 N:&O  
  ا:R&د :a ارCD&ط ا�; در ا:�"�!  >�اي آ&ر>�ان  �
 `1م �KD. >. آ|4ر P&ص  �
  



  �

 )*+� '�,��:  

  .>�اي ا�Gاز ه4:  از 8ن اk"2&د0 �� �4د  �
�  .Y_P160 v24D م&�A �"�< SHA-1 v24D Jb2 و .C2&I� RSA 

 &:PSSء �� �4د&lا� .  
O|�د0 2&زي اc_`&ت NC7 از ر�H! W&ري و >�1 از ا�l&ء ا!R&م ��  �

  .�4د 
�  �K�!و�"K/ا  LA ي &�L:از �2و �l�< 1ود:  درI� .< .u4D &<

PGP  ;"� .< ي��:&<  /&G 01 را از� Wم ر�&�A ASCII1آ� �� N:1CD  
>WرV"�  %33و/� �"&�A ~RG .!&k2&م ) v24Dradix64 ا/4Hر:"~ (

 .�� �4د 
 

 

  

 Ny�٦ : 1ل را !|&ن �� ده&"�R:ي د&l9&:� از ا��.  
  

 '�
 -����PGP :  

   Digital Signatureا�l&ي ر�97  .١
  Authentication ه4:  ا�Gاز .٢
٣.  �H!&��I�Confidentiality   
  OCompression|�د0 2&زي  .٤
٥.  �K�!و�"K/ا  LA &< ري&V2&زEmail Compatibility  
  �L'DSegmentation~ و �Dآ��  .٦

  

  :G&ل >. ��4D{ �2و:J ه&ي 4Oق �� �Aداز:~ 
  

 '�,��.�/01��:   

4رت آ. >T�:1. از ا�l&ي ر�97 >�اي ا�Gاز ه4:  اk"2&د0 �� �4د 
 01�K� 160ا>"1ا v24D م&�A �"�< SHA-1  v24D Jb2 و .C2&I� 

RSA &:  DSS ء �� �4د&lا�   .PGP  1ز0 �� ده&uء ه�9ا0  ا&lا�



  �

ار2&ل ا�l&ء �N'"L از ��A&م .��A&م :& �N'"L از 8ن ار2&ل �4د 
ز�&!� %زم �� �4د آ. :a ا�l&ء >�اي ����A 1&م !�&ز ا2  :& %زم 

a: �k! 1��  2ء آ��1 ا&lم را ا�&��A .  
  

  

  

  

Ny�٧ : 1ل را !|&ن �� ده&"�R:ي د&lا�. 
 

  

 digitalو:a آ�b از   ��A&م ا���Ahash 01� &l&م ه�9اSL! a: &< 0. از 
certificateدد�V �� 2"�01 ار2&ل�O .  
ا!R&م  certificate data روي v24D PGP !�م اWOار  �Ahash functionو2. 

 0&H!8 داد0 وPGP&< 8ن را .R�"! ، message ن&LK: �Vآ�د0 و ا .L:&'� 
  .��"��A1�&< �� �C&م >4د!1 !|&ن �� ده1 آ. 

 

33kkJJffggff**££$$&&  PPyy7755cc%%bbnn  

TThhiiss  iiss  tthhee  
ddooccuummeenntt  
ccrreeaatteedd  bbyy  

GGiiaannnnii  

DDiiggiittaall  SSiiggnnaattuurree  MMeessssaaggee  DDiiggeesstt  

CCaallccuullaattee  aa  sshhoorrtt  mmeessssaaggee  
ddiiggeesstt  ffrroomm  eevveenn  aa  lloonngg  iinnppuutt  

uussiinngg  aa  oonnee--wwaayy  mmeessssaaggee  
ddiiggeesstt  ffuunnccttiioonn  ((hhaasshh))  SSiiggnnaattoorryy''ss  

pprriivvaattee  kkeeyy  

pprriivv  

GGeenneerraattee  

HHaasshh  

SSHHAA,,  MMDD55  

AAssyymmmmeettrriicc  

EEnnccrryyppttiioonn  

RRSSAA  

TThhiiss  iiss  tthhee  
ddooccuummeenntt  
ccrreeaatteedd  bbyy  

GGiiaannnnii  33kkJJffggff**££$$&&  

SSiiggnneedd  

DDooccuummeenntt  

((TTyyppiiccaallllyy  112288  bbiittss))  



  	

 
  

  

Nyل >& �'1ار  : �٨&"�R:ي د&lا� .L:&'�Hash .�/م او&��A   
  
  

  

  

  
 Ny�٩ : ��A �"2ت در&C¥م ار2&ل �01 را !|&ن �� ده1 ا&.  

  

 )23���4�:  

. ��H!&��I >& اk"2&د0 از ر�H! W&ري �"'&رن ا!R&م �� �4د 
t4ر:"~ �1آH/ا v24D 4د و� �� ."P&2 �Oد&TD 4رتT< رن&'"�

!&�"'&رن ر�W و >. ه�9ا��A 0&م ر���V .< 01� W!01 ار2&ل �� �4د 
. 1�tرا آ �Oد&TD 1�tآSession Key 1��&! �� W�! ف�T� ر&CK: 1�tآ &:  

42د��Email 1  آ. !�&ز >. ه�W9&ن آ�دن L�2"~ ه& !1ارد آ. >�اي
  .ا2 
  

  

PPrriivvaattee  KKeeyy  PPuubblliicc  KKeeyy  
HASH: 

lsfg30y3jlac 

HASH: 

lsfg30y3jlac 

HASH: 

lsfg30y3jlac 

Signature: 

a;slfjd30984 
= verified 

JJrrff884433kkjjff  
ggff**££$$&&HHdd  
iiff**77ooUUssdd  

**&&@@::<<CCHHDD  

FFHHSSDD((****  

PPyy7755cc%%bbnn&&
**))  

99||ffDDee^̂bbDDFFaa
qq  

##xxzzjjFFrr@@gg55==  
&&nnmmddFFgg$$55kk

AAssyymmmmeettrriicc  
ddeeccrryyppttiioonn    
((ee..gg..  RRSSAA))  

EEvveerryyoonnee  hhaass  
aacccceessss  ttoo  ttrruusstteedd  
ppuubblliicc  kkeeyy  ooff  tthhee  

ssiiggnnaattoorryy  

SSiiggnnaattoorryy’’ss  
  kkeeyyppuubblliicc  

DDiiggiittaall  SSiiggnnaattuurree  

TThhiiss  iiss  aa    
rreeaallllyy  lloonngg    
mmeessssaaggee    

aabboouutt  

SSaammee  hhaasshh  
ffuunnccttiioonn  

((ee..gg..  MMDD55,,  SSHHAA……))  

OOrriiggiinnaall  MMeessssaaggee  

PPyy7755cc%%bbnn&&
**))  

99||ffDDee^̂bbDDFFaa
qq  

##xxzzjjFFrr@@gg55==  
&&nnmmddFFgg$$55kk

??  ====  ??  
AArree  TThheeyy  SSaammee??  



  


  

  '5�� 	��67 Compression :  

O|�د0 2&زي NC7 از ر�W و >�1 از ا�l&ء ا!R&م �� �4د O|�د0 2&زي 
 Wم را از >�; �� >�د و 17رت ر�&��A ر �8&ري&"P&2 ري&H! Wاز ر� NC7

&H! 1ده �� Z:اWOري را ا.  
O|�د0 2&زي >�1 از ا�l&ء ا:; LG; را دارد آ. �� 4Dان �A&م و ا�l&ء 

  .را >�اي D&:�1 >�1ي و >1ون !�&ز >. O|�د0 2&زي ذ0��P آ�د 
  

 )803��/8�� 9:; �" '���5��  

PGP    D ~":4رH/ا v24radix64    /&G 01 را از� Wم ر�&�Abriary 
.<ASCLL  .1 آ�K�� N:1CD  م را&�A 33%  1رگ �� آ�W<. .< N:1CD

ASCLL .�&! ي&l01 )!. �"; ( ا�!��V .K�D4رY درPGP  �tK|� 1�&<
 1:8 �9! Z�A.  

  
 <0=�� � >0:?�Segmentation   

�u  2&زV&ري >& LA  ا/K"�و!��L'D �K~ >ـ. �ª7ـ&ت آـK�4"� آـ�دن        
�A&م وار2&ل �RـWاي هـ� آـ1ام از �ª7ـ&ت ا�ـ& در cـ�ف �'&>ـ�A Nـ&م هـ&                      

آـ. `9ـD N'ـ�L~ >ـ&        .>&ر�D 0آ�ـ� �ـD 01ـ& �Aـ&م او/�ـ. Dـ|V N�Kـ�دد              دو
  . ا!R&م �� �4د  radix64اk"2&د0 از 

  
 �� '��23 (�� '�
�0@=PGP :  

  .ذ1�y�� 0��Pآ1�t ه&ي `��49 و �Y4TP ��د0 وآ1�t �"'&رن ��&�2 
>�اي  ) Private Key و  �DPublic Keyآ�� ( ��1:; آ1�t !&�"'&رن ��"4ا!1
>�اي ز�&!� ا2  آ. آ1�t `4ض (  دا�". >&��V  1وه�&ي �3t"SارCD&ط >&

 1�&< 01� W1 �9:17 ر��tآ &< ��&�A 4د و�.(  
  

)��*� �0@� 5� 	��A/�� �" '��23(��  

در ا:; !4ع ه~ >�اي ر�fVWاري و ه~ ر�VW|&:� از :a آ1�t اk"2&د0 �� 
ر >& 1CD kG:_ت ر�fVWاري و ر�4D �� �:&|VWان ا���  و ا`"C&.�4د

  .اc_`&ت را �Oاه~ آ�د
  



  ��  

  

  

 Ny�١٠ : 11 `��49 را !|&ن �� ده�t� د0 از&k"2ري >& ا&H!Wر�.  
  

  

) �B# �0@� 5� 	��A/�� �" '��23(��  

 �� 3t"S� �:&|VWاري و ر�fVW1ه&ي ر��t�9&ي آ"L�2 در ا:; !4ع
< �� ;K9� ��F ي�H:1 از د�tآ a: 1>&��1 و >21  8وردن�& . N:1CD

ر�kG �:&|VW&®  و ا��� ،و N:1CD ر�fVWاري ا`"C&ر و IY  را �Oاه~ 
  .�� آ�1

  

  

 Ny� ١١ : 1را !|&ن �� ده �Y4TP 1�t� د0 از&k"2ري >& ا&H!Wر�.  
  

““AAnn  iinnttrroo  ttoo  
PPKKII  aanndd  ffeeww  

ddeeppllooyy  hhiinnttss””  

““AAxxCCvvGGssmmWWee##44^̂
,,ssddggffMMwwiirr33::ddkkJJeeTT

ssYY88RR\\ss@@!!qq33%%””  

““AAnn  iinnttrroo  ttoo  
PPKKII  aanndd  ffeeww  

ddeeppllooyy  hhiinnttss””  

CCiipphheerr--tteexxtt  

SSaammee  kkeeyy  
((sshhaarreedd  sseeccrreett))  

EEnnccrryyppttiioonn  DDeeccrryyppttiioonn  

DDEESS  DDEESS  

““AAnn  iinnttrroo  ttoo  
PPKKII  aanndd  ffeeww  

ddeeppllooyy  hhiinnttss””  

““PPyy7755cc%%bbnn&&**))99||ff
DDee^̂bbDDzzjjFF@@gg55==&&

nnmmddFFggeeggMMss””  

““AAnn  iinnttrroo  ttoo  
PPKKII  aanndd  ffeeww  

ddeeppllooyy  hhiinnttss””  

CClleeaarr--tteexxtt  OOuuttppuutt  CCiipphheerr--tteexxtt  

DDiiffffeerreenntt  kkeeyyss  
    

EEnnccrryyppttiioonn  DDeeccrryyppttiioonn  

RRSSAA  RRSSAA  



  ��  

 �0@= �0��� 	�43Session   

1 ا/4Hر:"~ 4D/� و آ4T< 1�tرت TD&د�O و :CK&ر ��Tف 1�/4D �� �4د
 �Oد&TD آ��01 `1دCAST-128   21ار  ا:; .ا'� °:&D v24D ~":4رH/ا
 v24D آSymmetric 01!��V ��49` 1�tآ1�t �"'&رن .او/�. >� �� �Vدد

و ا:; آ1�t `��49 >�اي ا�Oاد . �� �4د ر�W و >�اي ��V!01 ار2&ل
آ1�t اk"2&د1�H! 1:&< 3t"S�. v24D 1:&< 01�"2�OKey ID  0اري �4د 

  .�; آ�1 �01 را ��
در  Key ID>��4ان )Kua mode 264(�'1ار   Public Key>�اي ه�  PGPدر 
�h! ."O�V  4د� ��  .Time Stamp ي �� آ�1  8ن��V4tu .t9G از .  
 a:Time Stamp  ي&l4ط >. ا�<�� �K: م و&�A وي&G N:&O .< 4ط<��   

 و !&م 4D �� N:&Oان ا�l&ي �fG &<time stamp  N'"Lف . �A&م ا2  
دو >&:  ا ز�NC7 01�K از ا�l&ء در 9L7  . >�اي :�A a&م ا:R&د آ�د 

signature 1�!&� �/&9"Gه&ي ا&ªP &D درج �� �4د Public Key &: vtF  
noise ر�2 �4د�< .  

  

 9�����Public Key  �� PGP  :  

 1�tار2&ل آ Public Key     ـ�د آـ. ا!"'ـ&ل�V �� 4رتY  :4ه g�S|D &<
 F .KC� در �K:W�O 4رª<  2ا ;K9� ��.   &ـ� :ـK�!و�"K/ا ±:�c ه� از&V

 .ktD v24D 1�:&D; ا!"'&ل �� :&>1
 آـ.   trusted) �ـ4رد ا��9cـ&ن   (روش د:�H ا:; ا2  آ. ا!"'&ل �O a: v24Dد        

 1�tآPublic keyم �4د&R!ـ1   . را دارد ا�tآ. �ـ²ً_ آ NK� ;:1< Public key 
 ا�ـl&ء و >ـ.      Bم   a: v24D آ&ر>� ��&P". �01 و �4رد ا��9cـ&ن >�ـ&           Aآ&ر>�  
  . ار2&ل �VددCآ&ر>� 

  

  

  

Nyد : �١٢�O a: v24D ��9&ن(ا!"'&لc4رد ا� (trustedد��V �� 4رتY .  
  

 v24D ا!"'&ل .K�:ا &:(Certificate Authority)CAم �4د&R!ا . 
 



  ��  

  

 Ny�١٣ :  v24D ا!"'&ل(Certificate Authority)CA1را !|&ن �� ده . 

 
 

Ny4اه�  : �١٤V 9&:� از روش �&ر�Certificate Authority1را !|&ن �� ده .  
  

  

  

  

  

  

  

  

  

  

  

  .�� ده1 را !|&ن 9�Certificate Authority&:� از روش �&ر 4Vاه� : ١٥)'& 
  

PrivPrivPrivPriv pubpubpubpub

Certification ServerCertification Server

CA generatesCA generates
a key paira key pair

Private Key and Private Key and 

Certificate are Certificate are 

sent to the usersent to the user

pubpub

DSDS

CertCert

pubpubpubpub

DSDS

CertCert

pubpub
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