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 1زيرساخت كليد عمومي
   محمد سلطاني•

  دانشجوي دوره دكتراي حقوق خصوصي دانشگاه استراسبورگ فرانسه و مشاور حقوقي سازمان بورس و اوراق بهادار
  

ي قبلاً مسألة قابليت استناد خريد فروش الكترونيك سهام را مورد بررسي قرار داديم و در پايان اشاره نموديم كه امضاي الكترونيك
نامة اجرايي  آيين. كنند كليد عمومي عمل ميالاصول بر مبناي زير ساخت  هي ديجيتال است كه عليواگاندازي مراكز صدور  لزم راهمست

 هيأت وزيران نيز امكان صدور امضاي الكترونيكي مطمئن را بر مبناي زير 11/06/1386 قانون تجارت الكترونيكي مصوب 32مادة 
با توجه به اينكه سازمان بورس و اوراق بهادار پيشگام در زمينه معاملات و انتقال ايمن . رده استبيني ك ساخت كليد عمومي پيش
 چارچوب زيرساخت كليد مقالهدر اين .  يكي از مجاري طرح موضوع بورس باشدباشد، مناسب آن ديديم كه اطلاعات الكترونيك مي

آن مورد مطالعه قرار ترنت است با ساير جوانب مرتبط با ر محيط اينعمومي كه تدبير احراز هويت و تصديق صحت و تماميت پيام د
البته مسائلي . شود م بررسي ميمباحث اول تا سوساخت كليد عمومي در  عملكرد تكنيكي زيربه اينصورت كه ماهيت، اجزاء و. يردگ مي

برخوردار نيز از اهميت خاص ن زيرساخت مسئوليت مراجع گواهي به عنوان مهمترين رك زيرساخت و المللي ينب هاي همچون جنبه
 . مطلب در حال حاضر از آن سخني نخواهد رفت تطويلاست كه جهت جلوگيري از

  

  مبحث اول

  مفهوم زيرساخت كليد عمومي
  در واقع مهندسي امنيت مبادله اطلاعات در محيط غيرايمن اينترنت است تا سطح بالايي از اعتماد و اطمينان2زيرساخت كليد عمومي

اين امر . تجار و دولتها در سراسر جهان با مسأله عدم ايمن بودن مبادله اطلاعات در اينترنت مواجه هستند. را براي كاربران فراهم نمايد
اينترنت . دهد كه شركتهاي تجاري و دولتها بايد راهكاري براي حل اين مشكل بيابند و ضرورت استفاده از اينترنت اين نياز را نشان مي

بنابراين . نمود داراي سطح پاييني از امنيت است  با توجه به فلسفه ايجادش كه يك دسترسي باز به اطلاعات را اقتضاء مياصولاً
  .زا خواهند بود معاملاتي كه بدون زيرساخت امنيتي مناسب كه بتواند سطح مناسبي از اعتماد را ايجاد كند انجام گيرد پرخطر و مشكل

                                                 
  .، در دانشگاه تهران دفاع شده است1384باشد كه در سال   مي"ادله الكترونيك اثبات دعوا"نامه دوره كارشناسي ارشد با عنوان   اين مقاله برگرفته از پايان 1

2 Public Key Infrastructure (PKI) 
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 به PKIاز يك سو . كننده باشد، زيرا اين اصطلاح معاني متفاوتي دارد تواند گيج  مي"ساخت كليد عموميزير"در وهله اول اصطلاح 

 به معني استفاده PKIاز سوي ديگر . سازد معناي روشها، تكنولوژيها و تكنيكهايي است كه با يكديگر يك زيرساخت ايمن را فراهم مي
 با اين وجود از اصطلاح زيرساخت كليد 3.ت فرستنده و تأييد محتواي پيام استاز يك جفت كليد عمومي و خصوصي براي اثبات هوي

  .    توان استنباط نمود  معنا را مي5عمومي 
  : زيرساخت كليد عمومي

يا ) اكسترانت(يا ميان شركاي تجاري ) مثل اينترانت(سازد درون يك سازمان  يك زيرساخت ايمن است كه افراد را قادر مي .1
 .به اطلاعات موردنظر اعتماد نمايند) اينترنت(ت مشابه بين دو زيرساخ

 .يك زيرساخت ايمن مبتني بر رمزنگاري كليد عمومي است .2
 :سازد اي است كه خدمات زير را براي كاربرانش فراهم مي شبكه .3

  4.كند كند تا طرف ديگر مطمئن گردد، فرستنده پيام هماني است كه ادعا مي  هويت فرستنده پيام را تأييد مي-الف
  5.كند به اين معنا كه پيام در هنگام انتقال در شبكه بصورت متقلبانه يا غيرعمدي تغيير نيافته است  تماميت پيام را تضمين مي-ب

  6.شود ماند و بدين وسيله محرمانگي پيام حفظ مي كند كه اطلاعات از دسترسي افراد غيرمجاز به دور مي  تضمين مي-ج
كننده پيام و زمان و مكان ارسال آن، احتمال هرگونه عدم انكار بعدي از  رك پيام، هويت دريافت با دسترسي مطمئن به مد-د

  7.سازد سوي فرستنده را منتفي مي
 است كه يك ارتباط و وابستگي قابل تأييد بين 10 و فراگردها9، سياستها8افزار، اشخاص افزار و سخت تركيبي از سيستم نرم .4

 .كند مي نامتقارن و يك واحد سازماني مشخص ايجاد مياجزاء عمومي يك جفت كليد عمو
 :افزار، اشخاص، سياستها و فراگردها است كه افزار و سخت تركيبي از سيستم نرم .5

  .كند هاي ديجيتال نگهداري مي  اطلاعات مورد اعتماد در خصوص اشخاص را در گواهينامه-      الف

  .كند نمايد و يا از آنها رجوع مي د به روز ميها را براساس اطلاعات جدي  اطلاعات گواهينامه-ب
  .ها بطور ايمن بين اعضاي زيرساخت انتقال يابند سازد تا گواهينامه  اين امكان را فراهم مي-ج

                                                 
3 Introduction to Public Key Infrastructure,www.articsoft.com/wp-pki-intro.htm  تمامي آدرسهاي سايتهاي مورد ارجاع مربوط به زمان مشاهده
.متن ميباشد، بر اين مبنا ممكن است برخي از اين مطالب به صفحه ديگري در سايت منتقل يا اساسا حذف شده باشند  
4 Authentication 
5 Integrity 
6 Confidentiality 
7 Non-repudiation 
8 People 
9 Policies 
10 Procedures 
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  11.آور ساختن سياستهاي زيرساخت مورد استفاده قرار گيرند ها براي الزام سازد تا اطلاعات گواهينامه  اين امكان را فراهم مي-د

اما از . كشد اي از وظايف آن را به تصوير مي اريف از زيرساخت كليد عمومي بيش از آنكه نشانگر مفهوم زيرساخت باشد، مجموعهاين تع
بنابراين . يابد، كاركردهاي كلي زيرساخت نيز ذكر شد تر تحقق مي آنجا كه شناخت و فهم يك مجموعه با شناخت وظايف آن ساده

تواند با يكديگر استفاده شود تا همان  هاي تجاري است كه مي  از خدمات تكنيكي، سياستها و رويهاي زيرساخت كليد عمومي مجموعه
  12.اي فراهم شود اثرات حقوقي كه در مبادله اسناد بصورت كاغذي وجود دارد در ارتباطات شبكه

 

  مبحث دوم

  اجزاء زيرساخت كليد عمومي
 و طرف 14كننده خدمات گواهي ، تأمين13ء اصلي زيرساخت يعني امضاءكننده جز3عملكرد زيرساخت كليد عمومي مبتني بر روابط 

آنچه . اند  نيز مورد بحث قرار گرفته17 و فهرست زيرساخت16تر موضوع، مرجع ثبت با اين حال براي توضيح دقيق.  است15اعتمادكننده
ترين آن است اما مدلهاي  ترين و دقيق يشود منطبق با يكي از مدلهاي زيرساخت كليد عمومي و البته عموم كه اينجا بررسي مي

دو عامل ايجاد و اتكا بر امضاي . اند ديگري مثل جايي كه مرجع خدمات گواهي مستقلي وجود ندارد نيز قبلاً در بازار استفاده شده
 در بيشتر مدلها يافت الكترونيكي در تمام مدلهاي زيرساخت وجود دارند اما عنصر سوم يعني تأييد امضاي الكترونيكي نه در همه بلكه

مثل جايي كه ( عامل يا بيشتر اداره شود 3 هر سه عنصر بايد لحاظ شود، خواه اين عناصر به وسيله PKIدر بررسي ساختار . ميشود
مثل جايي كه مرجع گواهي ( عنصر را يك عامل اداره نمايد 2يا ) شود تأييد امضاي الكترونيكي به وسيله بيش از يك عامل اداره مي

بدون تأكيد بر يك مدل معين اين حسن را دارد تا به  PKIتمركز بر عملكردهاي انجام شده در يك ). رف اعتمادكننده نيز هستط

را  PKI و محافظت از عملكردهاي مشابه در تكنولوژيهاي غير 18صرف تغيير تكنولوژي بكار رفته در امضاء ارزش آن زير سئوال نرود

  19.سازد آسانتر 

                                                 
11 Leo Pluswick, PKI Technical Concepts and Backgrounds, www.icsalabs.com/html/communities/pki/pki-faq.pdf 
12 Mark Lucker, What is a Public Key Infrastructure, www.educause.edu.ir/library/pdf/DEC 0103.pdf 
13 Signatory 
14 Certification Authority 
15 Relying-Party 
16 Registration Authority 
17 Repository 
18 Media- Neutural 
19 . Uncitral Model Law on Electronic Signatures with Guide to Enactment 2001, United Nations Publication, New York, 
2002, www.uncitral.org/english/texts/electcom/ml-elecsig-e.pdf 
, PP.20-21 
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  گفتار اول

  20مرجع گواهي
در معاملات كاغذي اين اعتماد به . براي انجام تجارت يا غير آن بايد شرايطي فراهم شود تا طرفين بتوانند به يكديگر اعتماد كنند

در تجارت . شود واسطه مواجهه حضوري طرفين و شناخت آنان نسبت به يكديگر و يا از طريق دفاتر اسناد رسمي حاصل مي
آور ساختن معامله ايفاء  شود، گواهي نقشي حياتي در شناسايي هويت اشخاص و الزام كه باز اينترنت انجام ميالكترونيكي كه در شب

همانطور كه بعداً توضيح خواهيم . فعاليت اصلي مراجع گواهي مبتني بر تضمين صحت فرايند تصديق امضاي ديجيتال است. كند مي
براي تصديق يك . شود امضاكننده ايجاد شده و با كليد عمومي وي تصديق ميداد، امضاي ديجيتال با استفاده از كليد خصوصي 

 بايد به كليد عمومي امضاكننده دسترسي و -خواهد از هويت طرف ديگر اطمينان يابد شخصي كه مي-كننده امضاي ديجيتال، تصديق
فت كليد عمومي و خصوصي هيچ ارتباط و از آنجا كه ج. كند اطمينان داشته باشد كه آن با كليد خصوصي امضاكننده مطابقت مي

براي اينكه امضاء از . بيني شود تا چنين همراهي و ارتباطي را ايجاد نمايد همراهي ذاتي با شخص ندارد لذا لازم است مكانيسمي پيش
هان بخش باشد لازم است كليد عمومي به نحوي شايسته در دسترس اشخاصي كه خوا طريق جفت كليد عمومي و خصوصي نتيجه

اند و  شناسند و فقط از طريق اينترنت با او آشنا شده از طرف ديگر بسياري از اين افراد امضاكننده را نمي. استفاده از آن هستند قرار گيرد
لذا لازم است يك سيستم قابل اعتماد بين اين دو قرار گيرد تا ضمن پخش كليد عمومي به نحو مقتضي صحت كليدهاي عمومي و 

  .را تضمين و بدين وسيله اطمينان لازم را در جهت شناسايي هويت و انجام معاملات مورد نظر جلب نمايدخصوصي افراد 
همانطور كه اين دفاتر هويت طرفين قرارداد و وقوع معامله و زمان و مكان . مراجع گواهي شباهت فراواني با دفاتر اسناد رسمي دارند

دفاتر خدمات صدور "كنند مراجع گواهي يا بنابر عبارت قانون تجارت الكترونيك ايران  آن را با تأييد قصد و رضاي طرفين تصديق مي

كنندگان صدور گواهي را به عنوان يك نهاد ثالث شناسايي و سلامت و امنيت انجام  نيز هويت درخواست 21" گواهي الكترونيكي
 دفاتر اسناد رسمي و دفاتر خدمات صدور گواهي براين اساس تفاوت. نمايند معاملات در يك محيط بسته يا باز را تضمين مي

البته در دفاتر خدمات الكترونيكي آن قسمت از وظيفه . الكترونيكي نه از جهت ماهوي بلكه به جهت شكل اجراي تصديق هويت است

بنابراين . م گفتكننده است معمولاً به عهده مرجع ثبت است كه در قسمت بعدي از آن سخن خواهي دفتر كه شناسايي هويت درخواست
هاي صادره  گواهينامه. كند بطور خاص مرجع گواهي واحدي است كه گواهيها را براساس اطلاعات ارائه شده توسط مرجع ثبت صادر مي

                                                                                                                                                                            
مركز ريشه يك مرجع گواهي مياني به  تواند با مجوز نامة مزبور، سازمان بورس مي با توجه به آيين.  قانون آمده است32نامة اجرايي مادة   آيين8مقررات مربوط به مرجع گواهي در مادة  -

.ترونيكي در بورس تأسيس كندسازي معاملات الك منظور ايمن  
20 Certification Authority 
21 Certification Service Provider 
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 در يك محل غيرقابل دسترس off-line و از طريق زيرساختهاي شبكه بدست آيد و يا اينكه بصورت 22ممكن است بصورت برخط

 نام Verisign 24  ازتوان در خصوص نوع اول مي. ارسال شوند از طريق خدمات انتقال ايمن 23استفاده از ديسكتنگهداري شوند و با 

  .باشد هاي نوع دوم مي نمونه   نيز ازEuropean Sesame Project 25و برد 
ها  يا حقوقي است كه گواهينامهكننده خدمات گواهي، واحد يا شخص حقيقي  ، تأمين26 دستورالعمل اتحاديه اروپا2 ماده 11براساس بند 

 قانون امضاي ديجيتال آلمان، 2 ماده 2براساس بند . سازد را صادر نموده يا ساير خدمات مرتبط با امضاي الكترونيكي را فراهم مي
ق كننده در چارچوب اين قانون شخص حقيقي يا حقوقي است كه اسناد كليدهاي امضاي عمومي را براي اشخاص حقيقي تصدي گواهي

كننده خدمات گواهي   براين اساس تأمين27.را داراست -آن قانون  4 مجوز مذكور در ماده - لازمه نموده و براي انجام اين منظور
در تعدادي كشورها به دلايل مربوط به نظم . ممكن است شخص حقيقي، شخص حقوق خصوصي يا شخص حقوق عمومي باشد

جاز هستند به عنوان مراجع گواهي عمل نمايند، در حالي كه در بسياري از كشورها به بيني شده كه فقط مؤسسات دولتي م عمومي پيش
 است كه براي صدور گواهي بخش خصوصي بتواند اقدام نمايد تا با رقابتهاي حاصله از اين امر كيفيت كار بالا  اين موضوع توجه شده

ن تجارت الكترونيكي، صدور گواهي الكترونيكي ريشه را منحصراً در  قانو32نامة اجرايي مادة   آيين4در كشور ما بند الف مادة . رود
هاي دولتي  تواند توسط دستگاه ، مركز صدور گواهي الكترونيكي مياني مي7 با اين وجود مطابق مادة .اختيار بخش دولتي قرار داده است

  . يا غير دولتي تأسيس شود
. نمايد  مي28يك جفت كليد با يك امضاكننده معين اقدام به صدور گواهينامهمرجع گواهي خواه دولتي يا خصوصي براي مرتبط ساختن 

كند و   گواهي منتشر مي29"موضوع"كننده گواهي به عنوان  نام گواهينامه يك سند الكترونيكي است كه يك كليد عمومي را با نام ثبت
عملكرد اصلي يك گواهينامه، . اظر را در اختيار داردممكن است تأييد نمايد كه امضاكننده معين شده در گواهينامه كليد خصوصي متن

  30.مرتبط ساختن كليد عمومي با يك امضاكننده خاص است

گواهينامه، گواهي الكترونيكي است كه داده تصديق امضاء را به شخص مرتبط " 31 دستورالعمل اتحاديه اروپا2 ماده 9براساس بند 

 قانون امضاي 2 ماده 3بند .  از داده تصديق امضاء در اين ماده همان كليد عمومي است منظور".نمايد سازد و هويت وي را تأييد مي مي

                                                 
22 On-line 
23 Floppy-disk 
24 www.verisign.com 
25 www.mi-kun.nl/sesame/summary.htm 
26 Electronic Signature Directive, Electronic Signature Directive, European Union, December 1999,                          www.e-
podpis.sk/laws/eu-ep-dir93-1999.pdf 
27 German Digital Signature Law,www.kuner.com/data/siyg/digsig4.htm 
28 Certificate 
29 Subject 
30Uncitral Model Law on Electronic Signatures with Guide to Enactment 2001, op.cit,P.27 
31 Electronic Signature Directive, op.cit 
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گواهينامه در چارچوب اين قانون يك گواهي ديجيتال مرتبط با اسناد كليد عمومي "دارد   در تعريف گواهينامه مقرر مي32ديجيتال آلمان
يا يك گواهي ديجيتال خاص است كه ) گواهي كليد امضاء(امضاي يك شخص حقيقي است كه به يك امضاي ديجيتال ملحق شده 

  .")گواهي اسناد(اي مطمئن به يك گواهي كليد امضاء ارجاع دارد و شامل اطلاعات اضافي است  به گونه

يك گواهينامه ديجيتال شامل اطلاعات اساسي است كه شخص ثالث نياز دارد براي اطمينان از هويت طرف به آن دسترسي داشته 
  : وجود حداقل اطلاعات ذيل در گواهينامه ضروري است.باشد

  كننده صدور گواهي از قبيل نام و نام خانوادگي  هويت موضوع گواهي يعني درخواست -
 )ثبت نام كننده(كليد عمومي موضوع گواهي  -
  است اده شدهالگوريتم هاي رمزنگاري كه با كليدها استف -
 هويت مرجع گواهي از قبيل نام و محل آن  -
 ح به مدت زمان اعتبار گواهيتصري -
 33امضاي ديجيتال مرجع گواهي صادركننده گواهي -

كننده گواهي كه مايل به اتكا به يك امضاي ديجيتالي ايجادشده به وسيله امضاكننده كه نامش در گواهي آمده است  يك دريافت
د امضاي ديجيتال به وسيله كليد خصوصي متناظر ايجاد تواند از كليد عمومي ليست شده در گواهي استفاده كند تا تأييد نماي باشد مي مي
شود كه پيام به وسيله امضاكننده ايجاد  اگر چنين تصديقي موفقيت آميز باشد از نظر تكنيكي اين سطح از تضمين تأييد مي.  است شده

  34.شده و پس از آن نيز تغيير ننموده است

  گفتار دوم

  35مرجع ثبت
با توجه به اينكه تعداد . نمايد دهد بررسي نموده و تأييد مي كننده هنگام ثبت نام ارائه مي ك درخواستيك مرجع ثبت، اطلاعاتي را كه ي

خواهند هويت خود را به عنوان موضوع گواهي به ثبت برسانند زياد و از نظر جغرافيايي پراكنده هستند بايد مراجع ثبت  افرادي كه مي

ه به اين مراجع، ثبت نام افراد با اعمال دقتهاي لازم امكانپذير گردد و از اتلاف وقت و هزينه و متعدد در كشور پراكنده باشند تا با مراجع
  . تجمع در يك مرجع گواهي خودداري گردد

                                                 
32 German Digital Signature Law (sigG), www.kuner.com/data/sigdigsig4.htm 
33 Leo Pluswick, op.cit 
34 Uncitral Model Law on Electronic Signatures with Guide to Enactment 2001, op.cit, P.27 

.اند  بيني شده  قانون پيش32نامة اجرايي مادة   به بعد آيين12 مقررات مربوط به مرجع ثبت در مواد -  
35 Registration Authority 
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در جريان ثبت نام، . دهد مرجع ثبت وجود نداشته باشد، مرجع گواهي خود، وظايف مرجع ثبت را انجام مي PKIاگر در يك 
در اين حالت از آنجا كه احراز هويت براي . هويت، حسن نيت و ساير موارد لازم را براي مرجع ثبت ثابت نمايندكنندگان بايد  درخواست

  .  باشد36تواند بصورت برخط گيرد، اين ثبت نمي اولين بار صورت مي
ر مشخصات كاربر در صورت،  مرجع ثبت هويت و ساي هاي مورد استفاده ترديد شود، در اين ممكن است در صحت يكي از گواهينامه

در صورت لزوم، مرجع ثبت، مرجع گواهي را براي رجوع از . نمايد گواهينامه ديجيتال را بررسي و در نتيجه گواهينامه را تأييد يا رد مي

. رددا ارسال مي PKIهاي رجوع شده به وسيله مرجع گواهي را به فهرست  سازد و گزارش تمامي گواهينامه اعتبار گواهينامه مطلع مي
در اينصورت مرجع ثبت كليدها را توليد نموده، كليدهاي . ممكن است مديريت كليدهاي كاربردي نيز در اختيار مرجع ثبت قرار گيرد

  37.نمايد تا در صورت لزوم بازيابي شود معتبر را ذخيره نموده و بقيه را در فهرست خود نگهداري مي
وسط مرجع گواهي، شناسايي و تصديق هويت شده و يك گواهي براي آن مرجع ثبت ممكن است خود بصورت مستقيم و حضوري ت

كننده آن را بصورت يك پيام ديجيتالي  در اين حالت مرجع ثبت پس از تنظيم يك گواهينامه براي شخص درخواست. صادر شده باشد
  38.و حضوري انجام پذيردنمايد همچنان كه ممكن است اين وظيفه بصورت مستقيم  امضاء شده براي مرجع گواهي ارسال مي

كنندگان قادر به تمييز مرجع گواهي از مرجع ثبت نباشند اما در هر صورت وجه تمايز اين دو آن است كه مرجع  ممكن است ثبت نام
تري را   استفاده از يك مرجع ثبت در جمع آوري اطلاعات بصورت جداگانه سيستم امنيتي مطمئن39.نمايد ثبت گواهي را امضاء نمي

  40.م نموده و در محافظت اطلاعات محرمانه مؤثرتر استفراه

                                                 
36 On-line 
37 Leo Pluswick, op.cit, P.6 
38 Local Registration Authority, www.fundserv.com/english/services/identity-Ira.shtml 
39 Introduction to PKI-Public Key Infrastructure, European Master in Multimedia Projects, www.k-binder.be/papers/PKI-
V11.pdf, P.5  
40 Understanding Public Key Infrastructure, www.directoryservice.com/wp/psa/understanding-pki.pdf, P.3 
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  گفتار سوم

  )موضوع گواهي(ثبت نام كننده 
كننده شخصي است كه با مراجعه به يك مرجع ثبت و اثبات هويت خويش درخواست صدور يك گواهي را به نام خود نموده  ثبت نام

 واحدي است كه نامش به عنوان موضوع در "موضوع گواهي".ودش  ناميده مي"موضوع گواهي"پس از صدور گواهي فرد مزبور . است
كند كه جفت كليد عمومي و خصوصي و گواهي را در راستاي سياستهاي گواهي كه در  شود و تصديق مي يك گواهي نشان داده مي

  41.موضوع گواهي ممكن است خود، يك مرجع گواهي يا مرجع ثبت باشد. برد خود گواهي بدان اشاره شده بكار مي

 42امضاكننده كسي است كه وسيله ايجاد امضاء را در اختيار دارد. شود  ظاهر مي"امضاكننده" در مرحله بعد به عنوان "موضوع گواهي"
  43.كند و از طرف خود يا شخص حقيقي يا حقوقي سازماني كه نمايندگي آن را بر عهده دارد عمل مي

 را در 44هاي ايجاد امضاء ورد امضاي الكترونيكي، امضاكننده كسي است كه داده قانون نمونه آنسيترال در م2ماده ) d(براساس بند 
 قانون تجارت الكترونيك ايران نيز 2ماده ) ل(بند . اختيار دارد و از سوي خود يا كسي كه نمايندگي آن را به عهده دارد اقدام ميكند

با توجه به ساير قوانين و . كند تعريف كرده است كي را توليد ميمقام وي كه امضاي الكتروني امضاكننده را به عنوان هر شخص يا قائم
 قانون 395طبق ماده  مقام به ويژه قانون نمونه آنسيترال كه الگوي تدوين قانون تجارت الكترونيك ايران بوده است، منظور از قائم

تخانه يا يكي از شعب آن نايب خود قرار داده و كسي است كه رئيس تجارتخانه او را براي انجام كليه امور مربوط به تجار..."تجارت 

شود كه بطور مستقيم يا بوسيله  مقام به كسي اطلاق مي در حقوق مدني واژه قائم  وگر نه"...امضاي او براي تجارتخانه الزام آور است

به هر  45.شود و از عقد متأثر مينماينده خود در بستن قرارداد شركت نداشته ولي به سبب انتقال حقي از دارايي يكي از دو طرف به ا
   .توانست از واژه مناسبتري استفاده كند صورت، قانونگذار مي

شود، زيرا تنها  توانند امضاكننده اسنادي باشد كه از جانب آنها تنظيم مي در يك محيط كاغذي، به مفهوم مضيق اشخاص حقوقي نمي
نتساب امضاهاي الكترونيكي به شركتهاي تجاري يا ساير اشخاص حقوقي از اما ا. توانند امضاهاي دستي ايجاد كنند اشخاص حقيقي مي

قبيل مقامات عمومي و دولتي قابل تصور است و مواردي وجود دارد كه هويت شخصي كه امضاء را واقعاً به وجود آورده است تأثيري بر 
تواند از شخصي كه واقعاً امضاي الكترونيكي  وم امضاء نميبا اين وجود از آنجا كه مفه.  است ندارد اهدافي كه امضاء براي آن ايجاد شده

                                                 
41 Leo Pluswick, op.cit,P.4 

.                 سخت افزاري است كه براي ايجاد امضاي الكترونيكي بكار مي رود )signature-creation device( وسيله ايجاد امضاء  42
Electronic Signature Directive,op.cit  

43 Electronic Signature Directive,op.cit 
44 Signature Creation Data 

176، ش 1383دكتر ناصر كاتوزيان، دوره مقدماتي حقوق مدني، اعمال حقوقي، شركت سهامي انتشار با همكاري بهمن برنا،  ٥  
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شود براي در نظرگرفتن  را ايجاد كرده جدا شود و برخي از تعهدات امضاكننده به كنترل واقعي به روي داده ايجاد امضاء مربوط مي

   46. است مضاكننده ملحوظ شدهكند، اين موضوع نيز در تعريف ا مواردي كه امضاكننده به نمايندگي از ديگر اشخاص اقدام مي
  :كننده و در مرحله بعد امضاكننده به شرح زير است وظايف ثبت نام

 . استفاده كند كننده نبايد از گواهي براي اهدافي جز آنچه كه در سياستهاي مرجع گواهي اعلام شده ثبت نام .1
ه ترديدي در تطابق دو كليد به وجود آيد يا كليد كننده بايد كليد خصوصي خود را بطور ايمن نگاه دارد و به محض آنك ثبت نام .2

 .خصوصي فاش شود درخواست رجوع از گواهي بنمايد
كننده بايد در صورت لزوم، حسب مورد مرجع گواهي يا مرجع ثبت را براي لغو ثبت نام يا تغيير اطلاعات مطلع  ثبت نام .3

  47.سازد
  : رده استخصوص چنين مقرر ك  قانون نمونه آنسيترال در اين8ماده 

  :  هنگامي كه داده ايجاد امضاء براي ايجاد امضايي كه داراي اثر حقوقي است به كار رود هر امضاكننده بايد-1"

  . مراقبت معمول و متعارف براي پيشگيري از استفاده غيرمجاز از داده ايجاد امضاي خود به عمل آورد-الف
 اين قانون، يا با 9دهنده خدمات الكترونيكي بر طبق ماده  د شده توسط ارائه بدون تأخير غير موجه با استفاده از وسايل ايجا-ب

دهد كه بر امضاي الكترونيكي اعتماد كرده  بكار بردن تلاشهاي متعارف هر شخصي را كه امضاكننده بطور متعارف احتمال     مي
  :يا خدماتي را بر مبناي امضاي الكترونيكي فراهم كرده است، مطلع سازد اگر

)i (48.امضاكننده بداند كه داده ايجاد امضاء به خطر افتاده است) ii ( اوضاع و احوال نشانگر اين خطر اساسي باشد كه ممكن است
  .داده ايجاد امضاء فاش شده باشد

همه شود امضاكننده بايد براي تضمين درستي و كامل بودن   هنگامي كه براي تأييد امضاي الكترونيكي از گواهي استفاده مي-ج
  .اظهارات اساسي در گواهي يا مربوط به آن كه در دوره اعتبار آن توسط وي ارائه شده دقت متعارفي را اعمال نمايد

  ". امضاكننده بايد نتايج قانوني قصور در تحقق مقررات پاراگراف اول را بپذيرد-2

تنها نسبت به امضاهاي ) ج(، در حالي كه بند اين ماده نسبت به همه امضاهاي الكترونيكي اعمال ميشوند) ب(و ) الف(بندهاي 
پاراگراف اول يعني تعهد به اعمال دقت ) الف(تعهد مندرج در بند . شود اند اعمال مي الكترونيكي كه به وسيله گواهي تأييد شده

                                                 
46 Uncitral Model Law on Electronic Signatures with Guide to Enactment,op.cit,P.46 
47 Proposal for Liability of Certification Authority, Authentication and Notary Working Group, Electronic Commerce 
Promotion Council of Japan (ECOM), May 2000 
www.ecom.jp/ecom-e/report/full/proposalfor. pdf 
48 Compromise 
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كلي در قراردادهاي متعارف براي پيشگيري از استفاده غيرمجاز از داده ايجاد امضاء يك تعهد مبنايي است كه بعنوان مثال بطور

  49.شود مربوط به استفاده از كارتهاي اعتباري گنجانده مي
پاراگراف اول براي كاربرد تلاشهاي متعارف براي آگاه ساختن هر شخصي كه انتظار مي رود در مواردي كه امضاي ) ب(بند 

براي امضاكننده غيرممكن است ردپاي هر . دكن الكترونيكي در معرض خطر است بر آن امضا اتكا كند معيار قابل انعطافي ارائه مي
كسي را كه ممكن است به امضاي الكترونيكي اعتماد كرده باشد پيگيري نمايد و بسيار مشكل است كه امضاكننده را مكلف و 

ونيكي اشاره به وسايل ايجاد شده توسط ارائه دهنده خدمات الكتر. متعهد به آگاهي واقعي و عملي هر شخص اعتمادكننده بدانيم
منعكس كننده امكانات عملي است كه توسط ارائه دهندگان خدمات گواهي در دسترس و اختيار امضاكننده قرار داده ) ب(در بند 

اين تشريفات . توان به تشريفاتي كه بايد به هنگام به خطرافتادن امضاي الكترونيكي اعمال شود اشاره كرد شود كه از جمله مي مي
سازد تا وي قادر باشد اثبات كند كه در تلاش براي آگاه  اين تشريفات اين امكان را فراهم مي.  تغيير يابندنبايد توسط امضاكننده

سازي  تكليف آگاه) ب(بايد توجه داشت با توجه به عبارت بند . سازي طرفهاي اعتمادكننده احتمالي به اندازه كافي كوشا بوده است
شود كه گواهي براي تأييد داده ايجاد امضاء  هنگامي اعمال مي) ج( بند 50.شود ز ميشامل مرجع گواهي و هر شخص ذينفع ديگر ني

   51.گيرد چرخه حيات گواهي از زمان درخواست صدور گواهي تا انقضاي مدت گواهي يا رجوع از آن را دربرمي. بكار رود
نويس قانون تجارت الكترونيك، با عنايت به قانون نمونه آنسيترال در مورد امضاي الكترونيكي، وظايف امضاكننده به شرح  در پيش

  :زير مقرر شده بود

  : موظف به رعايت موارد زير است والا مسئول خواهد بود"داده" امضاكننده -66ماده "

   هاي توليد امضاء"داده" مراقبت معقول در ممانعت از استفاده غيرمجاز از -66-1
  : بدون معطلي به اطراف اعتمادكننده پيام يا به دفتر خدمات الكترونيكي موارد زير را اعلام كند-66-2

  . هاي توليد امضاي وي به مخاطره افتاده است"داده" امضاكننده بداند كه -66-2-1

  .ر معرض خطر قرار گيرد هاي توليد امضاء د"داده" از اوضاع و احوال بيم آن رود كه -66-2-2
كند بطور معقول از صحت و كمال اطلاعات اعلامي   زماني كه براي امضاي خود از خدمات دفاتر الكترونيكي استفاده مي-66-3

  " .توسط خود كه مربوط به گواهي است و در طول مرور زمان قانوني اعتماد حاصل كند

                                                 
49 Uncitral Model Law on Electronic Signatures with Guide to Enactment,op.cit,P.62 
50 Ibid 
51 Ibid, P.63 
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  گفتار چهارم

  52طرف اعتمادكننده

كننده استفاده كرده و بـر رابطـه معتبـر بـين هويـت ثبـت                 سي است كه از اطلاعات موجود در گواهي يك ثبت نام          طرف اعتمادكننده ك  
مـورد ادعـا از هويـت فرسـتنده پيـام،      با اطلاعات فرد كننده و كليد عمومي وي اعتماد ميكند تا با تطبيق كليد عمومي فهرست شده            نام

  53.كندصحت، تماميت و محرمانگي پيام اطمينان حاصل 

شخصي است كه بر مبناي يك گـواهي        " قانون نمونه آنسيترال در مورد امضاي الكترونيكي، طرف اعتمادكننده           2ماده  ) f(براساس بند   

نويس قانون تجارت الكترونيك نيز به تبعيت از ايـن تعريـف طـرف اعتمادكننـده بـه                   در پيش " .يا يك امضاي الكترونيكي عمل ميكند     
  .كند معرفي شده بود، اما اين بند در نسخه نهايي قانون حذف شد  گواهي يا امضاي الكترونيكي اقدام ميعنوان شخصي كه براساس

طرف اعتمادكننده در صورت قصور در موارد ذيل بايد نتايج قانوني    " قانون نمونه آنسيترال در مورد امضاي الكترونيكي         11براساس ماده   
  .آن را بپذيرد

   براي بررسي قابليت اعتماد امضاي الكترونيكي يا  انجام اقدامات متعارف-الف
  . است در انجام اقدامات معقول در امور ذيل قصور كند  جايي كه امضاي الكترونيكي توسط گواهي تأييد شده-ب

 بررسي اعتبار، تعليق يا الغاي گواهي .1

 ".رعايت محدوديتهاي اعمال شده نسبت به گواهي .2

دهنده خدمات گواهي رابطه قـراردادي       تواند هر شخصي باشد كه با امضاكننده يا ارائه           مي "ادكنندهاعتم"بسته به اوضاع و احوال، طرف       

در واقع امضا كننده با تكيه بـر        .  باشد "طرف اعتمادكننده "دهنده خدمات گواهي يا خود امضاكننده،        حتي ممكن است ارائه   . دارد يا ندارد  
كند، ممكن است طـرف      خدمات گواهي در وضعيتي كه به گواهي مراجع ديگر اتكا مي          دهنده   كليد خصوصي و عمومي توليد شده و ارائه       

با اين وجود مفهوم گسترده طرف اعتمادكننده نبايد منجر به اين نتيجه شود كه تعهد بررسي اعتبار گـواهي                . اعتماد كننده محسوب شود   
خواهـد بـه      طرف اعتمادكننده كه مي    54.قرار گيرد ) شترك گواهي م(كننده    است به عهده ثبت نام      دهنده گواهي خريداري شده    كه از ارائه  

يك امضاء يا گواهي الكترونيكي استناد كند بايد اين پرسش را در ذهن داشته باشد كه آيا چنين اعتمـاد و اتكـايي در اوضـاع و احـوال                             
ايجاد وظيفه بـراي طـرف اعتمادكننـده        كننده باشد، اما عليرغم      طرف اعتمادكننده ممكن است يك مصرف     . مربوطه معقول است يا خير    

با اين حال اين قواعد نقش مفيدي در آموزش همـه طرفهـاي دخيـل از جملـه             . گيرد كننده تحت تأثير قرار نمي     قواعد حمايت از مصرف   

                                                 
52 Relying Party 
53 Leo Pluswick, op.cit 
54 Uncitral Model Law on Electronic Signatures with Guide to Enactment, op.cit,P.68 
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سترش كند، ضمن اينكـه ايـن اسـتانداردها و رعايـت آنهـا بـراي گ ـ                طرف اعتمادكننده در خصوص استانداردهاي رفتار متعارف ايفا مي        

  55.زيرساخت كليد عمومي ضروري است

  

  گفتار پنجم

  56فهرست زيرساخت كليد عمومي
 را در اختيار اطراف 57رجوع شده مفهرست زيرساخت كليد عمومي يك پايگاه اطلاعاتي است كه ليست گواهيهاي معتبر و گواهيهاي 

هاي  رست زيرساخت شامل تهيه و مديريت كامل داده خدمات فه58.دهد معامله و ساير اجزاء عملياتي زيرساخت كليد عمومي قرار مي

گيرد، بلكه اطلاعات ديگري از جمله آدرس پست الكترونيكي، شماره  ها تنها گواهي را دربرنمي اين داده. كننده است مربوط به ثبت نام

مربوط به گواهيهاي  PKI فهرست هنگامي كه مرجع گواهي، گواهي را صادر نمود، گواهي وارد 59.شود را نيز شامل مي........ تلفن و 
شود و  در برخي موارد اين فهرست به وسيله مرجع گواهي كنترل مي. شود تا اشخاص ثالث بتوانند به آن دسترسي داشته باشند معتبر مي

ته باشد تا ممكن است براي دسترسي به فهرست مزبور محدوديتهايي وجود داش. كند گاهي ديگر ثالثي بجز مرجع گواهي آن را اداره مي
 چنانچه اين فهرست عموميت نداشته باشد و بطورمثال مربوط به يك شركت خاص 60.افراد غيرمجاز نتوانند به اطلاعات دست يابند

   61.باشد، علي الاصول دسترسي فقط براي كارمندان همان شركت امكانپذير خواهد بود، اما پايگاههاي عمومي به روي همه باز هستند

اين گواهيها پيش از آنكه تاريخ انقضاي اعتبار آنها فرا رسد .  است ، ليست گواهيهاي رجوع شده PKI در فهرست ديگر ليست موجود
. گيري نمود تري راجع به هويت طرف معامله تصميم توان با اطلاعات دقيق با دسترسي به اين فهرست مي 62.اند اعتبار شده به دليلي بي

ممكن است كليد خصوصي كاربر فاش شده باشد يا يكي از ويژگيهاي . ز گواهي وجود داشته باشدتواند براي رجوع ا دلايل مختلفي مي

  .اساسي موضوع گواهي، همچون نام، شغل، آدرس، شماره حساب بانكي يا هر مشخصه مؤثر ديگري تغيير نموده باشد

شود كه آيا گواهي در زمان مورد  ه بررسي ميشود تا بدين وسيل  مياستفاده OCSP 63از ، CRLاخيراً به عنوان يك جايگزين براي 

 CRLشود تا زماني كه در  است يا خير، زيرا در حالت قبلي يك فاصله زماني بين موقعي كه از گواهي رجوع مي بررسي رجوع شده

                                                 
55 Ibid,P.67 
56 Repository 
57 CRL(Certification Revocation List)  
58 Leo Pluswick,op.cit,P.4 
59 Proposal for Liability of Certification Authority, Authentication and Notary Working Group, Electronic Commerce 
Promotion Council of Japan (ECOM), May 2000, www.ecom.jp/ecom-e/report/fall/proposalfor.pdf, P.7 
60 Ibid,P.3 
61 Introduction to Public Key Infrasructure,op.cit,P.5 
62 Leo Pluswick ,op.cit,P.8 
63 Online Certificate Status Protocol 



 13

 كه  Delta-CRL 64  به وسيلهCRLاين خطر در خود . گردد وجود خواهد داشت و در نتيجه خطر بروز اشتباه وجود دارد منتشر مي

   65.گردد باشد رفع مي  ميCRLليستي از آخرين تغييرات تا انتشار آخرين نسخه كامل 
تعليق مربوط به دوره خاصي است و پس از آن گواهي بطور خودكار (گواهيهاي صادر شده، ليست گواهيهاي مرجوع يا معلق شده 

و شبيه آن ) شود كه انجام درخواست رجوع از گواهي امكانپذير نيست يتعليق در موقعيتهايي استفاده م. يابد قدرت اجراي خود را باز مي
اند بيشتر از دوره اعتبار گواهي باقي  اين بدان دليل است كه اسنادي كه امضاي ديجيتالي شده. بايد براي يك دوره زماني بايگاني شوند

 PKIفهرست  ٦٦.جايي نگهداري شوند تا در دسترس باشند است بايد در  مي مانند بنابراين گواهيهايي كه دوره اعتبارشان منقضي شده
  .بايد گواهيهاي جديد صادر شده و همچنين گواهيهاي رجوع شده را در دوره زماني از پيش تعيين شده منتشر نمايد

  مبحث سوم

  عملكرد تكنيكي زيرساخت كليد عمومي
ساختار منجر به خلق امضاي ديجيتالي مورد اعتماد و منظور از عملكرد تكنيكي زيرساخت كليد عمومي فرايندي است كه در اين 

  .نماييم در اين مبحث ابتدا نحوه ايجاد امضاي ديجيتال و سپس محرمانه ساختن پيام را بررسي مي. گردد محرمانه ساختن پيام مي

  گفتار اول

  امضاي ديجيتال
تر  امضاي الكترونيكي مفهومي عام 67.كند استفاده ميامضاي ديجيتال يك نوع امضاي الكترونيكي است كه از رمزنگاري كليد عمومي 

شود و  كه در رمزنگاري نامتقارن استفاده مي 68هاي امضاء امضاي ديجيتال اغلب همراه با طرحها و نقشه. از امضاي ديجيتال است
در واقع امضاء بدون . نيكي دارد رمزنگاري ارتباط نزديكي با امضاي الكترو69.مبتني بر استفاده از فرايند رياضياتي است، بكار مي رود

رمزنگاري ارزشي ندارد، لذا جهت تضمين معاملات رمزنگاري يك روش مناسب جهت حمايت از اطلاعات انتقال يافته ازطريق يك 
رقابل رمزنگاري با استفاده از كليد، پيام را به شكل اطلاعاتي كه عموماً درهم و برهم و غي. هاي كامپيوتري است محيط باز مثل شبكه

  70.رسد تبديل ميكند فهم به نظر مي

                                                 
64 www.LinuxSecurity.com/index2.php?option=com-content&do-pdf=1&id=117024 
65 Proposal for Liability of Certification Authority,op.cit,P.7 
66 Ibid ,P.3 
67 Bloemers, Ralph O, Electronic and Digital Signatures, www.stoel.com/resources/articles/ebusiness/ebi2-003.shtm 
68 Signature Schemes 
69 Ahto Buldas & Märt Saareperat,Electronic Signature System with Small Number of Private Keys, 
  www.middleware.internet2.edu/pki03/presentations/08.pdf 
70 Jonathan Rosenoer, op.cit,P.239 
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علي . شود در امضاي ديجيتال با استفاده از رمزنگاري كليد عمومي از دو كليد عمومي و خصوصي براي ايجاد و تأييد امضاء استفاده مي

ومي كه در شود و كليد عم الاصول كليد خصوصي كه فقط در دسترس امضاكننده است براي ايجاد امضاي ديجيتال استفاده مي

 براي بررسي نحوه 71.شود دسترس افراد معين يا در دسترس عموم قرار دارد به وسيله طرف اعتمادكننده براي تأييد امضاء استفاده مي

  . توضيح داده شود72"چكيده كردن پيام"ايجاد امضاي ديجيتال، ابتدا لازم است مفهوم عمل 
اضياتي مبتني بر يك الگوريتم است كه يك نمايش ديجيتالي از پيام چكيده كردن پيام يك فرايند ري: 73چكيده كردن پيام -1

عمل خرد . شود  پيام نام برده مي"75اثر انگشت" يا "74چكيده"كند كه از آن به عنوان  كند يا شكل پيام را فشرده مي ايجاد مي
ا عمل كند، در حالي كه ارتباط قوي با ه تري از داده بيني سازد تا روي مقادير كوچكتر و قابل پيش افزار را قادر مي كردن نرم

شود كه از زماني كه پيام، امضاي  محتواي پيام اصلي نيز وجود دارد و بدين وسيله بطور مؤثري اين تضمين فراهم مي
    76.ديجيتالي شده هيچ تغيير و اصلاحي در پيام صورت نگرفته است

اي طراحي شده كه نسبت به پيام منحصر بفرد باشد به اين معني كه  نه بيت است و به گو160 يا 128طول بيت پيام خرد شده معمولاً 
هاي  برخي از نمونه. هر پيام اصلي يك چكيده منحصر بفرد دارد و دو چكيده، دو پيام متفاوت همانند دو اثر انگشت متفاوت خواهند بود

كند و دومي    بيت استفاده مي128طول هستند كه اولي از  SHA1 77و  MD5 ,MD4 ,MD2 هاي چكيده كردن پيام،  الگوريتم
  )1 شكل (79.كند بيت استفاده مي160 ايجاد شده از طول  78كه به وسيله مؤسسه ملي علوم و فنون ايالات متحده

  
  چكيده كردن پيام  : 1شكل 

 
  

                                                 
71 Uncitral Model Law on Electronic Signatures with Guide to Enactment, op.cit , PP.22-23 
72 Hash function 
73 Hashing 
74 Message Digest 
75 Fingerprint 
76 Uncitral Model Law on Electronic Signatures with Guide to Enactment, op.cit, PP.23-24 
77 Secure Hash Algorithm 
78 US National Institute of Science and Technology 
79 -What is a Hash Function? www.rsasecurity.com/rsalabs/fag/2-1-6.html  
   -Hashing, www.theory.dcs.st-and.ac.uk/ mda/cs2001/hashing/general.html 
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سپس . كند تعيين ميبراي امضاي سند، امضاكننده ابتدا بطور دقيق حدود آنچه را كه بايد امضاء شود : ايجاد امضاي ديجيتال -2

افزار  پس از آن نرم). 1(شود افزار امضاكننده يك چكيده پيام منحصر بفرد ايجاد مي با استفاده از عمل خرد كردن در نرم
امضاي ديجيتالي به دست ). 2(كند امضاكننده با استفاده از كليد خصوصي چكيده پيام را به يك امضاي ديجيتال تبديل مي

معمولاً امضاي ديجيتال به . مضا شده و كليد خصوصي استفاده شده براي ايجاد امضاء منحصر بفرد استآمده نسبت به پيام ا
با اين وجود مشروط بر آنكه امضاي ديجيتال ). 4(يابد و حسب مورد ذخيره شده يا همراه آن انتقال مي) 3(شود پيام ملحق مي

 شكل(80. به عنوان يك داده جداگانه ذخيره شده يا ارسال شودهمراهي قابل اعتمادي با پيام مرتبط داشته باشد ممكن است
2( 

ايجاد امضاي ديجيتال : 2شكل   
 

  
فرايند بررسي امضاي ديجيتال با مراجعه به پيام اصلي و كليد عمومي امضاكننده كه : بررسي امضاي ديجيتال و تماميت پيام -3

شود  كننده پيام قرار گرفته است انجام مي در اختيار دريافتاز طريق گواهي صادر شده توسط مرجع گواهي يا به طريق ديگري 
كند  كند كه آيا امضاي ديجيتال با استفاده از كليد خصوصي كه با كليد عمومي مورد ارجاع مطابقت مي و بدان وسيله تعيين مي

 .  است يا خير و براي همان پيام ايجاد شده

و امضاي ديجيتال با استفاده از كليد عمومي ارسال كننده ) 1(شود يتال جدا ميبراي بررسي اين موضوع پيام ارسالي از امضاي ديج
سپس با استفاده از همان الگوريتمي كه فرستنده استفاده كرده است عمل خرد كردن نسبت به پيام انجام ) 2(شود رمزگشايي مي

چنانچه تغييري در پيام ) 4(شوند  با يكديگر مقايسه مياند و پس از آن دو چكيده پيامي كه در نتيجه اين دو عمل ايجاد شده) 3(شود مي
بنابراين با استفاده از امضاي ديجيتال هويت فرستنده و تماميت پيام . صورت نگرفته باشد دو چكيده دقيقاً با يكديگر منطبق خواهند بود

                                                 
80 Introduction to Public Key Infrastructure, op.cit 
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كند كه كليد خصوصي امضاكننده  ايي ميزيرا كليد عمومي امضاكننده فقط زماني امضاي ديجيتال را رمزگش. هر دو تضمين خواهد شد

شود، از طرفي چنانچه هر دو چكيده پيام، يعني هم چكيده  براي امضاي آن استفاده شده باشد و به اين ترتيب هويت فرستنده اثبات مي
گشايي شده يكسان پيام محاسبه شده به وسيله اعمال الگوريتم خرد كردن و هم چكيده پيام ايجاد شده به وسيله امضاي ديجيتال رمز

  )3شكل (81.شود باشند تماميت پيام و عدم تغيير آن نيز اثبات مي

                                                 
81 Uncitral Model Law on Electronic Signatures with Guide to Enactment,op.cit, P.24 
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  بررسي امضاي ديجيتال  : 3شكل 

  
  گفتار دوم

  محرمانگي پيام
شود، بنابراين محتواي پيام براي هركس كه  همانطور كه ديديم در امضاي ديجيتال، اصل پيام به صورت ساده همراه امضاء ارسال مي

كننده قابل خواندن باشد لازم است پيام رمزنگاري  براي اينكه پيام فقط براي دريافت. ترسي پيدا نمايد قابل ملاحظه استبه آن دس
  .  است افزار رمزنگاري براي محرمانه ماندن ارتباطات اينترنتي تهيه شده بنابراين نرم. گردد

ه را به يك متن رمزنگاري شده ناخوانا تبديل كند و آن را انتقال دهد كند تا يك متن ساد رمزنگاري از يك الگوريتم رياضي استفاده مي

بيشتر وب . كننده، به شكل متن ساده تبديل كند شود تا متن رمزنگاري شده را براي دريافت و سپس از يك كليد ديگر استفاده مي
توان از سيستم رمزنگاري  براي اين امر مي. كنند افزار رمزنگاري براي حفاظت از شماره كارتهاي اعتباري استفاده مي سايتها از نرم

اما در زيرساخت كليد عمومي براي رمزنگاري و محرمانه ساختن پيام با توجه به ايرادات دو نوع . متقارن و نامتقارن استفاده نمود
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 از دو نوع رمزنگاري سيستم يعني مشكل انتقال كليد در رمزنگاري متقارن و كندي سرعت محاسباتي رمزنگاري نامتقارن تركيبي

اين كليد ) 1(كند در اين تركيب، فرستنده براي سرعت بيشتر با استفاده از يك كليد متقارن پيام را رمزنگاري مي. شود استفاده مي
يد سپس پيام رمزنگاري شده و كل) 2(شود كننده رمزنگاري مي  انتخاب شده با استفاده از كليد عمومي دريافت82متقارن كه بطور تصادفي

كننده با استفاده از كليد خصوصي خود كليد متقارن را رمزگشايي نموده و به آن دسترسي  دريافت) 3(شود متقارن براي گيرنده ارسال مي
و نهايتاً با استفاده از كليد متقارن كه فرستنده به وسيله آن پيام را رمزنگاري و محرمانه ساخته است پيام را رمزگشايي ) 4(كند پيدا مي

  )4شكل (83).5(نمايد مي
  محرمانه ساختن پيام  : 4شكل 

  
بنابراين در نهايت براي اينكه يك پيام بصورت محرمانه امضاء شود تا هم هويت فرستنده و تماميت پيام و هم محرمانگي آن تضمين 

  :پذيرد شود فرايند زير صورت مي
اين كليد متقارن با استفاده از كليد عمومي ) 1(شود اري ميپيام با استفاده از يك كليد تصادفي كه يك كليد متقارن است رمزنگ

كليد متقارن رمزنگاري شده با امضاي ديجيتالي كه قبلاً در خصوص آن بحث كرديم و پيام ) 2(شود كننده رمزنگاري مي دريافت
 از آنكه گيرنده پيام را دريافت پس). 4(شود و براي گيرنده مورد نظر ارسال مي) 3(رمزنگاري شده به وسيله كليد متقارن تركيب شده

نمود، امضاي ديجيتال، پيام رمزنگاري شده به وسيله كليد متقارن و كليد متقارن رمزنگاري شده به وسيله كليد عمومي خود را جدا 
 كليد متقارن سپس پيام با استفاده از اين) 6(شود كننده رمزگشايي مي كليد متقارن با استفاده از كليد خصوصي دريافت) 5(نمايد مي

                                                 
82 Random Key 
83- Introduction to Public Key Infrastructure, op.cit 
-Cryptography: The Study of Encryption, http://world.std.com/franl/crypto.html 
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در مرحله بعدي براي اينكه تماميت پيام و هويت ارسال كننده نيز اثبات شود با استفاده از ) 7(شود رمزگشايي و قابل خواندن مي

شود تا با چكيده پيام حاصل از امضاي ديجيتالي كه با اعمال كليد عمومي فرستنده به آن به  الگوريتم خرد كردن، چكيده پيام ايجاد مي
  )5شكل). (8( آمده، مقايسه شوددست
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  پيام محرمانه امضاء شده  :  5شكل 

  

  


