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 :مقدمه  .١

 می باشد و اينکه به چه شکل می توان (Rules) و قوانين (Chains)موضوع مورد بحث در اين مقاله، مفهوم جداول، زنجيرها         

  . را به يک فايروال تبديل نمودLinuxاز آنها استفاده نمود تا يک کامپيوتر دارای سيستم عامل 

 راه اندازی شود، نم^ی باش^د؛ بلک^ه    IPTables مجموعه دستورات لازم برای آنکه يک فايروال توسط در اين مقاله هدف بررسی 

اي̂^ن دي̂^اگرام  .  ارائ̂^ه نماي̂^دIPTablesفق̂^ط توس̂^ط ي̂^ک نق̂^شه فيزيک̂^ی ش̂^بکه س̂^عی دارد ت̂^ا جري̂^ان ب̂^سته و جايگ̂^اه ج̂^داول را در     

اي^ن مقال^ه ص^رفاً جنب^ه آش^نايی      .  ب^ه ش^کل غي^ر فن^ی باش^د     IPTablesمی تواند سنگ بنای معرفی ويژگی ها، دستورات، و مفاهيم  

 م^ی تواني^د اطلاع^ات تخص^صی     com.groupsaida.wwwبرای افراد تازه کار داشته و در مقاله های بع^دی موج^ود در س^ايت           

  .حوه پيکربندی آن بدست آوريد و نIPTablesدر مورد 

  

 :دل مورد استفاده شبکه مُ .٢

  

تخصصان، دنيای شبکه و تجهيزات را به آن دليل بر برنامه نويسی ت^رجيح م^ی دهن^د ک^ه در دني^ای ش^بکه هم^ه چي^ز         بسياری از م 

ي^ز هم^ين خ^ط م^شی     درست يا غل^ط، م^ن ن  ! فيزيکی بوده و احساس راحتی بيشتری نسبت به دنيای برنامه نويسی بدست می آورند   

 ١اجازه دهيد در اين مقال^ه بح^ث خ^ود را ب^ر روی ي^ک ش^بکه واقع^ی ک^ه در ط^رح آن در ش^کل               . را برای اين مقاله بر می گزينم      

 ب̂^ه IPTables و Netfilterب̂^ا اي̂^ن ش̂^بکه س̂^عی خ̂^واهيم ک̂^رد ت̂^ا در دني̂^ای جال̂^ب و ت̂^ا ح̂^دی پيچي̂^ده  . آم̂^ده اس̂^ت، متمرک̂^ز نم̂^اييم

  .کنکاش بپردازيم

̂^امپيوتر پنتي^̂^وم  ش^̂^بکه م^̂^و ̂^ه512MBٔ ، دارای IVرد بررس^̂^ی در اي^̂^ن مقال^̂^ه از ي^̂^ک ک^  ک^̂^ه ب^̂^ر روی م^̂^ادربورد RAM  حافظ^

Gigabyte    قرار دارد و دارای دو ک^ارت ش^بکه از ن^وع D_link 538TX        م^ی باش^د و در ب^ازار ک^شورمان ني^ز ب^سيار ف^راوان 

  .است، تشکيل می گردد

  

  
  

   شبکه مورد بررسی در اين مقاله– ١شکل 
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ب^ه عن^وان م^دل در اي^ن     . بنابراين اجازه دهيد همان سياست قبل^ی را دنب^ال کن^يم         . قرار بود اين مقاله برای تازه کاران باشد       ! متاسفم

همانگون^ه ک^ه در   . ، اس^تفاده م^ی کن^يم   ( Network Interface Card = NIC ) ب^ا دو ک^ارت ش^بکه    PCمقال^ه از اي^ن ک^امپيوتر    

 مخف^ف  Eth.  در ش^کل ف^وق ن^شان داده ش^ده ان^د     eth1 و eth0رسوم است، اين دو ک^ارت ب^ا اس^امی      م Linuxدنيای سيستم عامل    

  . بوده و نشان دهنده آن است که اين کارت ها، کارت شبکه می باشندEthernetکلمه 

 در ش^کل  اين سوئيچ شبکه داخلی سازمان را تشکيل داده اس^ت ک^ه  . يکی از اين کارت های شبکه به يک سوئيچ متصل شده است          

ک^ارتی ک^ه ب^ه ش^بکه داخل^ی مت^صل م^ی        . ميباش^د ) س^تاره ای   (  starبنابراين شبکه داخلی سازمان دارای توپولوژی . نيامده است

و ي^ا  ) ن^شانه اطمين^ان و ع^دم وج^ود خط^ر      ( گاهی در کت^اب ه^ا ب^ه آن ک^ارت آب^ی      .  نشان داده شده استlanگردد، در شکل با نام    

  .نيز می گويند) داخلی به معنی  ( Internalکارت 

 ک^ه مخف^ف   extاين کارت در شکل ب^ا ن^ام   .  متصل شده و از طريق آن به اينترنت دسترسی داردADSLکارت دوم به يک مودم      

چون اين کارت به س^متی ک^ه در آن خط^ر وج^ود دارد، گ^اهی ب^ه       . ، مشخص شده است)به معنی خارجی است   ( Externalکلمه  

هدف از ايجاد اي^ن ش^بکه آن اس^ت ک^ه بت^وان ش^بکه داخل^ی را تح^ت کنت^رل داش^ت و توس^ط            . ی گوينداين کارت، کارت قرمز نيزم   

  .فايروال جلوی نفوذ افراد مزاحم از اينترنت به شبکه داخلی را گرفت

کام^ل  فق^ط ب^ه خ^اطر داش^ته باش^يد، اي^ن مقال^ه ي^ک مرج^ع          .  را آغاز نماييمIPTablesبا اين طرح، اجازه دهيد معرفی مفاهيم پايه         

IPTablesنيست و فقط سعی دارد جای آن چيزی را که در بسياری از مقالات تخصصی خالی است، پرکند .  

  

  :IPTablesمعرفی بسته نرم افزاری  .٣

  

̂^شتيبانی از       ̂^ه در س̂^ايت رس̂^می پ ̂^صری ک ̂^ی مخت ̂^ر معرف ̂^ه آدرس IPTablesدر زي ̂^ه    آorg.netfilter.www ب ̂^ده اس̂^ت، ارائ  م

  :می گردد

Netfilter و IPTables  2.4 س^اختاری ن̂^رم اف̂^زاری درون کرن̂^ل.x  2.6 و کرن^ل.x  م̂^ی باش̂^د ک̂^ه باع^ث م̂^ی ش̂^ود ب̂^ه کم̂^ک آن 

و س^اير اعم^ال مرب^وط ب^ه     ) ترجم^ه آدرس ش^بکه    ( NAT، )فيلتر ک^ردن ب^سته ه^ای پرتک^ل معرف^ی       ( packet filteringبتوان 

  .را انجام داد ( mangle )بسته ها 

  .اجازه دهيد در مورد بعضی از اطلاعات موجود در تعريف فوق توضيح دهم

واح̂^د داده . " در ح̂^ال عم̂^ل م̂^ی باش̂^دOSI، واح̂^د داده پروتکل̂^ی اس̂^ت ک̂^ه در لاي̂^ه ش̂^بکه م̂^دل  ( Packet )ب̂^سته ه̂^ا  •

 ه^ا ب^رای   PDU. د می باش^د، ن^شان داده م^ی ش^و    Protocol Data Unit که از عبارت PDUبا کلمه مخفف " پروتکل

در ) يعن^ی واح^د داده پروتک^ل     ( PDUم^ثلاً  .  با يکديگر تف^اوت دارد OSIپروتکل های مختلف و در لايه های متفاوت         

 .، بسته است٣، فريم می باشد در حاليکه در لايه ٢لايه 

   درPDUيند مثلاً وقتی می گو.  باعث سردرگمی تازه واردان به دنيای شبکه می گرددPDUگاهی اوقات اصطلاح 
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يعن̂^ی ( ب̂^سته ه̂^ا ک̂^ه مرب̂^وط ب̂^ه لاي̂^ه س̂^وم  . و ي̂^ا در لاي̂^ه دوم، منظ̂^ور ف̂^ريم اس̂^ت ) س̂^يم(ح̂^ال حرک̂^ت ب̂^ر روی رس̂^انه 

Network ( در ص̂^ورتيکه ب̂^ا س̂^اختار ي̂^ک ب̂^سته آش̂^نا باش̂^يم، م̂^ی ت̂^وانيم . م̂^ی باش̂^ند، درون ف̂^ريم ه̂^ا ق̂^رار م̂^ی گيرن̂^د

. محتويات و به کم^ک ق^وانينی خ^اص، ب^ه انتخ^اب از ب^ين ب^سته ه^ا بپ^ردازيم           محتويات آنرا وارسی کرده و براساس اين        

، محتوي^ات ب^سته ه^ا را بررس^ی ک^رده و      (rule) نيز هميم می باشد که براس^اس ق^وانين     IPTablesيکی از وظايف مهم     

  .به بعضی اجازه عبور بدهد و يا جلوی عبور گروهی ديگر را بگيرد

• IPTablesی ک^ه ب^ا ن^سخه ه^ای ق^ديمی ت^ر خ^انواده        کسان.  يک نرم افزار استLinux  مانن^د Read Hat 7.x  س^روکار 

 IPTable ي^ک ف^ايروال ق^ديم اس^ت ک^ه ب^ه ن^وعی پ^در ب^زرگ            IPChain.  را به خاطر م^ی آورن^د       IPChainداشته اند،   

 !محسوب می گردد

IPTables    به کمک Netfilter انی است که توسط  ساخته شده است و دارای مجموعه ای از دستورات خاص خط فرم

 IP ،192.168.0.1مثلاً طبق اين ق^وانين م^ی گ^وييم اگ^ر ب^سته ه^ا از ک^امپيوتر ب^ا آدرس          . آن می توان قوانين را نوشت     

  !بود، آنها را حذف کن

• NAT که مخفف Network Address Translation اس^ت، اس^تانداردی   " ترجم^ه آدرس ش^بکه  " می باشد و به معنی

 و ب^رای ترافي^ک   IPرای انتقال بسته های داده بر روی شبکه داخلی از يک مجموعه آدرس         است که باعث می گردد، ب     

، ک̂^امپيوتر موج̂^ود ب̂^ين دو ش̂^بکه داخل̂^ی و   ١در ش̂^کل .  اس̂^تفاده ش̂^ودIPخ̂^ارجی از مجموع̂^ه ديگ̂^ری از آدرس ه̂^ای  

 موج^ود  IPآدرس های اين کامپيوتر، .  را بازی کندNAT يا  IPخارجی، می تواند نقش يک وسيله ترجمه کننده آدرس          

 خارجی که بر روی سمت خارجی شبکه و يا اينترنت مورد استفاده ه^ستند،  IPدر سمت داخلی شبکه را به آدرس های         

 آن است که کاربران می توانن^د آدرس ه^ای داخل^ی خ^ود را از     NATيکی از دلايل اين کار و استفاده از  . ترجمه ميکند 

 . آنها يک آدرس ديگر را نشان دهندديد کاربران بيرونی مخفی کرده و به 

 Cisco و روتره̂^ای Linux، خ̂^انواده ه̂^ای مختل̂^ف  Windows 2003 در سي̂^ستم عام̂^ل NATامک̂^ان راه ان̂^دازی 

  .وجود دارد

• Mangling    در دني^ای   ! می باشد ... و  " تغيير فرم دادن  "و يا   " پيچاندن" به معنایIPTable     اي^ن اص^طلاح زي^اد ش^نيده 

ب^ه کرن^ل اي^ن امک^ان را م^ی ده^د ت^ا          ) ي^ا تغيي^ر محتوي^ات      (Mangling قرار اس^ت تغيي^ر ياب^د؟         ولی چه چيزی  . می شود 

 .  مربوط به بسته ها را تغيير دهدHeaderمحتويات فيلدهای خاصی در 

 آن ب^ود  NATوظيف^ه  .  را فرام^وش نک^رده اي^د   NATولی چرا بايد محتويات فيلدها تغيير يابد؟ حتم^اً توض^يح در م^ورد     

 80.40.50.60 ب^ه  192.168.0.5 فرس^تنده ي^ک ب^سته از    IPم^ثلاً آدرس  .  را به آدرس ديگری تبديل کند     که يک آدرس  

 می توان محتوي^ات  Mangling ذخيره شده است و به کمک Headerآدرس فرستنده در يکی از فيلدهای      . عوض شود 

  .اين فيلد را تغيير داد
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• Netfilter     باشد که به ماجول های درون کرنل اجازه می دهد ت^ا ه^ر دفع^ه ک^ه ي^ک       مانند تعدادی قلاب درون کرنل می 

 از ق^لاب  IPTables. بسته از قلابی عبور می کند، يک تابع را صدا بزند و در صورت ني^از عک^س العمل^ی ن^شان ده^د      

ردد، آن^را  های کرنل استفاده نموده و هر وقت بسته ای عبور می کند، پيش از آنکه بتواند به يک شبکه خاص ارس^ال گ̂             

 .چک می کند

 استفاده نمود، بايد قابليت پشتيبانی از آن در کرن^ل ايج^اد ش^ده باش^د و س^رويس ني^ز باي^د        IPTablesبرای آنکه بتوان از   

 وج^ود دارد ول̂^ی ممک̂^ن اس̂^ت ب̂^ه  Linuxخوش̂^بختانه اي^ن ويژگ̂^ی در اکث̂^ر خ̂^انواده ه̂^ای  . پيکربن^دی و اج̂^را ش̂^ده باش̂^د 

 IPTablesعل^ت آن اس^ت ک^ه    ! ل^ت متوس^ط فع^ال ش^ده باش^د و ب^ا ح^داکثر ق^درت ک^ار نکن^د          دلايلی فعال نباشد و يا در حا 

وقتی به حالت حداکثر فعال گردد، بسيار سخت گير می شود و ممکن است ب^سياری از اعم^ال ج^اری ش^بکه ای ني^ز از                  

  .کار بيفتد

و برای بسته هايی که می خواهن^د ب^ين    ايجاد می گردد     (chain) و زنجير    (rule)با راه اندازی فايروال، تعدادی قانون       

  .شبکه های متصل به فايروال انتقال يابند، استفاده می گردد

  

  :IPTablesساختار  .۴

  

 ٢ عنصر اصلی ميباش^د ک^ه در ش^کل    ٣ دارای IPTablesفايروال .  بايد با اجزاء سازنده آن آشنا شدIPTablesبرای استفاده از  

  .جدول، زنجير و قانون:  فايروال عبارتند از بلاک سازنده ساختار٣اين . آمده است

  

  
  IPTables اجزاء سازنده فايروال – ٢شکل 

  

Ruleمثلاً.  يا قانون، دربرگيرنده دستوری است که برای انتخاب بسته ها و انجام يک کار بر روی آن بايد بکار رود:  

 مب̂^دا تم̂^ام ب̂^سته ه̂^ای ارس̂^ال ش̂^ده از ک̂^امپيوتر   IPي̂^ا آدرس . ، ح̂^ذف ش̂^وند192.168.0.1تم̂^ام ب̂^سته ه̂^ای ارس̂^ال ش̂^ده از مب̂^دا   

  . تغيير يابد80.40.50.60 به 192.168.0.5

   را نشان می دهند که خود از يک بخش مربوط به انتخاب و دسته بندی و يک بخش مربوط به يکruleاين موارد دو نمونه 
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  .عملکرد تشکيل می گردند

Chain       مثلاً دو قانون بالا می توانند ب^ا يک^ديگر ت^شکيل ي^ک       .  باشد  يا زنجير، مجموعه ای از قوانين میchain   ب^ه ن^ام testchn 

  .را بدهند

Tableم̂^ثلاً .  ي̂^ا ج̂^دول، مجموع̂^ه ای از زنجيره̂^ا م̂^ی باش̂^دchain ف̂^وق ب̂^ا دو chain ديگ̂^ر ب̂^ه ن̂^ام ه̂^ای فرض̂^ی mainchn و 

changechn تشکيل يک جدول به نام input_tblرا بدهند .  

IPTables    جدول اصلی به نام های ٣ به شکل پيش فرض دارای filter ، nat و mangleالبته ميت^وان برح^سب ني^از    .  می باشد

 های تعري^ف  rule ها و chainاين جداول توسط کاربران و برای دسته بندی . جداول ديگری را نيز به اين مجموعه اضافه نمود      

 و filter ، nat جدول پيش فرض ٣خواهند جداول خود را حذف نمايند ولی  هر زمانی هم که ب    . شده توسط خودشان کاربرد دارد    

mangleقابل حذف نيستند .  

  :در زير توضيحی در مورد هر کدام از جداول سه گانه فوق ارائه می گردد

 ح^ذف  م^ثلاً ق^وانين مرب^وط ب^ه    .  ه^ای فيلت^ر نم^ودن ب^سته ه^ا م^ی باش^د       chainدر بر گيرنده کليه قوانين و     : filterجدول   •

̂^ا ص̂^دور مج̂^وز عب̂^ور ب̂^رای   ب̂^سته ه̂^ای ارس̂^الی از ک̂^امپيوتر     172.16.0.0ب̂^سته ه̂^ای ارس̂^الی از س̂^وی ش̂^بکه     و ي

علاوه بر اينها می توان قوانينی در اي^ن ج^دول تعري^ف ک^رد ک^ه      . همگی در اين جدول قرار می گيرند...  و   10.10.5.8

اس^ت  ) ي^ا هم^ان وب   (httpک^ه مرب^وط ب^ه پروتک^ل      ٨٠بسته های مربوط ب^ه ي^ک پ^ورت و پروتک^ل خ^اص م^ثلاً پ^ورت            

پ^س وظيف^ه   .  اج^ازه عب^ور نداش^ته باش^ند    ftp ي^ا پروتک^ل      ٢١اجازه عبور داشته باشند ولی ب^سته ه^ای مرب^وط ب^ه پ^ورت                

عم^ل فيلت^ر ک^ردن و ي^ا فيلت^ر نک^ردن       . اصلی اين جدول نگهداری قوانين فيلتر کننده و يا قوانينی است که فيلتر نمی کنند              

 .صورت می پذيرد...  مبدا و مقصد و يا شماره پورت و IPس معيارهای گوناگون مانند آدرس براسا

 هايی اس^ت ک^ه   chainاين جدول در بر گيرنده کليه قوانين و .  را که به خاطر داريد natتوضيح در مورد     : natجدول  

  :گيريدبعنوان مثال قانون زير را در نظر ب.  را برعهده دارندIPوظيفه ترجمه آدرس 

  . تغيير بدهيد80.50.60.90 فرستنده را به IP ارسال شد، آدرس 10.10.10.8اگر بسته ای از کامپيوتر  

بن^ابراين ج^ای آن در ج^دول    . اين قانون عملی در مورد فيلتر انجام نمی دهد، بلکه عمل ترجمه آدرس را انجام م^ی ده^د    

filter نبوده و بايد در جدول natقرار گيرد .  

 در ب^سته ه^ای ارس^الی در ش^بکه توس^ط         headerکليه اعمال پيشرفته، مربوط ب^ه دس^تکاری فيل^دهای            : mangleجدول   •

 در آن اس^ت ک^ه فق^ط ق^وانين مرب^وط ب^ه       mangle و natتف^اوت ج^دول     . قوانين موجود در اين جدول صورت م^ی گي^رد         

 ک^ه در  headerط ب^ه تغيي^ر فيل^دهای     قرار می گيرند ول^ی س^اير ق^وانين مرب^و    nat و يا پورت در جدول   IPتغيير آدرس   

 . جای می گيرندmangleحالت پيشرفته کاربرد دارند، در جدول 

  

  عدد ٨ ها ميتوان به chainاز جمله اين .  به شکل پيش فرض قرار می گيردchainدرون هر کدام از اين جداول، تعدادی 
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chainاصلی که در زير آمده است، اشاره کرد :  

 output و input ،forward های  filter  : chainجدول  .١

 postrouting و prerouting های nat  : chainجدول  .٢

 output و prerouting ، input های mangle  : chainجدول  .٣

  

 توس^ط  chain ه^ای پ^يش ف^رض امک^ان س^اخت      chain های پيش فرض بوده و علاوه ب^ر تم^ام   chainالبته اين ها فقط تعدادی از   

  . نيز وجود داردکاربران 

 نشان می دهد که در شبکه مدل م^ورد بح^ث در اي^ن مقال^ه، نح^وه حرک^ت ب^سته ه^ا چگون^ه م^ی باش^د و ق^وانين موج^ود در                ٣شکل  

  .، در چه نقاطی بسته های ورودی و يا خروجی به فايروال را مورد بررسی قرار می دهندIPTableجدول های 

  

  
  ل و جايگاه هر جدول نحوه حرکت بسته ها در شبکه مد– ٣شکل 

  

عملک̂^رد .  و ي̂^ا فق̂^ط ق^سمتی از آن را ب̂^ر روی ه̂^ر اينت̂^رفيس ک^امپيوتر فع̂^ال نماي̂^د  IPTablesم^دير ش̂^بکه م̂^ی توان̂^د ک^ل س̂^اختار   

IPTablesباعث می شود تا يک کامپيوتر تبديل به فايروال گردد .  

ل و ب^رعکس در دو نم^ودار ج^دا ن^شان      مشخص است، مسير حرکت يک بسته از ش^بکه خ^ارجی ب^ه داخ̂          ٣همانطور که در شکل     

  :جريان بسته درون اين ساختار بدين شکل می باشد. داده شده است

 م^ی  mangle در ج^دول  prerouting، اول^ين ق^سمت زنجي^ر    eth0به هنگام ورود يک بسته ب^ه ف^ايروال از طري^ق ک^ارت ش^بکه          

باعث م^ی  ) تغيير محتويات (mangling ياد داشته باشيد، اگر به.  نشان می دهيمmangle / preroutingاين ترکيب را با . باشد

  .قوانين موجود در اين زنجير اين عمل را ممکن می سازند.  را تغيير دهيدheaderشود که کرنل بتواند فيلدهای خاصی در 

   از يکIPدرس  برای ترجمه آnatقبلاً بيان گرديد که.  می شودnat / prerouting ، بسته واردmangle / preroutingاز
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 مقصد و يا آدرس پورت مقصد را ع^وض  IPقوانين موجود در اين زنجير، می توانند آدرس . شبکه به شبکه ديگر بکار می رود     

  .کنند

 بخواهيم قوانينی بنويسيم که تمام بسته های ورودی ب^ه ف^ايروال از س^وی ک^اربران        IPTablesبنابراين اگر بر روی يک فايروال       

 / nat روی ش^بکه داخل^ی ه^دايت ش^وند، باي^د در      192.168.5.5 بودن^د، ب^ه س^مت آدرس    http، اگر مربوط ب^ه پروتک^ل   اينترنتی

prerouting آدرس مقصد تمام بسته های ورودی مربوط به ، http تغيير داد192.168.5.5 را به .  

  

  :بنابراين به خاطر داشته باشيد 

nat / prerouting برای تغيير آدرس  IPبخش . صد و يا آدرس پورت مقصد می باشد مقRoute     که در ش^کل آم^ده اس^ت، ي^ک 

.  فقط قسمتی است که تصميم می گيرد بسته بايد به کدام زنجير و کدام جدول ارسال ش^ود Roué.  نباشدruleجدول يا زنجير و يا     

.  م^ی کن^د  check مق^صد ب^سته را    IP، آدرس   ) م^سيريابی  (routeبن^ابراين بخ^ش     .  مقصد است  IPاساس تصميم گيری نيز آدرس      

 ب^سته  route خود فايروال باشد، معلوم است که ب^سته ب^رای ف^ايروال ارس^ال ش^ده و      IP مقصد بسته، مساوی آدرس   IPاگر آدرس   

 / filter ب^سته را ب^ه   route مق^صد ه^ر چي^ز ديگ^ری باش^د،      IPاگ^ر آدرس  .  ارس^ال م^ی نماي^د   mangle / inputرا ب^ه ق^سمت   

forwardد می فرست.  

اي^ن زنجي^ر   .  ، تمام ب^سته ه^ايی را ک^ه م^ی خواهن^د ب^ه ف^ايروال وارد ش^وند را م^ورد بررس^ی ق^رار ميده^د             filter / inputقسمت 

به عبارت ساده يک فيلت^ر کنن^ده ب^سته    . حاوی قوانينی است که معين می کند آيا يک بسته مورد قبول می باشد و يا بايد بلاک شود              

  . می باشدpacket-filterيا 

بع^ضی از پراس^س ه^ای    .  ي^ا پراس^س ه^ای محل^ی م^شخص ش^ده اس^ت       local processيک قسمت ديگر بر روی شکل ب^ا عن^وان   

موجود بر روی فايروال ممکن است بخواهند از طريق کارت شبکه با س^اير وس^ايل و س^رويس ه^ای موج^ود روی ش^بکه ارتب^اط                

امپيوتره^ای ديگ^ر از پ^شت ف^ايروال، و ي^ا موج^ود ب^ودن س^رويس          ک^ردن ک pingيک مثال از اي^ن دس^ته م^ی توان^د           . برقرار نمايند 

DNS و يا سرويس NTPبر روی کامپيوتر فايروال باشد .  

 / mangle  عملک^ردی ش^بيه ب^ه    mangle / outputزنجي^ر  .  وارد م^ی ش^وند  mangle / outputاي^ن ن^وع ب^سته ه^ا ابت^دا ب^ه       

preroutingهايی که توسط خود فايروال توليد      می شوند، ب^ه زنجي^ر   ولی تفاوت در اين است که فقط بسته.  دارند mangle 

/ outputوارد می شوند .  

اين زنجي^ر ش^امل ق^وانينی ه^ستند ک^ه      .  ، بسته هايی را که از فايروال خارج می شوند را مديريت می کندfilter / outputزنجير 

 packet-filterبه عبارت ساده، اي^ن بخ^ش ني^ز ي^ک     . بلاک شودمشخص می کنند که آيا يک بسته بايد موردقبول قرار گيرد و يا  

 ب^سته ه^ايی را ک^ه از ش^بکه خ^ارجی ب^ه س^مت ش^بکه داخل^ی فرس^تاده م^ی            filter / forwardدر مسير موازی، زنجي^ر  . می باشد

  .شوند را مورد بررسی قرار داده و براساس ويژگيهای بسته آنرا حذف کرده و يا به آن اجازه عبور می دهند

nat / postroutingاين زنجير در بر گيرنده قوانينی است که توسط آن.  ، آخرين نقطه در مسير حرکتی بسته ها می باشد  
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 / natپ̂^س ي̂^ادآوری     م̂^ی کن̂^يم زنجي̂^ر  .  مب̂^دا و ي̂^ا ش̂^ماره پ̂^ورت مب̂^دا ي̂^ک ب̂^سته عب̂^وری را تغيي̂^ر داد   IPم̂^ی ت̂^وان آدرس 

preroutingکه آدرس  در برگيرنده قوانينی است IP    مقصد و يا پورت مقصد را عوض م^ی کنن^د ول^ی در nat / postrouting 

  . مبدا و شماره پورت مبدا را عوض می کنندIPقوانينی داريم که آدرس 

  

 :خلاصه  .۵

  

IPTables   ي̂^ک ف̂^ايروال اس̂^ت ک̂^ه ب̂^ه کم̂^ک اب̂^زار Netfilterن̂^سل قب̂^ل از .  ، س̂^اخته ش̂^ده اس̂^تIPTables ب̂^ا ن̂^ام IPchains 

زنجيرها در ارتباط خاصی با يکديگر ق^رار دارن^د ک^ه    .  ، جداول، زنجيرها و قوانين را داريم    IPTablesدرون  . می شود شناخته  

  : می باشد١به شکل خلاصه کاربرد هرکدام از جداول و زنجير درون آنها مطابق جدول .  نشان داده شد٣در شکل 

  

  نام جدول/ نام زنجير   توضيح

 mangle / prerouting  به ندرت استفاده می شود

 nat / prerouting   مقصد و پورت مقصدIPتغيير آدرس 

 filter / forward   بسته از يک شبکه به شبکه ديگر و کنترل آن(forward)انتقال 

 nat / postrouting   مبدا و پورت مبداIPتغيير آدرس 

 filter / input   که بسته های ورودی به خود فايروال را چک می کندinputزنجير 

 mangle / input  به ندرت استفاده می شود

 mangle / output  به ندرت استفاده می شود

 filter / output   که بسته های خروجی از خود فايروال را چک می کندoutputزنجير 

  

   خلاصه کاربرد هر جدول و زنجير درون آن– ١جدول 

  

. ده و جه̂^ت آش̂^نايی ب^ا مف̂^اهيم اولي̂^ه مط̂^رح در اي^ن ف̂^ايروال ارائ̂^ه گردي̂^ده اس̂^ت   ب̂^وIPTablesاي^ن مقال̂^ه ص̂^رفاً معرف̂^ی س^اختار   

̂^ايروال            ̂^تفاده هوش̂^مندانه از دس̂^تورات ف ̂^رای آش̂^نايی و اس ̂^از ب ̂^ورد ني ̂^ه م ̂^تن، پاي ̂^ن م ̂^ده از اي  و IPTablesاطلاع̂^ات بدس̂^ت آم

، تنظ^يم و پيکربن^دی   " اده ه^ای ام^ن  آين^ده ي^اوران د   "يکی از توانايی های متخصصان واحد امنيت ش^رکت          . پيکربندی آن می باشد   

  . می باشدIPTablesانواع فايروال سخت افزاری و نرم افزاری، از جمله 

      مهندس هومن تصديقی  

      ٢٠/٢/١٣٨۵        


