
 
 

 دانشگاه صنعتي شريف
 

  علوم رياضييدانشكده
 
 

  كارشناسي ارشدينامهپايان
 گرايش علوم كامپيوتر

 
 هاي رمزنگارييابي پروتكلهاي صوري در درستيروش

 

 
محمد ترابي دشتي: نگارش  

 
 
 

دكتر محمد اردشير: استاد راهنما  
 

 
 ١٣٨٢آبان 



 
أ 

 سپاسگزاري
 
 
امير  دكتر از و هاي ارزشمندشان در طول انجام اين رساله،نماييدكتر محمد اردشير به خاطر راه از

 . صميمانه سپاسگزارمنامه را بر عهده داشتنددكتر علي موقر كه زحمت داوري اين پايانو دانشگر 
 

 ۵٠۵٧/۵٠٠نامه تحت قرارداد شماره همچنين جا دارد از مركز تحقيقات مخابرات ايران كه از اين پايان
 . حمايت كرده است قدرداني شود١٩/۵/١٣٨٢ي مورخه

   
 



 
ب 

 چكيده
آيند، حال اي به شمار ميهاي رايانهها و شبكههاي رمزنگاري معمولاً ضامن امنيت در سيستمپروتكل

ها، چندان ساده ها به لحاظ طبيعت واكنشيِ آنآنكه حصول اطمينان از امنيت خودِ اين پروتكل

يابي وجه واكنشي از امنيت ابزار مناسب براي درستيهاي صوري رسد روشبه نظر مي. نيست

يابي ي درستيهاي نظري و محاسباتي مسألهنامه، ابتدا محدوديتدر اين پايان. ها هستندپروتكل

هاي رمزنگاري را مطالعه كرده و در ادامه مروري بر رويكردهاي موجود براي حل صوري پروتكل

هاي موجود، محدود كردن مفهوم امنيت به دو هاي روشيكي از كاستي. اين مسأله خواهيم داشت

دهي جزو  است در حاليكه امروزه حملات عدم سرويستصديق هويت و محرمانه بودني مشخصه

 براي مصرف منابعاز اين رو، ما يك ساختار مبتني بر . هاستترين حملات عليه پروتكلرايج

 عيله SYNي در انتها نيز حمله. كنيمميدهي ارائه توصيف و تعريف صوري حملات عدم سرويس

-SYN بررسي شده و بر اساس مفهوم مصرف منابع، درستي روش دفاعي TCP/IPپروتكل 

Cookieشود به طور صوري اثبات مي. 
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 پيش در آمد : 1فصل 

 

هاي سازي پروتكل، نياز به طراحي و پياده1خط-رشد چشمگير اينترنت و سادگي و مزاياي تبادلات بر

ها  مهمترين شبهه در به كارگيري اين پروتكلشايد بتوان گفت. تجارت الكترونيكي را افزايش داده است

 ضامن امنيت در چنين ساختارهايي بوده و هست؛ از "رمزنگاري"به طور سنتي، .  است"امنيت"موضوع 

-آيد كه شامل جنبه تحقيقاتي فعال به حساب مييهاي رمزنگاري يك زمينهاين رو اثبات امنيت پروتكل

.  است2اكنشيواررفته و امنيت خود پروتكل به عنوان يك سيستم هاي به ك محاسباتي امنيت الگوريتمي

 معمولاًباشد كه اكنشي موضوع اين پژوهش ميوهاي هاي رمزنگاري به عنوان سيستميابي پرتكلدرستي

-هاي رمزنگاري و مباني درستيدر ادامه، اصول امنيت پروتكل. پذير است امكانصوريهاي توسط روش

ي لهأهاي نظري حل مس اين به كارخواهند آمد، معرفي شده و محدوديت كه بعد ازصورييابي 

هاي موجود به همراه سپس روش.  بررسي خواهد شد"هاي رمزنگاري پروتكلصورييابي درستي"

 ئه ارا"هاي جبريروش" و "هاي منطقيروش"هاي نرم افزاري مربوط به آنها در قالب دو گروه بسته

                                                 
1 Online 
2 Reactive System 
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بندي هم جامع و مانع  مجزا نيستند، اين تقسيمكاملاًتارهاي منطقي و جبري همانطور كه ساخ. شوندمي

 .كند ميكمك  هر ديدگاه يل ويژهئها و مسانيست اما به دريافت ايده

بودن و تصديق هويت مطالعه كرده و به هاي محرمانههاي موجود عمدتاً امنيت را در قالب مشخصهروش

نامه ما يك ساختار در اين پايان. دهي نيستندابر حملات عدم سرويسراحتي قادر به بررسي امنيت در بر

به  اين راستا، در .كنيمدهي ارائه مي براي توصبف صوري حملات عدم سرويسمصرف منابعمبتني بر 

را كه از معروفتربن حملات عدم  TCP/IP عليه پروتكل SYNي ي موردي، حملهعنوان يك مطالعه

كه از ابزار (هاي دفاع در برابر آن را آيد، وارسي كرده و درستي يكي از روشدهي به شمار ميسرويس

  .كنيمبه طور صوري اثبات مي) كندرمزنگاري استفاده مي

 خواننده در اميد است كهدر اين پايان نامه تا حد امكان معادل انگليسي كلمات به صورت پاورقي آمده و 

  .داشته باشدمشكلي نيابد ند و آنچه كه اينجا ميدامياز پيش ايجاد تناظر بين آنچه كه 
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 مقدمات  :2فصل 

 

 هاي رمزنگاريرمزنگاري و پروتكل -2-1

 معمولاً. كندهاي رمزنگاري استفاده مي، پروتكلي است كه از الگوريتم"پروتكل رمزنگاري"منظور از يك 

هاي حمله به الگوريتم"، "زيحمله به پياده سا"هاي رمزنگاري به سه سطح حملات به پروتكل

 در حقيقت بين امنيت يك .]116[شوند  تقسيم مي"حمله به خود پروتكل" و "رمزنگاري به كار رفته

هاي رمزنگاري آن تفاوت وجود دارد و هدف اصلي ما بررسي پروتكل رمزنگاري و امنيت الگوريتم

هاي از ديدگاه روش. زنگاري امن استهاي رمسازي صحيح و الگوريتمها با فرض پيادهامنيت پروتكل

 رياضي و مفاهيم غالباًي رمزنگاري چندان جالب نيست، چراكه هاالگوريتم) امنيت(يابي  درستي1صوري

.  خارج هستندصوريهاي  عملكرد روشي كه ازحيطهباشندميها اي توليد كننده اين الگوريتممحاسباتي

اما خود پروتكل به .  فعلي نيستندصوريهاي بررسي با روشيات پياده سازي قابل بيان و ئهمچنين جز

نمايد كه   سازگاري دارد و طبيعي ميصوريهاي  با ابزار و مفاهيم روشكاملاً اكنشيوعنوان يك سيستم 

پيچيدگي حملات واقعي كه .  انجام گيردصوريهاي  توسط روش"امنيت"يابي اين بخش از درستي
                                                 
1 Formal Methods 
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 كه علاوه بر ضعف "IP1حمله جعل "مانند ( شده را در برميگيرند  چند سطح از سطوح ذكرمعمولاً

 ])45[دهد هاي عامل را مورد حمله قرار مي توليد اعداد تصادفي سيستمي، هستهTCP/IPپروتكل 

رود، با اين حال حملاتي وجود دارند  به شمار ميصوريهاي  روش وسيع ازياستفادهمهمترين مانع در 

 در .]79[در اين زمينه هستند جدي ق تحقيقات ها پيدا شده و مشوتوسط اين روشكه براي اولين بار 

در روشن  توانندها را به طور خلاصه بررسي خواهيم كرد كه مي مشهور عليه پروتكليادامه چند حمله

 .هاي به كار رفته در آن كمك كنندپروتكل رمزنگاري و الگوريتميك شدن تفاوت امنيت 

 ]130: [2ازتابي بي حمله-الف

خواهند با اند و ميبه اشتراك گذاشته ) KABمانند ( از قبل يك كليد امن مشترك B و Aفرض كنيد 

 :استفاده از آن كليد از هويت يكديگر مطمئن شوند

)(:
)(,:

,:

BAB

AABB

A

RKBA
RKRAB

RABA

→
→
→

 

XBAمنظور از   رمزشده X پيام يدهنده نشانXK)(فرستد و ميB را به X پيام A اين است كه →:

را براي ) RAمانند ( تصادفي 3 نام خودش و يك رشته بيتAدر قدم اول پروتكل فوق، .  استKبا كليد 

Bفرستد مي .B هم اين رشته بيت را با كليد مشتركشان )KAB ( رمز كرده و همراه يك رشته بيت

را در اختيار دارند، ) KAB( كليد مشترك B و Aكه تنها از آنجا . فرستد ميباز Aتصادفي جديد براي 

به همين ترتيب بعد از .  مطمئن شودBتواند با دريافت رشته بيت رمزشده از هويت  ميAدر اين مرحله 

رسد، هرچند كه در نگاه اول اين پروتكل امن به نظر مي. شود مطمئن ميA هم از هويت Bقدم سوم، 

 نتواند 4مهاجم يك مثلاً(هاي رمز نگاري به كار رفته در آن امن بوده گوريتمخواهيم ديد كه حتي اگر ال

                                                 
1 IP Spoofing 
2 Reflection Attack 
3 Bit 
4 Attacker (or Intruder) 
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 يك مثلاً(و پياده سازي نيز صحيح باشد ) رشته بيت رمز شده را توليد كند KABبدون دسترسي به 

 نتواند اعداد تصادفي به كار رفته را از قبل حدس زده يا اعداد مورد نظر خودش را به پروتكل مهاجم

تواند عليه اين پروتكل به كار  بازتابي به صورت زير ميي، اين تصور درست نبوده و حمله) كنداعمال

 :رود

مانند يك (دهد  جداگانه پاسخ مي2 است كه به طور همزمان به چند جلسه ارتباطي1 عامليBفرض كنيد 

د خودش را به جاي كن آغاز كرده و سعي ميB دو جلسه ارتباطي همزمان را با T مهاجمو ) عامل بانك

A3 جا بزند: 

]1 [ )(:
]2 [ )(,:

]2 [ ,:
]1 [ )(,:

]1 [ ,:

sessionRKBT
sessionRKRTB

sessionRABT
sessionRKRTB

sessionRABT

BAB

BABB

B

TABB

T

→

′→
→
→
→

 

- از يك جلسه ارتباطي جديد استفاده ميKAB(RB) براي حل مشكل توليد Tدر اين سناريوي حمله، 

. شود شناخته ميA به عنوان Tكند و در انتها  طي ميT را براي 4پاسخ-پرسش همه مراحل Bكند و 

 .دهديت خود پروتكل و ديگر اجزاي آن را نشان مياين مثال به وضوح تفاوت بين امن

 ]130: [5 ميانگيريي حمله-ب

 يك كليد Diffie-Hellmanخواهند با استفاده از پروتكل تبادل كليد  ميB و Aفرض كنيد كه 

 :مشترك توليد كنند

ngAB
nggnBA

y

x

mod:
mod,,:

→

→ 

                                                 
1 Agent 
2 Communication Session 
3 Impersonate 
4 Challenge-Response 
5 Man-In-The-Middle Attack 
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مراجعه ] 116[براي جزئيات به (ند  اعداد اول بسيار بزرگ با شرايط ويژه هستg و nدر اين پروتكل 

 را توليد كرده و باقيمانده x يك عدد تصادفي مانند Aدر قدم اول، . كه براي همه شناخته شده اند) كنيد

 هم در پاسخ يك عدد تصادفي B. فرستد ميB براي g و n را محاسبه كرده و همراه با n بر xgتقسيم 

  با دانستنxاز آنجا كه يافتن . فرستد ميA را براي n بر ygكرده و باقيمانده تقسيم  را توليد yمانند 

ng x  mod اين منظور پيشنهاد نشده است هي بآمد به هيچ وجه ساده نيست و تا كنون هيچ الگوريتم كار 

 مهاجم براي عوامل ديگر پروتكل و عامل y و xتوان فرض كرد كه ، مي)1 لگاريتم گسستهيلهأمس(

ngngتوانند به ترتيب با محاسبه  ميB و Aدر اين مرحله . ماندناشناخته باقي مي yxxy mod)mod( .= 

ngng و yxyx mod)mod( تواند به صورت اما حمله ميانگيري مي. به يك كليد مشترك دست يابند =.

خودش  را قطع كرده و سپس B و A، ارتباط بين T مهاجمامل ع: (زير عليه اين پروتكل به كار رود

 )شودمسير ارتباطي جديد مي

ngATB
ngABT

nggnBAT
nggnBTA

y

z

z

x

mod:)(
mod:)(

mod,,:)(
mod,,:)(

→

→

→

→

 

كند  است در حالي كه طرف مقابل تصور مي X اصليي اين است كه گيرنده يا فرستندهX(Y)منظور از 

 ايجاد B وAو كليد متفاوت با  دTشود، همانطوريكه در توصيف فوق ديده مي. كند تبادل داده ميYبا 

 .بردها پي ميكرده و بدون اينكه مشكلي در ارتباط آنها به وجود آيد، به محتواي پيام

 ]130: [2 بازخوانيي حمله-ج

هاي رمزنگاري  در پروتكل1تواند به عنوان شخص ثالث قابل اعتماد، مي)KDC (3يك مركز توزيع كليد

محرمانه اي را با تك تك عوامل پروتكل به اشتراك دارد و براي  كليدهاي معمولاً KDC. شركت كند

                                                 
1 Discrete Logarithm Problem 
2 Replay Attack 
3 Key Distribution Center (KDC) 
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اي از  ساده شدهيبراي مثال نسخه. شودتوليد كليد مشترك جديد بين خود عوامل به كار گرفته مي

 :كند استفاده ميKDC صورت زير از  به"2گشاد-دهان-قورباغه"پروتكل 

),(:
),(,:

SB

SA

KAKBKDC
KBKAKDCA

→
→ 

به اين ترتيب هر كدام از عوامل .  استKDCو ) B (Aكليد مشترك بين ) AK)BKدر اين پروتكل، 

 هم كليد جلسه SK. برندبا ديدن پيام رمز شده با اين كليدهاي محرمانه به هويت طرف مقابل پي مي

.  براي آغاز ارتباط به كار گرفته شودB و Aد توسط توانجديدي است كه در انتهاي اين پروتكل مي

 خاصي كالاي Tفرض كنيد : تواند نمونه اي از حمله بازخواني عليه اين پروتكل باشدسناريوي زير مي

 را به كالا خواهد خواست كه هزينه اين B از عامل بانك Aداند كه  تهيه كرده و ميAرا براي عامل 

 رد و B و A و سپس بين B و KDCهايي را كه بين ، پيامT است كه حال كافي.  واريز كندTحساب 

 بفرستد و هر دفعه همان مبلغ از Bها را براي هاي ديگر همان پيامشود ذخيره كرده و در زمانبدل مي

 .شود منتقل ميT به حساب Aحساب 

ند كه مباحث فصول اه شدهئ ارا)مركز توزيع كليدهمراه با (تصديق هويت  رايهاي زيادي بپروتكل

 ]116: [آيدخلاصه اي از آنها در اينجا مي .كنندآنها اشاره ميبرخي از بعدي به 

 :Needham-Schroeder پروتكل -الف

)1(:
),1(:

)(),,(:
)),(,,,(:

,,:

−→
−′→

′→
→

→

BS

BAS

ASSB

SBSAA

A

RKAB
RRKAB

RKKAKBA
KAKKBRKAKDC

BARKDCA

 

 :Otway-Rees پروتكل -ب

),,,(,,,: BAIRKBAIKDCA AA→ 
                                                                                                                                                    
1 Trusted Third Party 
2 Wide-Mouth-Frog Protocol 



 
٨

 . يك انديس استIكه 

),,,(),,,,(,,,: BAIRKBAIRKBAIKDCB BBAA→ 

Bامن به لزوماً نه يك كانالِتواند از طريق  مي I و ),,,( BAIRK AAدسترسي داشته باشد . 

),(,:
),(),,(,:

SAA

SBBSAA

KRKIAB
KRKKRKIBKDC

→
→ 

 :1 پروتكل كربروس-ج

در كربروس علاوه بر عوامل . است Needham-Schroederكربروس نتيجه رشد تدريجي پروتكل 

هم شركت  (TGS) "3سرور صدور بليت"و (AS)  "2سرور تصديق هويت" دو عامل B وAمعمول 

يك نسخه .  به اشتراك داردTGS وB وAهاي محرمانه اي را با عوامل  كليدKDC مانند ASدارند كه 

 :از اين پروتكل به اين صورت است

)1(:
)(),,(:

),(),,(:
)(,),,(:

)),(,(:
:

+→
→

→
→
→

→

tKAB
tKKAKBA

KAKKBKATGS
tKBKAKTGSA

KAKKKAAS
AASA

AB

ABABB

ABBABS

SSTGS

STGSSA

 

t رود براي جلوگيري از حمله بازخواني به كار ميمعمولاً يك مهر زماني است كه. 

ها را تغيير دهد، تبادل عادي داده را قطع كند، چندين كانال داده همزمان ايجاد پيامتواند عامل مهاجم، مي

هاي بعدي به طور دقيق در بخش.... هاي ديگر از آنها استفاده كند و يره كرده و در زمان را ذخهاكند، پيام

 . را خواهيم ديد"4محيط متخاصم"هاي مهاجم را بررسي كرده و مدل رياضي توانايي

 

                                                 
1 Kerberos Protocol 
2 Authentication Server (AS) 
3 Ticket Granting Server (TGS) 
4 Hostile Environment 



 
٩

 صورييابي  درستييلهأمس -2-2

 .آيد نباشد، ناتمام به شمار مي1هر كتابي كه شامل پادكتابش

 خورخه لوييس بورخس

 ي سومتلون، اقُبر، منظومه

اي و كنترلي اگر آنطوري كه بايد، عمل نكنند مسبب فاجعه هاي انساني يا  بسياري از سيستم هاي رايانه

شود كه اشتباهات قتصادي در بازار محصولات عادي هم باعث ميحتي رقابت ا. شوندزيست محيطي مي

 اشتباه معروف مثلاً(ها ضررهاي مالي و اعتباري بزرگي براي آنها به دنبال داشته باشد كوچك سازنده

FDIVاز اين نظر ]). 35[ خسارت زد 3 ميليون دلار به شركت اينتل500 حدود 2هاي پنتيوم در پردازنده

-هاي درستي روش. ها قبل از به كارگيري آنها بسيار مهم است چگونگي رفتار سيستمحصول اطمينان از

دهد و آنچه بايد انجام دهد را ، ابزار لازم جهت مطالعه ارتباط بين آنچه يك سيستم انجام ميصورييابي 

 ]108: [به عبارت ديگر، با در نظر گرفتن اشياء رياضي زير. آورندفراهم مي

S-كه سيستم بايد انجام دهدآنچه :  توصيف. 

I-دهدآنچه كه سيستم انجام مي:  پياده سازي. 

نكته .  را اثبات كند" استI هم ارز S"توانند صحت و سقم عبارت  در نهايت ميصوريهاي روش

- و ارتباط بين آنها صحبت ميI وS در مورد مفاهيم مجرد صوريهاي حايز اهميت اينجاست كه روش

شود قضيه بين آنچه طراح سيستم در ذهن دارد و آنچه در دنياي واقعي پياده سازي ميتوانند كنند و نمي

 .اي را بيان كنند

 ]8: [ شامل سه بخش اساسي استصورييابي يك ساختار درستي

                                                 
1 Counterbook (Contra book) 
2 Pentium 
3 Intel® 



 
١٠

 .يك زبان مدل سازي براي توصيف سيستم -1

 . آن بررسي شوددرستيِ اي كه بايد "مشخصه"براي  صورييك زبان توصيف  -2

 .م جهت بررسي صحت مشخصه در سيستم توصيف شدهيك الگوريت -3

-مي صوريكند يا خير، يك عبارت  را ارضاء ميϕ مشخصه Mدر چنين ساختاري، اينكه آيا سيستم 

 .]8[هاي رياضي قابل بررسي است  كه در قالبباشد

. هستند) 4يا خودكار (3رايانه  به كمكصورييابي  دو روش اصلي در درستي2 و اثبات قضيه1وارسي مدل

هر .  معمول يافت5صوريهاي گوناگون اثبات براي يك ساختار توان ريشه اين دو روش را در ديدگاهمي

 8 استنتاجدستگاهيك ) ج (و 7ساختار معنايي) ب (6ساختار نحوي) الف( داراي سه بخش صوريساختار 

 در اصول اوليه دستگاه استنتاج گنجانده و از توان مشخصات سيستم را به اين ترتيب، مي.]133[است 

توان با استفاده از ساختار معنايي  از طرف ديگر مي.پيش رفت) ϕ├Γ(اج تنتمسير اثبات مبتني براس

 )ϕ=|M(باشد يا خيربررسي كرد كه آيا سيستم تحت بررسي، يك مدل براي مشخصه مورد نظر مي

 1شكل . شود و اثبات قضيه منتهي ميوارسي مدلهاي  به روش توسيع اين دو ديدگاه مستقيماً.]68[

 .دهدمباحث فوق را به صورت خلاصه نمايش مي

- برقرار مي"10تماميت" و "9درستي"ارتباط بين دستگاه استنتاج و ساختار معنايي معمولاً طي دو قضيه 

هايي را كند آيا دستگاه استنتاج تنها قضيه هر ساختار صوري، قضيه صحت بررسي ميدر مورد. شود

ي كند كه آيا همهكند كه از نظر ساختار معنايي درست هستند يا خير؛ و قضيه تماميت بيان مياثبات مي

                                                 
1 Model Checking 
2 Theorem Proving 
3 Computer Aided Verification 
4 Automatic 
5 Formal Structure 
6 Syntactic 
7 Semantic 
8 Deduction 
9 Soundness 
10 Completeness 



 
١١

ير در دستگاه استنتاج قابل اثبات هستند يا خ) قضاياي درست در ساختار معنايي(هايي چنين قضيه

]133[. 

 
با يك ) 2، طبق قضيه عدم تماميت گودل1مانند حساب پئانو (صوريدر حقيقت برخي از ساختارهاي 

 .]58[ داشته باشند "3 و تمامدرست"توانند يك دستگاه استنتاج  نمياصولاًساختار معنايي ويژه، 

رسد چرا كه  طبيعي و مناسب به نظر ميكاملاً، صوري يابي در درستي"اثبات قضيه"در نگاه اول، روش 

اما .  است4اي در علوم تحليلييند متداول و جا افتادهآاثبات كردن قضايا مبتني بر فرضيات مشخص فر

 اين عمليات  ديگري است و نياز به خودكار بودنِي قصهرايانهبايد توجه داشت كه اثبات قضايا به كمك 

اي مانند منطق مرتبه  سادهنسبتاً صوريحتي ساختارهاي  .صي را به دنبال داردهاي خااست كه پيچيدگي

هيچ الگوريتمي وجود ندارد كه بتواند در مورد هر عبارت  نيستند، به اين معني كه 6 تصميم پذير5اول

در  .]58[  است يا خير"7هميشه درست"دلخواه در منطق مرتبه اول تصميم بگيرد آيا آن عبارت يك 

                                                 
1 Peano Arithmetics  
2 Gödel’s Incompleteness Theorem 
3 Sound and Complete 
4 Analytic Sciences 
5 First Order Logic 
6 Decidable 
7 Tautology 

ساختار صوري

ساختار معنايي دستگاه استنتاج

وارسي مدلروش  روش اثبات قضيه 

 روش تلفيقي

  صوري و ساختار صورييابيدرستي-1شكل



 
١٢

عبارات   بودنِ"هميشه درست"تواند در بهترين حالت مي) رايانه اي(شرايطي، يك سيستم خودكار چنين 

اي از  در روش اثبات قضيه ما با مجموعهمعمولاً .]58[را در يك زير ساختار مناسب بررسي كند 

 يك اثبات پيدا كنيم ϕرتي مانند  روبرو هستيم و بايد براي درستي عباΓفرضيات و اصول اوليه مانند 

در بسياري از موارد عدم وجود الگوريتمي . اي استفاده كندكه تنها از قوانين استنتاج از پيش تعيين شده

را افزايش براي يافتن اين اثبات، نقش رايانه را ضعيف كرده و نياز به دخالت و راهنمايي عامل انساني 

يابي به كمك رايانه، خودكار بودن عمليات جزو اهداف اصلي به يند درستيآالي كه در فردهد در حمي

اي كه مناسب براي اعمال قوانين بيان خواص يك سيستم در قالب فرضيات اوليهبه علاوه، . رودشمار مي

وش اثبات اي نبوده و به عنوان يكي ديگر از مشكلات ردر بسياري از موارد كار ساده ،استنتاج باشند

 .]18[آيد قضيه به شمار مي

يابي منطقي  هنر درستي1 در مهندسي كردنگام اولين وارسي مدلكند، اشاره مي Pnueliهمان طور كه 

 قابليت اجراي به صورت تمام خودكار را دارد اما در عوض وارسي مدل روش .]108[است ) صوري(

 تحت مطالعه بايد در قالب يك ساختار با حالت سيستمدر ابتدا، . قابل اجرا نيستها در مورد تمام مدل

كند اما باز ي كاربرد اين روش را محدود مي دامنه"حالات متناهي" فرضِ مدل با .]68 [ بيان شود2متناهي

 اصولاًسيستمي كه (در چنين شرايطي . گيرنداكنشي در آن مجموعه قرار ميوهاي هم بسياري از سيستم

ي مشخصات سيستم به يك مدل با حالات متناهي ، ترجمه)با حالات متناهي استقابل بيان در يك مدل 

: ، دو راه معمول وجود داردوارسي مدل براي توصيف يك مشخصه در روش .]18[اي است كار ساده

 .]68) [6 مبتني بر خودكارهوارسي مدل( با حالات متناهي 5و خودكاره) 4 زمانيوارسي مدل (3منطق زماني

                                                 
1 Engineerization 
2 Finite State Structure 
3 Temporal Logic 
4 Temporal Model Checking 
5 Automata 
6 Automata-based Model Checking 



 
١٣

يا هر منطق مناسب  (شود كه آيا يك عبارت مشخص در منطق زماني زماني، بررسي ميمدلوارسي در 

حالت ) يا چند( در يك ) در مدل مورد نظر داشته باشداثبات درستيي براي مد كارآالگوريتم كه يديگر

ي مورد بررسي توسط يك مشخصه مبتني بر خودكاره، وارسي مدلدر . از مدل برقرار است يا خير

 متناظر با شود و پرسش اين است كه آيا اين خودكاره زبان مدلاره با حالات متناهي بيان ميخودك

 است به اين 1ي انفجار حالت، پديدهوارسي مدليكي از مشكلات روش . پذيرد يا خير را ميسيستم

 نمايي روند به صورتتعداد حالات مدل با رشد متغيرهايي كه براي توصيف سيستم به كار ميمعني كه 

از جمله روش (هاي گوناگوني براي حل پيچيدگيِ محاسباتي ناشي از اين پديده روش .]8[ كندرشد مي

 .]68] [35[شوند پيشنهاد شده اند و در نرم افزارهاي مربوطه به كار گرفته مي) 2 نمادينوارسي مدل

 آن در ز بيانتر ا سادهمولاًمع قالب مدل با حالات متناهي بيان مشخصات يك سيستم دردر مقام مقايسه، 

داشته حالت  متناهي اصولاًدر صورتي كه سيستم مورد نظر قالب فرضيات دستگاه استنتاج است، البته 

ه ممكن است  را به همراه دارد كوارسي مدل براي 3اما متناهي بودن حداقل يك الگوريتم وحشيانه. باشد

كه به  (وارسي مدلاين ترتيب در روش به . ا شود اجرمؤثري مختلف به صورت سازيهاي بهينهبا روش

چيزي كه در يك الگوريتم اثبات درستي مطمئن هستيم، از وجود ) طور ضمني متناهي بودن را در بر دارد

شود كه چرا روش اثبات قضيه به از اين زاويه بهتر مشخص مي. داردن وجود معمولاًروش اثبات قضيه 

وارسي ( تصميم ناپذيريِ درستي، مستقل از روش آن يحقيقت قضيهدر . تر استصورت بنيادي پيچيده

شود  يك مدل متناهي از پيش فرض ميمعمولاً وارسي مدلدر روش . برقرار است)  يا اثبات قضيهمدل

از اين . هاي ممكن استي مدل براي همهوارسي مدلدر حاليكه روش اثبات قضيه در حالت كلي معادل 

                                                 
1 State Explosion 
2 Symbolic Model Checking 
3 Brute-force 



 
١۴

 مربوطه صوريي تصميم ناپذيريِ درستي در ساختار  نتايج قضيهبا اًه مستقيمروست كه روش اثبات قضي

 .شودروبرو مي

- درستيهاي خودكارِهايي براي تلفيق اين دو روش وجود دارند كه علاوه بر حفظ جنبهحال، ايدهبا اين 

هاي با ي سيستم داشته يا به صورت كارآترهاي با حالات نامتناهي رايابي، قابليت كاركردن با سيستم

هاي يابي پروتكلها در اصل براي درستييكي از اين روش .]18[يابي كنند حالات متناهي را درستي

  خواهد"1روش توليد نظريه" تحت عنوان اًهاي بعدي مختصررمزنگاري توسعه يافته است كه در بخش

 .]73 [آمد

                                                 
1 Theory Generation Method 



 
١۵

 

 

 

 

 

 هاي محاسباتيجنبه  :3فصل 

 

 پذيري)نا( تصميم -3-1

: Post] 119[1ي تناظر مسأله (PCPي زير قضيه. پذير نيستها در حالت كلي تصميمامنيت پروتكل

)},(|1...{ اي از جفت كلماتمجموعه Nivu ii اي از اند، آيا دنبالهاز يك الفباي مشخص داده شده =

Niii هايانديس ,...,, ه طبق آن  وجود دارد ك21
NN iiiiii vvvuuu ......

2121
-را به محرمانه )؟ برقرار باشد=

 براي تصميم ناپذيري صوريتبديل كرده و يك اثبات بودن يك پروتكل به عنوان يك خاصيت امنيتي 

 .آيدامنيت پروتكل ها به شمار مي

 . نيست2هاي امن بازگشتيي پروتكلمجموعه ]64. [1 قضيه

پروتكل زير . ها استي امنيت پروتكلألهمس به PCPي تصميم ناپذير مسأله از 3هدف يافتن يك كاهش

 :را در نظر بگيريد

),(شروع كننده  )1( εεKرا بفرستد . 

                                                 
1 Post Correspondence Problem 
2 Recursive 
3 Reduction 



 
١۶

),(صبر كنيد تا  )2( YXKرا دريافت كنيد . 

=≠εاگر  )3( YX  و∑
∈

=
Ii

iuX ).,.( را بفرستيد، اگر نه Kآنگاه  |||| ii vYuXK را براي يك 

Ii∈تصادفي توليد كرده و بفرستيد ي. 

 . برويد2ي به مرحله )4(

NX، ي تهي رشتهεدر اين پروتكل  ي ي رشته نمايندهa.bو  Xي ي طول رشتهدهنده نشان||=

م رمزنگاري متقارن دلخواه را در نظر بگيريد كه از يك الگوريت.  استb وaهاي حاصل از چسباندن رشته

 براي مجموعه PCPي  افشاء خواهد شد يا خير معادل با حل مسألهKكند، اينكه آيا  استفاده ميKكليد 

)},(|{هاي رشته IivuU ii  .دانيم تصميم ناپذير است است كه مي=∋

 

 :كندها كمك مي امنيت پروتكلي تصميم ناپذيريِطرح شهودي زير به روشن شدن ريشه

براي هر حالت از ماشين تورينگ يك عامل در پروتكل .  يك پروتكل است1هر ماشين تورينگ )1(

عامل متناظر با حالت بعدي در ماشين (در نظر بگيريد كه محتويات نوار را به عامل مناسب 

 .]40[فرستد مي) تورينگ

هاي تورينگ ي ماشينيعني همه. ينگ نيستهاي تور براي ماشين2امن بودن يك خاصيت بديهي )2(

خاصيت ]) Rice]) 119ي بنابر قضيه. هاي تورينگ ناامن نيستندي ماشينامن نيستند يا همه

 .هاي تورينگ تصميم ناپذير استي ماشينبراي مجموعه) هر خاصيت غير بديهي(امن بودن 

ها در حالت پس امنيت پروتكلها تصميم ناپذير است، امنيت براي يك زير مجموعه از پروتكل )3(

 .كلي تصميم ناپذير است

 
                                                 
1 Turing Machine 
2 Trivial 
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 .  نيست1هاي امن بازگشتي شماراي پروتكلمجموعه .2 قضيه

ي مجموعه كه توان ديدمياما . هاي امن بازگشتي نيستي پروتكلدهد كه مجموعه نشان ميقبلي قضيه

 عنوان ورودي توصيف هكه بگيريد  يك ماشين تورينگ در نظر ب.استشمارا بازگشتيهاي ناامن پروتكل

 امنيت ،هاي اجراي پروتكلكند كه آيا در رشته بررسي مي2اول-عمقيك پروتكل را گرفته و به صورت 

به اين ترتيب اگر پروتكل ناامن باشد در متناهي قدم اين . شود يا نهنقض مي) طي يك تعريف ويژه(

ل  بودن قاب"نا امن"پس .  است تا ابد ادامه بدهد اما اگر پروتكل امن باشد ممكنشودميموضوع روشن 

ي حال فرض كنيد كه مجموعه. هاي ناامن بازگشتي شمارا استتكلي پروبوده و مجموعه 3تشخيص

 :هاي امن هم بازگشتي شمارا باشد و ماشين تورينگ زير را در نظر بگيريدپروتكل

ي هاي امن و مجموعهي پروتكله براي مجموع4، دو ماشين تورينگ بازشناسTMماشين تورينگ 

 yesها به جواب كند، در زمان متناهي يكي از آنسازي ميهاي نا امن را به صورت موازي شبيهپروتكل

هاي امن به جواب ي پروتكل مجموعهبازشناسِاگر ). هر پروتكل يا امن است يا نا امن(خواهند رسيد 

yes ،رسيد TM هم جواب yesهاي نا امن به جواب ي پروتكلناس مجموعهدهد و اگر بازش ميyes 

و كند گيري ميهاي امن را تصميمي پروتكل مجموعهTMپس . دهد ميNo جواب TMرسيد، 

ي قبل است، فرض از آنجا كه اين نتيجه در تناقض با قضيه. هاي امن بازگشتي استي پروتكلمجموعه

هاي امن بازگشتي ي پروتكلدرست بوده و مجموعههاي امن ناي پروتكل بازشناس براي مجموعهوجودِ

 .ستيشمارا ن

 

 

                                                 
1 Recursively Enumerable 
2 Breadth First 
3 Turing Recognizable 
4 Recognizer Turing Machine 
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 مهاج مصوري مدل -3-2

هاي رمزنگاري بر اساس يك مدل  پروتكلصورييابي ها در مبحث درستيبسياري از نتايج و الگوريتم

از شايد بتوان گفت كه بخش بزرگي .  استمهاجمهاي عامل ي توانايياند كه نشان دهنده بنا شدهصوري

هايي وجود دارد، قدرت عمل بسيار زياد عامل يابي چنين پروتكلهاي محاسباتي كه در درستيپيچيدگي

 اصلي ديدگاهسه . تر از يك مهاجم واقعي استمهاجم است كه البته در بسياري از موارد هنوز ضعيف

 : وجود دارندمهاجم صوريبراي مدل سازي 

هاي ي استفاده از روشادي بودند كه ايده اولين افرYao و Dolev (Dolev-Yaoمدل  )1(

 ).]92[هاي رمزنگاري را مطرح كردند يابي پروتكل در درستيصوري

 Spi 1مدل حساب )2(

 مدل احتمالاتي )3(

مدل احتمالاتي هم ارتباط نزديكي با مدل حساب . هاي بعد خواهيم ديد را در فصلSpiمدل حساب 

Spiاين مدل كاربرد زيادي .]96[گيرد ه را هم در نظر ميهاي محاسباتي مسأل داشته و به علاوه جنبه 

 است كه Dolev-Yaoتمركز اين بخش بر مدل . آيدنداشته و هنوز يك مدل تحقيقاتي به شمار مي

 براي مدل 2هرچند كه يك رويكرد مبتني بر منطق دانش. هاستمهمترين و پر كاربرد ترينِ اين مدل

 .]63[گيرد  را در بر ميDolev-Yaoل احتمالاتي و كردن مهاجم بسيار قدرتمند بوده و مد

 ]65 [:كند فرض ميDolev-Yaoمدل 

كنند در حالي كه عامل مهاجم ممكن است تلاش بازيگران عادي پروتكل قوانين را به درستي اجرا مي

وده شود كه شبكه تحت كنترل كامل عامل مهاجم باين گونه انديشيده مي. كند كه از پروتكل پيروي نكند

                                                 
1 Spi-calculus 
2 Logic of Knowledge 
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 كرده و بازترتيب 1ها را ذخيره كرده، نابود كرده، بازخواني كرده، بازمسيردهيتواند تمام پيامو او مي

 يك مهاجمشود كه عامل اين طور تصور نمي .هاي جديد نيز بيافريندتواند پيام همچنين او مي. كند2دهي

مهاجم يك . آيده حساب مي ب3مزاحمتكند، بلكه يك منبع تصادفي ايجاد هدف خاص را دنبال مي

براي بازيگران و در هر زمان ممكن است هر پيامي را كه بتواند توليد كند  است كه 4ي نامعينپروسه

 يا محرمانه بودننظير (هدف اصلي در چنين مدلي، اثبات يك خاصيت امنيتي . ديگر پروتكل بفرستد

هاي مهاجم در توانايي. مهاجم استبراي بازيگران عادي پروتكل با وجود يك عامل ) تصديق هويت

 :شودميهاي جديد به صورت زير محدود آفرينش پيام

 و مهرهاي زماني 5هاي همگانيها، كليدي مقادير قابل پيش بيني و عمومي مانند ناممهاجم همه •

 .داندرا مي

 نمان مانند مقاديرِگوييم مي (7مانها و مقادير نَ، نام6تواند مقادير تازه نظير كليدهاي نشستاو مي •

 .را بيافريند)  مگورازِ

توانند با او ارتباط برقرار كنند و در هر مهاجم داراي نام است و بازيگران عادي پروتكل مي •

 .هاي جديدي براي خودش توليد كندتواند نامزماني كه بخواهد مي

عادي به آنها  بازيگر  يا عمومي را كه به عنوان يك8هاي خصوصياي از كليدمهاجم مجموعه •

 .دانددسترسي دارد، مي

 .داند، رمز كندتواند مقاديري را كه از آنها اطلاع دارد با كليدهايي كه ميمهاجم مي •

 .ها را رمز گشايي كند تنها در صورتي كه كليد آنها را داشته باشدتواند پياممهاجم مي •

                                                 
1 Reroute 
2 Reorder 
3 Noise 
4 Nondeterministic  
5 Public Keys 
6 Session Keys 
7 Nonce Values 
8 Private Keys 
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 . به اجزاي آن قسمت كندتواند دو پيام را به هم چسبانده يا يك پيام مركب رامهاجم مي •

 

 برخي .]65) [3خاصيت جبر آزاد( دارد 2 تنها يك نمايش1 هر مقدار شود كهدر اين مدل فرض مي

اي  ايده اين است كه رابطه.]61[تر كنند با حذف اين فرض مدل را قدرتمنداند پژوهشگران تلاش كرده

ي معروفي از گاهي كه بعد از مقاله رمزنگاري و مدل محاسباتي آن پيدا كنند، ديدصوريبين مدل 

Abadi و Rogaway هاي بازنويسيِ چند  از طرف ديگر با استفاده از ايده.]1][65[ مرسوم شد

بازنويسي چند . همي اثبات شده استي م5هاي رمزنگاري، قضيهدر مدل كردن پروتكل 4ايمجموعه

هاي رمزنگاري را مدل قادر است پروتكل مقادير نمان، بيان براي 6هاي وجوديسوراي به همراه مجموعه

 مهاجم براي Dolev-Yaoمدل  از اين ابزار استفاده كرده و نشان داد كه Cervesato .]32[كند 

هر مهاجمي كه در سيستم بازنويسي چند  كه اثبات كرد در حقيقت او .]33[ تواناترين مدل مهاجم است

، جزئيات 1پيوست  (شودشبيه سازي مي Dolev-Yaoاي قابل تصور است توسط مهاجم مجموعه

 با برخي ساختارهاي Dolev-Yao همچنين ارتباط بين مدل .]33 [)آوردبيشتري از اين قضيه را مي

 .مطالعه شده است] 21[و ] 83[در  8منطق جريان و 7هاي مخابراتي حساب سيستم ديگر مانندصوري

 
 هاي محاسباتي محدوديت-3-3

ها و حجم محدود دانش عامل هاي با تعداد كراندار نشستكردن مدل، پروتكلتر توان براي واقعيمي

ي وي درپايان نامه. اند به دست آمدهDurginمهمترين نتايج اين ديدگاه توسط .  را در نظر گرفتمهاجم
                                                 
1 Value 
2 Representation 
3 Free Algebra Property 
4 Multi Set Rewriting 
5 Meta Theorem 
6 Existential Quantifiers 
7 Calculus of Communication Systems (CCS) 
8 Flow Logic 
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هاي محاسباتي هاي بسياري در مورد كراناي را توسعه داده و قضيهبازنويسي چند مجموعهدكترايش 

 ]52: [نتايج عبارتند ازاين   مهمترينِ.]52[هاي امنيتي اثبات نمود يابي پروتكلدرستي

ها محدود باشند، براي حالتي كه تعداد نامحدودي ها و عمق رمزنگاري پيامي پياماگر اندازه •

توانند توليد شوند هاي جديد ميبازيگر در پروتكل شركت دارند و تعداد ناكرانداري از نمان

 . تصميم ناپذير استمحرمانه بودني مسأله

-DEXPTIMEي  عضو مجموعهمحرمانه بودني ها را هم محدود كنيم، مسألهاگر تعداد نمان •

 .شود مي1تمام

 عضو محرمانه بودني ها، تعداد بازيگران هم محدود شوند مسألهاگر علاوه بر تعداد نمان •

 .شود مي2تمام-NPي مجموعه

 

 Dolev-Yaoم جاهكه نتيجه فوري مدل م( يك سيستم با حالات نامتناهي وارسي مدلاز طرف ديگر، 

 توسط محققان فرانسوي بررسي شده است عمدتاًاي به همراه دارد كه هاي محاسباتيمحدوديت) است

 با Dolev-Yao مدل 3ي تحليل دانش نمادينكند كه مسألهي اين ديدگاه بيان مي مهمترين نتيجه.]40[

 .]113 [) طرح اثبات اين قضيه است2پيوست  (تمام است-NPي عضو مجموعه هانشستكراندار تعداد 

نه (اي  بازيگر وجود داشته باشد، همواره حملهnاي با وجود دهد كه اگر حملهنشان مي] 41[به علاوه 

 فرض شود بنابراين اگر. بازيگر هم وجود دارد) 2 معمولاً (bبا حضور تنها تعداد كرانداري )  مشابهلزوماً

در  امنيت پروتكل اي محتمل نيست، عامل درگير پروتكل هستند و اثبات شود كه هيچ حملهbكه تنها 

 . حالت كلي اثبات شده است

                                                 
1 DEXPTIME-Complete 
2 NP-Complete 
3 Symbolic Knowledge Analysis 
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 هاي منطقي روش-4

 

 هاي آنتوسعه و BAN منطق -4-1

اي هاي رمزنگاري با مقالهل پروتكصورييابي ي جدي درستيشايد بتوان گفت كه مطالعه

يابي و درستي براي توصيف منطقاين مقاله يك . آغاز شد Needham و Burrows  ، Abadiوسطت

 در .]29[مشهور شد ) هاي مقاله نام نويسندهابتداي (BANهاي رمزنگاري ارائه داد كه به منطق پروتكل

 ي معناييِحقيقت اين منطق داراي يك ساختار نحوي و دستگاه استنتاجِ همراه آن بوده كه با انديشه

 صوريي اصلي هيچ ساختار به هر حال مقاله. هاي رمزنگاري طراحي شده استمناسب براي پروتكل

بنابراين اثباتي در مورد تماميت يا صحت دستگاه استنتاج آن هم وجود  .]29[اي ارائه نكرده است معنايي

نين استنتاج آنها را پيشنهاد هاي رمزنگاري نمادهاي جديد و قوا براي كاركردن با پروتكلBAN. ندارد

 :آيداي از آن در ادامه ميخلاصهكه كرده 

)1 (XP  ). يك منطق باور استBAN( را باور دارد X  پيامPعامل  : |≡

)2 (XP  .كند را دريافت ميXبيند؛ به عنوان مثال روي شبكه  را ميX پيام Pعامل  : >
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)3 (XP  . را فرستاده استXپيام ) مشخص نيست در چه زماني( يك بار Pعامل  : ~|

)4 (XP  . استP كليد عمومي X است؛ براي مثال X صاحب پيام Pعامل  : ⇒

)5 ()(# X :  پيامX مثلاً است؛ تازه Xيك مقدار نمان است . 

)6 (QP K⎯→← : هاي عاملP و Q كليد Kرا به اشتراك دارند . 

)7 (PK⎯→⎯ :  عاملP كليد عمومي Kرا در اختيار ديگران گذاشته است . 

)8 (QP
X

 . را به اشتراك دارندXي  پيام محرمانهQ و Pهاي عامل : ⇔

)9 (KX}{ :  پيامX توسط كليد Kرمز شده است . 

)10 (YX  . امضاء شده استY توسط پيام مثلاً ادغام شده است؛ Y با پيام Xپيام  : )(

 

از .  معني دارند"قبل" و "بعد"شود، تنها شود زمان مدل نمي ديده ميBANدر نحوِ منطق همانطور كه 

هاي پروتكل را توصيف كرده و  قدم2 يا جابجايي1نيتواند مشكلات همزما نميBAN اصولاًاين رو 

ي  و مقالهست تمهيدات لازم براي كاركردن با رمزنگاري نامتقارن انديشيده شده ااما .تشخيص دهد

 :بينيم را ميBANهاي استنتاج در زير چند نمونه از قانون .]29[شود اصلي مثالي از آنها را هم شامل مي

]29[ 

)1( 
XQP

XPPQP Y

Y

|~|
)(,|

≡
≡ ⇔ < 

 را با عامل Yي  باور داشته باشد كه پيام محرمانهPاين قانون بيان رياضي اين مطلب است كه اگر عامل 

Qد و پيام ار به اشتراك دX را در حالي كه با Y امضاء شده دريافت كند، به اين باور خواهد رسيد كه 

 . را فرستاده استX زماني پيام Qعامل 

                                                 
1 Concurrency 
2 Permutation 
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)2 (
XQP

XQPXP
≡≡
≡≡

||
|~|),(#| 

 آنرا فرستاده، به اين باور Q تازه است و بداند كه زماني عامل X باور داشته باشد كه پيام Pاگر عامل 

 .باور دارددر همين زمان  را X هم پيام Qرسد كه عامل مي

 مشترك پيام يا كليداي در مورد سطح باور طرفين پروتكل به يك در نهايت قضيههدف اين است كه 

 :گيرندمورد توجه قرار مي قضاياي زير معمولاً. اثبات شود) هاي تصديق هويتبراي كاربرد(

⎪⎩

⎪
⎨
⎧

≡

≡

⇔
⇔

BAB

BAA
K

K

|

 . را به اشتراك دارندK به اين باور برسند كه كليد يا پيام B و Aهاي  يعني عامل|

 :زيري و يا قضيه

⎪⎩

⎪
⎨
⎧

≡≡

≡≡

⇔
⇔

BAAB

BABA
K

K

||

 .باور برسند يعني طرفين در مورد سطح باور طرف مقابل هم به ||

اما نداشتن . هاي تصديق هويت نشأت گرفته اندي فكري در مورد پروتكلها از يك پيش زمينهاين قانون

شوند آنها را مطابق ها مواجه ميشود كه كاربراني كه با اين قانون معنايي منجر به اين ميصوريساختار 

 توان باكه چطور ميي ارائه كرد كه نشان دهد مثال Nessettبه اين ترتيب . با ادراك خودشان به كار برند

 1درست يك ساختار BAN پس .]102[نا امن، امن است  ثابت كرد كه يك پروتكل BANاستفاده از 

 BAN اصولاً چرا كه آيدبدست مي BAN 2ي فرازبانيِاينكه يك پروتكل نا امن است در لايه (نيست

 Nessett نشان داد كه مثال Snekkenesسپس . )داراي ساختار معنايي براي تعريف امنيت نيست

 به همين .]120[كند  ميآشكار را BANاي است كه تفاوت درك كاربر از قوانين استنتاج حالت ويژه

 ساختار معنايي BANاينجا هم چون ( تصميم پذير است BAN اثبات كرد كه Monniauxترتيب 

 نشان داده اين است كه همواره يك Monniaux نمايد، آنچهندارد، اثبات تصميم پذيري بي معنا مي

                                                 
1 Sound 
2 Metalanguage 
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نرم  ابزار .]99) [ وجود داردBAN براي يافتن اثبات يك نتيجه در دستگاه استنتاج 1گردعقبالگوريتم 

 نوشته شده  آماده شده و يا اختصاصاBANًافزاري گوناگوني براي توليد خودكار اثبات براي قضاياي 

 ].114[] 11[] 43[اشاره كرد  SPEARو   EVES، Japeتوان به اند كه از جمله آنها مي

ي آن باعث شد كه كارهاي پژوهشي بسياري در پيروي از آن  و جذاب بودن ايدهBANمشكلات منطق 

 ارائه Yahalom و Gong ،Needham ها، منطقي بود كه يكي از مشهورترين اين تلاش.انجام شوند

ابزار  .]56[ معروف شد GNYداد و به منطق  توسعه مي راBANهاي استنتاج  قانون؛ اين منطقكردند

] 90 [همچنين ؛ معرفي شدندGNYبراي خودكارسازيِ ] 115و 78، 27، 89[مانند  ينرم افزاري گوناگون

 يك BAN به منظور رفع مشكلات Tuttle و Abadi.  نيستدرستنشان داد كه اين منطق هم 

 را براي BAN هم Van Oorschot .]2 [ مشهور شدAT كه به منطق ساختار معنايي به آن افزودند

 پراكندگي اين .]134[ مشهور شد VO توسعه داد كه به منطق 2هاي موافقت كليدكاركردن با پروتكل

 را تحت VO و BAN ،GNY ،ATهاي  منطقVanOorschot و Syversonكارها باعث شد كه 

ند و نشان دادند كه ساختار استنتاج ائه داد جمع كرده و يك ساختار معنايي براي آن ارSVOنام منطق 

SVO 124[ است درست[. يك ابزار نرم افزاري هم بر اساس SVO توسعه يافته است ]50[. 

 SET(هاي تجارت الكترونيك يابي پروتكل بنا شده و در درستيBANهايي كه بر اساس يكي از منطق

 BANق قوانين استنتاج جديدي به  اين منط.]72][71[ است AUTLOGبه كار رفت ) Paywordو 

 اثبات شده است BANهمخواني اين قوانين با ) ي فرازبانيطي يك ساختار معنايي در لايه(افزوده كه 

]71[. 

بخشي را توسعه داده و پروتكل  صوريبه همراه ايده آل سازي  BAN منطق Boyd و Maoهمچنين 

 .]85][84 [را حل كردند) Nessettي هحمل( ناشي از نداشتي ساختار معنايي BANاز مشكلات 
                                                 
1 Backward 
2 Key Agreement Protocol 



 
٢۶

منطق  و بقيه Benerecettiاز جمله .  انجام گرفتBANزمان به مفهوم هايي هم براي افزودن تلاش

BAN 16 [ندامربوط به آن را هم ارائه كرده وارسي مدلالگوريتم  را با يك منطق زماني تلفيق كرده و[ .

 .]125[را هم طرح كرد   افزوده و ساختار معنايي آنBANهاي زماني را به عملگر Syversonهمچنين 

 از اين نظر اهميت دارد كه با RV .]73[ است RV توسعه يافت BANيك منطق ديگر كه بر اساس 

)  متناهيلزوماًنه (ايده اين است كه يك نمايش متناهي از يك نظريه . آيديك دستگاه اثبات خودكار مي

د در تصميم گيري عضويت يك گزاره در آن به ما كمك كند و خودش بتواندر اختيار داشته باشيم كه 

 شود ناميده مي"1ي متناهي كارآنظريه"اين نمايش متناهي . هم به صورت كارآيي قابل محاسبه باشد

ي متناهي كارآ است كه ابتدا براي منطق مرتبه هاي توليد يك نظريه يكي از روش"2اشباع نظريه". ]73[

 همانطور كه از تصميم ناپذيري منطق مرتبه اول انتظار داريم، روش اشباع نظريه .]55[ اول پيشنهاد شد

- منطق مرتبه اول ارائه نميبرايي متناهي كارآ گوريتم توليد نظريهال 3 پايان پذيريهيچ اطميناني در مورد

و در مورد  ام دارد ن4دهد توليد نظريهي دكترايش ارائه مي در رسالهKindredالگوريتمي كه  .]55[دهد 

 اين امكان وجود ،ي اصلي تحت شرايط خاصي براي نظريه.]73[رود ها به كار ميگروه خاصي از نظريه

ي يك زير مجموعهي متناهي كارآيي متناظر با آن توليد شود؛ به طور بسيار مختصر بايد دارد كه نظريه

ي متناهي كارآ قرار داده شوند كه يك ر نظريهتنها گزاره هايي دويژه از قوانين استنتاج انتخاب شده و 

هايي در اين  قانونمعمولاً .]73[هاي آن زير مجموعه داشته باشد منتهي به يكي از قانون 5نتاجدرخت است

 و BAN اين است كه Kindredادعاي مهم  .]73[ باشند 6كاه-گيرند كه اندازهي ويژه قرار ميمجموعه

                                                 
1 Finite Efficient Theory 
2 Theory Saturation 
3 Termination 
4 Theory Generation 
5 Derivation Tree 
6 Size Shrinking 
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شرايط اعمال روش توليد نظريه را دارند و يك ) RVيعني ( از نظر معنايي ي آني بهبود يافتهيك نسخه

 .]73[كند  ارائه ميي فوق براي پياده سازي ايدهي نرم افزاريبسته

.  ساختار معنايي به آن افزودندBANهاي توسعههاي فوق مشهود است، بسياري از همانطور كه در گفته

Accorsiاي براي  و بقيه ساختار معنايي ويژهBANهمه چيز " يمسألهكند  طرح كرده اند كه سعي مي

هنگامي كه هاي نظري موضوع از اين قرار است كه در بررسي .]7[ را در مورد اين منطق حل كند "1داني

ي حاصل از نظريهكه شود  ضمني فرض ميطورداند، به ها را مياي از گزارهگوييم يك عامل مجموعهمي

 كه با اعمال ستاي است از گزاره هاها، مجموعهي حاصل از يك مجموعه از گزارههنظري(آن مجموعه 

در حالي  .داندرا هم مي]) 133[آيد ي اصلي بدست مينامتناهي قوانين استنتاج بر روي اعضاي مجموعه

اين فرض درست نيست، ) و حتي انساني(اي هاي رايانهكه به علت محدوديت منابع و زمان در سيستم

 طوراز آنجا كه اين مسأله به . داندتواند بداند، نميي آنچه را كه ميبه اين معني كه يك رايانه همه

  راهاراه حلاولين دهد محققين اين شاخه تري خودش را در مباحث هوش مصنوعي نشان ميجدي

 دانش يك ، هشياريدر ديدگاه .]53[ است "2هشياري"  ديدگاهي آنهااند كه از جملهبرايش پيشنهاد كرده

شود و حدس زدن اينكه هر كدام از آنها به  تقسيم مي4صريح و دانش 3ضمنيي دانش عامل به دو دسته

 و بقيه يك ساختار معنايي مبتني Accorsi در همين راستا، .چه بخشي از دانايي اشاره دارند ساده است

 .]7[ ارائه دادند BANبر هشياري براي 

 

                                                 
1 The Omniscience Problem 
2 Awareness 
3 Implicit Knowledge 
4 Explicit Knowledge 
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  در برابر منطق هاي باورهاي دانش منطق-4-2

رد، چراكه ممكن است در اشتباه باشممن هرگز براي باورهايم نخواهم م. 

 برتراند راسل

اي اشاره دارد كه اساس تفاوت ي راسل هرچند ممكن است كمي تلخ به نظر رسد، اما به نكتهاين جمله

 4وجهيهاي  هر دو جزو منطق3ور و منطق با2منطق دانايي.  است1هاي باورهاي دانش و منطقبين منطق

آيند، با اين تفاوت كه در منطق دانايي دانش يك عامل از درستي يك گزاره به معني درستي به شمار مي

باور داشته باشد اما آن گزاره هاي باور ممكن است يك عامل به درستي يك گزاره آن است، اما در منطق

 5باشد، اصل i ماننديك عامل ) يا باور( نماينده دانش O به طور خلاصه اگر عملگر .]126[درست نباشد 

 :وجوبي ندارد در منطق باور اما وجود داشتهزير در منطق دانايي 

PPOi ⇒
?

 

هاي دانايي هم براي هاي باور هستند و اين امكان وجود دارد كه منطقمنطقهايش توسعه و BANمنطق 

رسد مهمترين كاري كه در اين به نظر مي. هاي رمزنگاري به كار رونديابي پروتكلمدل سازي و درستي

هاي متفاوت به مسأله  نوع نگاه منطقاصولاً باشد كه در آن Syversonاي از زمينه انجام شده مقاله

 "6اعتماد"فرض و بحث شهودي مقاله بر اين است كه موضوع  .]126 [ بررسي شده است"امنيت"

هر چند كه .  ريشه در دانش دارد"محرمانه بودن"شه در باور دارد در حاليكه ري) اساس تصديق هويت(

با اين فرض، . چندان دور از ذهن هم نيستتوان اين ادعا را ثابت كرد اما به طور مستدل نمي

Syverson براي ) شدندمسلما بدون توجه به معنا، اگر نه دو منطق يكسان مي(ي نحوي يك ترجمه

                                                 
1 Logics of Belief 
2 Epistemic Logic 
3 Doxiastic Logic 
4 Modal Logics 
5 Axiom 
6 Trust 



 
٢٩

 ساده اصولاًاثبات قضايا در منطق دانش از آنجا كه . دهدها به ديگري ارائه ميز اين منطقتبديل هر كدام ا

تلاشي براي اثبات درستي يك گزاره بعد از اثبات دانش يك عامل نسبت به (تر از منطق باور است 

 فقطوهاي دانش ترجمه شده هاي باور به منطقشود كه حتي منطق، پيشنهاد مي)درستي آن لازم نيست

تنها نقطه تاريك استدلال فوق اين است كه ممكن است در  .]126[زار كار در منطق دانايي توسعه يابد اب

PPOj يك منطق باور عبارت دانيم چطور اين عبارت را درست باشد، و ما نمي) نقيضِ اصلِ فوق( &~

 Syversonادعاي . انده و با آن كار كنيمگنج)  عبارتي همواره نادرست استچنينكه (در منطق دانايي 

وجود دارد هم  محرمانه بودندهد كه يك مشكل امنيتي از نوع بر اين است تنها مواقعي اين اتفاق رخ مي

و باز بايد توسط منطق دانايي بررسي شود ) بر اساس مطالعات موردي كه در مقاله ذكر شده است(

 محرمانه بودنچنين باوري حتما با كند  گذاشته و استدلال مي1او نام اين موقعيت را باور نابجا. ]126[

 صورييابي  دانش در درستيهايبه اين ترتيب استفاده از منطق .اطلاعات هم برقرار نخواهد بود

 ارائه Bieber است كه توسط CTK5اولينِ آنها منطق . داراي توجيه مناسبي شدهاي رمزنگاري پروتكل

يك كاربرد جذاب از اين منطق را نشان داد؛ به اين صورت كه يك حفره  Carlsen سپس .]19[شد 

 تا حدي ساختگي حفره هر چند كه اين .]30[ ي پياده سازي يك پروتكل را تشخيص دادامنيتي در لايه

 2هامشكل مورد بحث ناشي از عدم تفكيك انواع داده(بوده و به راحتي به حالت كلي قابل تعميم نيست 

 .رودي پياده سازي پيش مياي است كه يك مدل منطقي در لايهاما باز هم تنها نمونه) تهاسدر پيام

Carlsen  توصيف پروتكل به ساختار نحوي منطق ابزار تبديل خودكار همچنينCTK5 را هم ارائه داد 

 ارائه Syverson توسط CTK5 همزمان با هاي دانايي است كه يكي ديگر از منطقKPLمنطق  .]31[

 معنايي مربوط به آن آمد اما اثباتي در مورد صوري همراه ساختار KPL هرچند كه .]127[ه است شد

                                                 
1 Misplaced Belief 
2 Data Types 
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  يك رويكرد تلفيق منطق دانش با احتمالات هم توسط .]127[صحت و تماميت آن وجود ندارد 

Syverson  وGray  128[مطالعه شده است[. 

رسد كه انايي بجاي منطق باور، به نظر ميمنطق د در مورد استفاده از Syversonهاي ته از بحثشگذ

كارانه استفاده از هر دو منطق به صورت تلفيقي است مشروط به اين كه حجم يك ديدگاه محافظ

ها ي اين داستاناز همهپيش جالب است كه اولين منطق تلفيقي .  نشود1محاسبات مورد نياز دچار انفجار

 نيز به شمار 2 يك منطق نايكنواختMoserمنطق  .]100[ استفاده شد Moserتوسط  1989در سال 

در اين منطق با  .]100 [كندها را مدل مي ارزش نايكنواخت گزاره"3مگر"آيد كه با معرفي عملگر مي

qunlesspOi وجود iO   عامل iي  گزارهpي  را باور دارد مگر اينكه به گزارهq باور پيدا كند، پس باور 

 هم در سال Saidha و Coffeyمنطق تلفيقي  .]100[است در زمان عوض شود  ممكن pنسبت به 

هاي مستقلي  هر دو منطق فوق عملگر.]39[هاي رمزنگاري ارائه شد يابي پروتكل براي درستي1996

 .كند مطالب فوق را خلاصه مي1جدول . براي باور و دانش دارند

 

 هاي دانايي و باور منطق-1جدول 

 منطق باور اناييمنطق د تلفيقي

Moser 89 Bieber 90 (CTK5) R.V.Rangan 88] 110[ 

Coffey, Saidha 96 Syverson 90 (KPL) BAN 89 
 BANهاي توسعه Syverson 95ديدگاه احتمالاتي  

 

 
                                                 
1 Explosion 
2 Non-monotonic Logic 
3 Unless 
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 هاي ديگر منطق-4-3

ي نظري ابقههاي خاص منظوره وارد باشد، نداشتن ساستفاده از منطقيكي از انتقاداتي كه ممكن است بر 

 BAN كه منطق وجود دارد ايحرفهدان  كمتر منطق.كافي و به تبع آن نداشتن ابزار نرم افزاري كارآ ست

كه شرايط در حال تغيير هرچند .  باشد از اينجاBAN مشكلات معنايي  شايدرا مطالعه كرده باشد و

بيان  البته نبايد از نظر دور كرد كه .سدر تدبير نادرستي به نظر نمي1هاي متعارفاست اما استفاده از منطق

 منطق زماني در زمينه . نباشدBAN منظوره ممكن است به سادگي چندو توصيف مسأله در يك منطق 

هاي رمزنگاري مورد پروتكلدر  تلاش براي استفاده از آن  وي داردي طولانها سابقهيابي پروتكلدرستي

ي نظري وحمايت نرم زمينه پسبه اين ترتيب، مستقيماً .]60[مطرح شد  McLean و Grayابتدا توسط 

 را S4n منطق Aura و Huimaهمچنين . شودهاي امنيتي ميافزاري منطق زماني شامل حال پروتكل

اي  استفاده از قطعهي ايده1999 در سال .]66[ كردند تحقيقات است وارد اين 2يوجهكه يك منطق چند

 نشان داده شد كه آن قطعه از 2003 و در سال .]135[نظور مطرح شد از منطق مرتبه اول براي اين م

و نرم  3hhfي  از منطق شهودگراDelzannoبه همين ترتيب  .]42[منطق مرتبه اول تصميم پذير است 

 .]48[هاي امنيتي استفاده كرد يابي پروتكلبراي توصيف و درستي lambda-prologافزار 

از نظر منطق . در خود داردي تغيير را است كه ايده و كامل درستقي  يك ساختار منط4منطق بازنويسي

از  .]88[ طبق قانون است عبارت با عبارت معادلشبازنويسي هر قانون استنتاج معادل با بازنويسي يك 

 قابل 5حتي حساب لاندا. آيندهاي ديگر به نوعي يك منطق بازنويسي به شمار ميمنطقاز ي بسياراين رو 

هاي نرم افزاري بسياري براي پياده سازي منطق  بسته.]88[ر قالب يك منطق بازنويسي است بيان د

به همراه يك ابزار توليد ( و بقيه Jacquemard توسط daTacبازنويسي وجود دارند كه از ميان آنها 
                                                 
1 Standard 
2 Multi Modal Logic 
3 hhf Intuitionistic Logic 
4 Rewriting Logic 
5 Lambda Calculus (λ-calculus) 
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هاي رمزنگاري يابي پروتكل و بقيه براي درستيDenker توسط Maudeو ) صوري خودكار توصيف

 ].69[]51[اند  كار رفتهبه

براي مدل سازي ) Dolev-Yaoمانند مدل  (صوري يك ساختار 1993ها در سال در كنار اين روش

  ارائه شد كه در برخي تحقيقات بعدي به كار گرفته شدLam و Wooهاي رمزنگاري توسط پروتكل

 تناظر به اين معني .استفاده كردند "محرمانه بودن" و "تناظر"هاي آنها براي بررسي امنيت از ايده .]136[

ي دست اندر كاران بايد در پروتكل قفل شده و تا به كار رفت كه در يك پروتكل تصديق هويت همه

 وظايف براي عنوان مثال اگر تصديق هويت كننده به انتهاي .]136[انتهاي آن حضور داشته باشند 

ي آخر وظايف  حضور داشته و به مرحلهرسد، طرف تصديق هويت شونده بايدخودش طبق پروتكل مي

هاي  استنتاج براي اثبات امنيت پروتكلدستگاهبا توجه به اين ايده، آنها يك . خودش رسيده باشد

 .]136[رمزنگاري ارائه كردند 
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 هاي جبريروش  :5فصل 

 

 Spiحساب  -5-1

از آنجا كه .  تكيه دارند1رآيندف بر يك جبر كه اختصاصاً هستندهايي ، روشهاي جبريمقصود از روش

 آنها و براي جامع و مانعي طبقه بندي هستند صوري هايهايي از ساختار و هم منطق گونهجبر فرآيندهم 

هايي كه در ساختار. توان قائل شدهاي رمزنگاري نمييابي پروتكلبه تبع آن بين استفاده آنها در درستي

 ، تنها ابزار اثبات درستيمعمولاًهاي نظري بوده و ه بيشتر بر جنبهبه لحاظ تاريخي منطق ناميده شدند، تكي

در بسياري از هاي كاربردي طراحي شده و  در شاخهجبر فرآيند در حاليكه ؛روش اثبات قضيه است

 جبر فرآيندقالب در .  هستندوارسي مدلراي مشخصات مناسب جهت اثبات درستي به روش داموارد 

طراحي شده و ...  و 4، توزيع شده3، نا همگام2هاي همگام مدل كردن سيستمهاي گوناگوني برايحساب

 و CCS ،CSPتوان بهآن ميان مياز . روندكار مييابي خودكار به راه ابزار مناسب براي درستيبه هم

                                                 
1 Process Algebra 
2 Synchronous 
3 Asynchronous 
4 Distributed 
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ACP 54[ اشاره كرد[. Milner جبر فرآيند 1989 در سال CCS را توسعه داده و حساب π1 را ارائه 

 3ي ترتيبيمحاسبهدر دا نمتناظر با حساب لا 2 همزمانيمحاسبهدر  π در حقيقت حساب .]109[كرد 

هاي مخابراتي به كار رود اما براي همخواني بيشتر در تواند براي مدل كردن پروتكل ميπحساب  .است

 را Spi افزوده و حساب آنهاي ابتدايي رمزنگاري را به  ساختارGordon و Abadi ،1998سال 

 ]3: [ زير هم هستبندهاي داراي π علاوه بر ساختار نحوي حساب Spiحساب  .]3[عرفي كردند م

 : ها4در نحو عبارت

NM}{  : ي عبارت مزشدهر"داراي معنايM با عبارت N"شود تمهيدات  همانطور كه ديده مي. است

هايي ارائه شده اما مدل ايده] 3[رچند كه در لازم براي توصيف رمزنگاري با كليد عمومي وجود ندارد، ه

 .]3 [تسازي كامل اين مبحث به مطالعات بعدي واگذار شده اس

 :هادر نحو پروسه

Pin  {x} of L Ncase  :كند عبارت به اين معناست كه پروسه سعي ميL را با كليد N ،رمزگشايي كند 

]/[اشد پروسه با  ب}{NM عبارتي به صورت Lاگر  xMPشود ادامه داده اگر نه متوقف مي. 

هاي زير را به طور ضمني به همراه دارد كه در  فرض،اين نحو جديد با ساختار معناي مربوط به آن

 ]3 [:كاربردهاي رمزنگاري  اهميت دارند

 .ديگري وجود نداردبراي رمزگشايي يك پيام رمزشده تنها بايد كليد آن را داشت و راه  •

 .شودكليد رمزنگاري به همراه پيام رمزشده انتقال نيافته و در نتيجه فاش نمي •

تواند تشخيص دهد كه آيا  وجود دارند، كه يك پروسه مي1ي كافي اضافاتها به اندازهدر پيام •

 .باشد يك پيام است يا فقط حاصل اعمال كليد اشتباه ميمتن رمزگشايي شده واقعاً

                                                 
1 Pi Calculus (π-calculus) 
2 Concurrent Computation 
3 Sequential Computation 
4 Term Syntax 
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 بررسي 1-2 كه در بخش " دهان گشاديقورباغه"ي پروتكل ي ساده شدهنوان مثال توصيف نسخهبه ع

 ]3 [:بينيم ميSpiشده را به حساب 

)||)()()(()(

F(w)in  {w} of z ).(c
in {y} of x ).(

}{cin  {y} of x ).(

)}{.}{)(()(
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) شود ناميده ميSكه اينجا  (KDC و A ،B ديديم در اين پروتكل سه عامل 1-2همانطور كه در بخش 

ي نو مانند به اين منظور يك كليد جلسه.  بفرستدB را براي Mهد پيام خوا ميAي  پروسه.شركت دارند

ABK توليد كرده )ABKν( و سپس آنرا با كليد مشتركش با سرور S رمز كرده و از طريق كانالي كه با S 

〉〈(فرستد دارد برايش مي
ASKABAS Kc  رمز كرده و از طريق ABKي ا با كليد جلسه رMسپس پيام ). }{

اي است كه از  منتظر پيام رمزشدهAS روي كانال Sسرور . فرستد ميB آنرا براي Bكانال مشتركش با 

Aرمزشده با كليد (آيد، اگر چنين پيامي وارد شود  ميASK ش با محتواي آنرا با كليد مشترك) باشدB 

)SBK ( رمز كرده و برايBي اين تفاسير مشخص است كه پروسهبا . فرستد ميBتنها نكته . كند چه مي

ي كل نمايندههم  Inst .سپارد ميFي به پروسهبعد از رمزگشايي  را A پيام رسيده از Bاين است كه 

 به طور موازي در آن S و A ،Bهاي  پروسهSBK و ASKهاي پروتكل است كه با فرض وجود كليد

خواهيم فرض كنيد مي.  است"امنيت"به ي آن ويژهنگاه  نوع Spiي مهم حساب ايده .كنندزندگي مي

-كند، كافي است مطمئن شويم كه هر پروسه را فاش نميMبررسي كنيم كه پروتكل فوق هيچگاه مقدار 

- اجرا ميMتواند بين اينكه آيا اين پروتكل با مقدار شود نميي ديگر كه موازي با آن اجرا ميSpiي 

ها نقش اصلي را در اين ايده پروسه 2مفهوم تشخيص ناپذيري.  تشخيص قائل شود`Mشود يا با مقدار 

                                                                                                                                                    
1 Redundancy 
2 Indistinguishability 
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به نوعي يك ي هاي رمزنگاردر مورد پروسهالبته بايد توجه داشت كه تشخيص ناپذيري . كندبازي مي

 را با يك كليد محرمانه كه فقط خودش M مقدار Aي فرض كنيد پروسه.  است1خاصيت ضمخت

 مهاجمي  را رمز كند و بفرستد پروسه`M مقدار Aفرستد، اگر اطلاع دارد رمز كرده و روي شبكه مي

اما باز هم ) ستند هرحال متفاوت هبههاي رمز شده چرا كه پيام(قادر است بين اين حالات تفاوت شود 

كنيم كه  فرض مي"ي دهان گشادقورباغه" در پروتكل .دانيم نميمحرمانه بودن را ناقض Aي ما پروسه

: شود به صورت زير بيان ميمحرمانه بودنكند، به اين ترتيب خاصيت  را فاش نميM پيام Fي پروسه

]3[ 

MM, ),MF(F(M) if )()( ′∀′≈′≈ MInstMInst 

 .مفهوم تشخيص ناپذيري استي  نشان دهنده≈در اين بيان، 

- در حالت ايدهBي ، ايده اين است كه پروسه"تصديق هويت"در مورد خاصيت مهم ديگر امنيت يعني 

 را تصديق A بايد B(سپارد  ميFو آن را به يا نه  است Aداند كه پيام رسيده واقعا از طرف آل مي

ي كه از ديد پروسه در اين پروتكل انتظار داريم درست هويت در صورت برقراري تصديق). هويت كند

 ]3: [پس داريم. يكسان باشد) ايده آل و واقعي(خارجي رفتار پروتكل در دو حالت 

MMInstMInst spec ∀≈ ),()( 

ي ايده آل فوق جايگزين  با پروسهBي  نمونه پروتكلي است كه در آن پروسهMInstspec)(كه در آن 

- اين نوع نگاه به خاصيت. عادي را داردBمشخصات يك ) Fاز جمله بخش (ده و از هر جهت ديگر ش

 واضح است كه در  تقريباً. به دنبال داردمهاجم صوريي بسيار جالبي را در مورد مدل نتيجههاي امنيتي 

ند توا ميSpiي شود، هر پروسههيچ شرطي بر روي محيط متخاصم گذاشته نميارچوب هاين چ

                                                 
1 Coarse-Grained 
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 هيچ ها تقريباً در مدل كردن پروسهπ بودن حساب 1 كه با توجه به جامع باشدمهاجمي يك نماينده

 است Spi حساب مهاجم، مهاجم قوي ترين مدل در نتيجه . وجود نداردمهاجممحدوديتي براي عامل 

]3[.  

ي بر همسازي  يك روش مبتنGordon وAbadiي اصلي مقالهها، براي اثبات تشخيص ناپذيري پروسه

 دهدمي را ارائه 3 را براي كاربردهاي رمزنگاري اصلاح كرده و روش همسازي خاردارπ حساب 2قوي

روش ديگر اثبات  .شد اثبات Spi و صحت آن را در قالب حساب يافتهبهبود ] 4[در اين روش  .]3[

ي نمادين گذار  مطالعهآيد و بر اساسي نرم افزاري مي ارائه شد كه همراه با يك بستهBorealeتوسط 

 اثبات شده Spiي رد پا در قالب  صحت روش مطالعهدر ادامه  .]23[ا شده است  بن5و رد پا ها 4پروسه

 .]24 [دشهم معرفي   آن6تمامي و يك گونه

 ندارد، اما بسياري از يمناسباثبات   به طور مستقيم به كار گرفته نشد و ابزارSpiهرچند كه حساب 

البته اين موضوع چندان هم . اندهاي آن را به كار بردهبينيم ايدههاي بعد ميدر بخشهاي كه روش

 .آيدبه شمار مي تنها حامي نظري ابزار جبر فرآيند يك ساختار معمولاًغيرطبيعي نمي نمايد، 

 

 وارسي مدل -5-2

به اين معني كه . دها تقسيم بندي شده انجبر فرآينداين بخش و بخش بعدي بر اساس روش اثبات براي 

كنند درستي  سعي ميوارسي مدلهايي را خواهيم ديد كه از روش جبر فرآيند "وارسي مدل"در بخش 

يا متناهي ( يك مدل متناهي معمولاً وارسي مدلهاي روش آمد، 2-2همانطور كه در بخش . را اثبات كنند

                                                 
1 Universal 
2 Strong Bisimulation 
3 Barbed Bisimulation 
4 Process Transitions 
5 Trace 
6 Complete 
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 ،در عوض.  حالت كلي ممكن نيستگيرند و از اين نظر اثبات امنيت پروتكل دررا در نظر مي) شده

 .ه كمك رايانه استب ابزار اثبات نياز كه مورد همراه داردمتناهي بودن مدل امكان خودكار اثبات را به 

باشد، همه )  متناهيلزوماًنه (حال اگر بتوان مدل متناهي يافت كه امن بودنِ آن به معني امنيت مدل اصلي 

 .به كمك رايانهخودكار منيت كلي و اثبات تضمين ا: چيز را با هم خواهيم داشت

د كه علاوه بر حفظ نهاي رمزنگاري وجود دارپروتكلنمادين  وارسي مدلهايي براي از طرف ديگر ايده

د محتواي اين بخش را اين دو رويكر. هاي نامتناهي را هم ارزيابي كنند اثبات، مدلفرآيندخودكار بودن 

 با هدف رسيدن به تضمين وارسي مدلطرح  2شكل  . خواهند شددهند كه در ادامه بررسيتشكيل مي

 .دهدامنيت كلي را نشان مي

 
  حالت متناهي:وارسي مدل -5-2-1

ها توسط ي خاصي از پروتكل براي خانوادهوارسي مدلجالب ترين نتيجه در اين بخش اثبات تماميت 

Lowe80 [ است[. Lowe را براي آن خانواده فرض كرده و اثبات مي) ر ادامه خواهد آمدد( شرايطي-

وارسي  به عبارت ديگر .]80[ امن است كاملاًباشد  "1كوچك سيستم امن" كند هر عضو آن خانواده اگر

يك بازيگر درستكار براي هر نقش پروتكل و يك عامل ( چنين پروتكلي با يك مدل كوچك مدل
                                                 
1 Small System Secure 

 اثبات تماميت

 تضمين امنيت كلي

 اثبات خودكار

مدل متناهيوارسي  

 وارسي
مدل  
 نمادين

  طرح وارسي مدل-2شكل
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 : براي اين خانواده به سادگي قابل بررسي هستندLoweشرايط . ميت دارد، براي اثبات امنيت تما)مهاجم

]80[ 

 :1اصول وضوح

اگر هويت يك بازيگر در معني يك پيام تاثير داشته باشد، بايد نامش به طور روشن در پيام ذكر  -1

 .شود

ضوح رسانند، بايد نوع ساختار يك پيام به واگر ساختارهاي متفاوت پيام معاني متفاوتي را مي -2

 .قابل تشخيص بوده و امكان اشتباه بين آنها وجود نداشته باشد

 :فرضيات

قوياً ...) ها، كليد ها و مانند هويت عامل(شود انواع گوناگون داده فرض مي) فرض مقادير اتمي( -1

 كه وابسته به 3بلند مدتهمچنين مقادير .  هيچ امكان اشتباه بين آنها نيست وبوده 2نوعدار

ها كه در اجراهاي مختلف پروتكل مانند كليد عمومي عامل(در پروتكل هستند عوامل درگير 

 .با هم متفاوت و قابل تفكيك هستند) ثابت هستند

  . هستند4ي گذرا نوي متغيرهاي محرمانههمه -2

 .ها ظاهر شودنبايد در پيام) SETمانند رمز كارت در (ي بلند مدتي هيچ مقدار محرمانه -3

ي بازيگران درگير را به همراه ي يك الگوي پيام بايد نام همهمزشدههاي ري زير بخشهمه -4

 .داشته باشند

هاي رمز شده بايد طوري باشد كه بتوان تشخيص داد آن قطعه مربوط به كدام پيام و قالب پيام -5

 .كدام قطعه از آن است

                                                 
1 Explicitness Principles 
2 Strictly Typed 
3 Long Term 
4 Fresh 
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براي اين امكان وجود ندارد كه يك مقدار محرمانه به صورت موضعي استفاده شده و سپس  -6

 ).كنداي اين شرط را نقض نميهيچ پروتكل واقعي(همه افشاء گردد 

از (ها اي است، اما بسياري از پروتكلشود بررسي آنها كار سادههمانطور كه در شرايط فوق ديده مي

محرمانه ي  فقط براي مشخصهLoweي تماميت به علاوه قضيه. كنندآنها را نقض مي) جمله كربروس

نشان داد كه اين شرايط قابل  Stoller ،2001 در سال .شودشامل تصديق هويت نمي است و بودن

هاي فوق قابل توسعه است اما بررسي شرايط جديد وي پيچيده ي پروتكلتعديل بوده و مجموعه

 .]123[است )  تصميم پذيرهرچند(

 توسعه يافته و يا به كار هاي رمزنگاري اختصاصاًيابي پروتكل گوناگوني براي درستيوارسي مدلِابزار 

 .بينيمرا مي مشهورهاي تجربهيك مرور تاريخي از در ادامه . رفته اند

 :NRLي پروتكل  تحليل كننده-1

 براي 1 طراحي شده و از استقراءMeadowsهاي رمزنگاري توسط  براي ارزيابي پروتكلاصولاًاين ابزار 

 .]93[كند كاهش مدل استفاده مي

2- CSP/FDR: 

يابي يك پروتكل تعويض كليد به  در درستيFDR وارسي مدل و ابزار CSP براي اولين 1995 سال در

-Needhamي ناشناخته عليه پروتكل معروف يك حملهدر پيدا كردن  Loweاما كار  .]112[كار رفت 

Schroederي  بوسيلهCSP/FDR كاربرد  باعث توجه جدي به 1996 در سالCSP وارسي مدل و 

همچنين  .]81[ هم به كار رفت TMNيابي پروتكل اين روش براي درستي .]79 [ زمينه شددر اين

Lowe يك مترجم خودكار براي توليد توصيف CSP ها ارائه كرد كه  مجرد از پروتكلنمايش از يك

Casper 82[ نام دارد[. 

                                                 
1 Induction 
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 :1 مورفي-3

هاي ي پروتكلمورفي را در زمينه وارسي مدل و بقيه ايده استفاده از بستر Mitchell، 1997در سال 

در حقيقت  .]97[نمايش گذاشتند به  TMN و هاي مهمي نظير كربروسرمزنگاري با بررسي پروتكل

-ي پروتكل ويژه2هاي كاهش حالتباشد كه داراي روش بسيار بهينه ميوارسي مدلمورفي يك سيستم 

كاربرد هاي في يكي از معدود نمونه توسط مورSSLتحليل پروتكل  .]118 [هاي رمزنگاري هم هست

 .]98[رود هاي رمزنگاري در حد تجاري به شمار مي در پروتكلصوريهاي روش

 :3 بروتوس-4

ي هاي توسعه ريشه.]36[هاي رمزنگاري است پروتكل منظوره براي تك وارسي مدلبروتوس يك ابزار 

در بروتوس منظور هم  4ي جزئيش درجههمچنين فن كاه. يافت] 87  و86، 37[توان در بروتوس را مي

 .]38[شده است 

5- LOTOS/CADP: 

Leduc و Germeauي  زبان توصيف همه منظورهLOTOSيابي  به همراه يك ابزار درستي

)CADP (يابي پروتكل را براي درستيOKAPI هاي  از نظر استفاده از مترجم.]76] [75[ به كار بردند

يابي پروتكل در درستي CRLµمول، اين تجربه به مثال استفاده از يابي معمياني و ابزار درستي

Needham-Schroeder  104[شبيه است[. 

 نامتناهي حالت: وارسي مدل -5-2-2

 .]40[هاي استنتاج و استقراي نمادين امكان پذير است هاي با نامتناهي حالت، تنها با روشتحليل مدل

را به كار ) منظوره يا ويژهچند  (جبر فرآيندشوند يك هايي كه در اين بخش ذكر ميتمهر كدام از الگوري

                                                 
1 Murϕ 
2 State Reduction Techniques 
3 BRUTUS 
4 Partial Order Reduction 
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ي همه. از پس مشكلات كار كردن با حالات نامتناهي برآيندهاي ابتكاري كنند با ايدهگرفته و سعي مي

 جممهاهاي مدل  تواناييبنابراينهاي پروتكل كراندار است، نشستتعداد كنند كه آنها فرض مي

)Dolev-Yao  (وار فهرستهاي معروف اين زمينه الگوريتم. كنداست كه حالات نامتناهي را توليد مي

 .آيندمي

• Huima :  67[رود  ويژه به كار ميجبر فرآينديك[. 

• Basin :  12[ است 1كُندبر اساس نوع داده[. 

• Amadio بر اساس يك نسخه از حساب :  و بقيهSpi 10، 9[ است[. 

• Goubalt-Larrecq : براي پذيرش ) 2ي درخت پارامتريخودكاره(ي ويژه يك خودكاره

 .]59[معرفي شده است  Dolev-Yao مهاجمدانش يك 

• Millen و Shmatikov : 95 [رودميكار  به 3يك رويكرد مبتني بر فضاي رشته[. 

• Bozzano : 26[اي است بر اساس بازنويسي چند مجموعه[. 

• Boreale :  بر اساس حسابSpi  25، 23[ است[. 

دارد، يك روش مبتني بر ها را بر ميتنها الگوريتمي كه در تصميم گيري شرط كراندار بودن جلسه

 در حقيقت .]20 [ و تضميني بر پايان پذيري آن وجود ندارد است5درسته نا ك است4عبارات هورن

 .]52[ نيست  فوق دور از ذهنو نتايج بوده اين شرط مسأله تصميم پذير ندون داشتنب

 

 

                                                 
1 Lazy Data Type 
2 Parameterized Tree Automata 
3 Strand Space 
4 Horn Clauses 
5 Unsound 
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  اثبات قضيه-5-3

نمايد، اما مشكلاتي كه در  كلي در مورد امنيت بسيار جذاب ميتوليد نتايجروش اثبات قضيه به لحاظ 

 حاوي Paulsonشايد بتوان گفت روش استقرايي . است ذكر شد گريبانگير اين روش 2-2بخش 

-درستيهاي رمزنگاري و جنبه هاي تكلمهمترين ايده در اين زمينه است كه در روشن شدن طبيعت پرو

دهد، ايده  را تشكيل ميردپافرض كنيد كه هر اجراي پروتكل يك . ]105[ آن هم موثر بوده است يابي

 قوانين مثلاً(اي كه از پيش تعيين شده هستند هاي ويژه1رويداداين است كه در هر قدم اين ردپا توسط 

 حال اگر براي يك ردپاي تهي يك خاصيت امنيتي برقرار .دروميپيش ) هاي مهاجمپروتكل يا توانايي

زنند  آن خاصيت را در مورد يك ردپاي امن به هم نمي،هابوده و بتوانيم اثبات كنيم كه هر كدام از رويداد

 ]105: [ به زبان رياضي.طبق استقراء براي حالت كلي امنيت پروتكل را اثبات كرده ايم

)#()(:
([])

evsevPevsPev
P

⇒∀
 

 ev يك ردپا از رويدادها و evsي ردپاي تهي،  نشان دهنده[] خاصيت امنيتي، يكي  نشان دهندهP كه

 Yahalom ردپاي پروتكل تشكيلتوصيف زير بخشي از  .]105[هر كدام از رويدادهاي محتمل است 

 ]106 [:دهدرا نشان مي

[ ]
YahalomevsGets

setSaysYahalomevs
   # X B 

evs  X BA   ;
∈⇒

∈∈ 

 :كه معادل رويداد زير است

XBA :→ 

 ]105[: شودعملگرهاي جبري زير توصيف ميمهاجم توسط 

                                                 
1 Event 
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هايي باشد كه تا كنون روي شبكه رد و ي مهاجم و تمام پيامي شامل دانش اوليه مجموعهHفرض كنيد 

هاي مركب و اي است كه به صورت نامتناهي با افزودن اجزاء پيام مجموعهanalz Hبدل گشته، 

 :آيد است به دست ميanalz H كليدشان در هايي كهرمزگشايي پيام

H analz H) (analz analz
H analz  XH analz K H, analz  XK  -1

=
∈⇒∈∈Crypt 

 . استK با كليد Xي پيام  رمزشدهCrypt K Xمنظور از 

synth Hها و هاي مركب از اجزاء، افزودن نامبه صورت نا متناهي با تشكيل پياماي است كه  مجموعه

 :شود تشكيل ميHها با كليدهاي موجود در رمزكردن پيام

Hsynth   H)(synth synth 
H K  Hsynth  K 

Hsynth   XK  H K  H,synth   X

=
∈⇒∈

∈⇒∈∈ Crypt
 

هايي را از تواند پيام ذخيره كرده و ميHگذرد در به اين ترتيب مهاجم تمام آنچه را كه روي شبكه مي

 .]105 [ براي ديگر بازيگران بفرستدsynth(analz H)ي مجموعه

 Paulson  در ابزار يك دستگاه استنتاج براي اين ساختار طراحي وIsabelle) براي منطق 1كمك اثبات 

اي از پروتكل ي نسخهي ناشناخته عليه يك حملهكمك آنبه  و هدكرپياده سازي ) 2ي بالاترمرتبه

Otway-Rees ي  البته شايد تجربه.]105[ كرد گزارش راPaulson در كار با HOL و Isabelle بود 

پروتكل فوق پيدا كند كه توانست يك حمله عليه )  استIsabelleوي يكي از توسعه دهندگان كليدي (

 در مورد رد يابي اين شكست كمك زيادي به موفق نشود،اثبات در  يك ابزار اثبات قضيه اگرچرا كه 

هاي مهمي  پروتكلبراي اثبات قضايايي در مورد امنيت Isabelle/HOLبه هر حال . دهدكاربر نمي

 .]107، 15، 14[ به كار رفت TLS و SETكربروس، بخشي از نظير 

 .بينيمرا مياثبات قضاياي امنيتي زمينه ها در آزمايشادامه يك فهرست از در 
                                                 
1 Proof Assistant 
2 Higher Order Logic (HOL) 



 
۴۵

• Kemmerer :  مبتني بر ابزارIna Jo] 70[. 

• Paulson :  مبتني بر ابزارIsabelle/HOL] 105[. 

• Schneider جبر فرآيند:  و بقيه CSP  مبتني بر ابزارPVS] 28 ،117[. 

• Bolognano :  مبتني بر ابزارCoq] 22[. 

• Nylen : 103[هاي كنترل سيستم هاي نامتناهي حالت مبتني بر ايده[. 

• De Decker و Piessens :  ي كمك اثبات خاص منظورهابزارCryptoLog] 47[. 

• Krishnan و Renaud :  خاص منظوره و ابزار جبر فرآينديك PVS] 74[. 

• Delzanno و Etalle :  به همراه ابزار مبتني بر  1هارشتهيك حسابProlog] 49[. 

 

 هاي ديگريكردور -5-4

 2 رشتهايفض

هايي است كه يك بازيگر معمولي يا مهاجم در يك اجراي پروتكل فرستاده يا اي از پياميك رشته، دنباله

ي ديگري همان ي رشتهي مربوط به يك رشته پيامي را فرستاده و پروسه هنگامي پروسه.كنددريافت مي

هاي در حالت كلي يك گره رشته. شوند به هم متصل مي3ن دو رشته توسط گرهكند، آپيام را دريافت مي

يك توصيف  و بقيه Thayer،  1998در سال . كندي بازيگران يك پروتكل را به هم متصل ميهمه

 و آن را  و يك دستگاه استنتاج ارائه كردند4ي فوق را به همراه يك فرمول بندي سببي از ايدهصوري

 Lam و Woo مدلدرستي يك پروتكل رمزنگاري در اين ديدگاه شبيه  .]131 [يدندفضاي رشته نام

ها كوتاه هستند و خودكار نبودن دستگاه در فضاي رشته اثبات قضيه.  معرفي شد3-4است كه در بخش 

                                                 
1 Sequent Calculus 
2 Strand Space 
3 Bundle 
4 Causal 
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 اين ايده در مسيرهاي مختلفي پيشرفت كرده و مفاهيم .]131 [آيداستنتاج مشكل محسوسي به شمار نمي

 يك ساختار معنايي مبتني بر فضاي 1999 در سال .]132، 62[ري بر اساس آن توسعه يافتند عميق ت

ها و  بين فضاي رشته1يك طرح وحدت هم 2000 پيشنهاد شد و در سال BANرشته براي منطق 

 از .]129، 34[رود  ديدگاه جبري به شمار مي مدل غالبِاي ارائه شد كه عملاًبازنويسي چند مجموعه

هاي يابي پروتكلهاي درستيي ديدگاههمه تقريباًيك بستر نظري كه نظر فضاي رشته به عنوان اين 

 آتنا يك . است"2آتنا"حاصل اين همبستگي نظري ابزار  . اهميت دارد داده،يجارمزنگاري را در خود 

نا در مقايسه با آت(رود هاي رمزنگاري به شمار ميپروتكلخودكار يابي ساختار بسيار بهينه براي درستي

كه داراي يك منطق ساده براي بيان ]) 121[دهد  بدون مكث جواب ميمورفي يا بروتوس تقريباً

 و رشتههاي كاهش حالت برگرفته از فضاي مشخصات امنيتي مورد نظر، يك ارزياب مدل همراه با ايده

. ]121[است )  هستند3ييافتننادست در مسيرهايي كه ( فضاي جستجو تحديددستگاه اثبات قضيه براي 

 تضميني در غير اين صورت،ها كراندار است، هاي ارتباطي و طول پيامكند كه تعداد جلسهآتنا فرض مي

 الگوريتم آتنا وجود ندارد؛ هر چند اين امكان پيش بيني شده كه كاربر شرايط فوق را پذيريِبراي پايان 

 .]121[ا خودش هدايت كند  جستجو رفرآيند) هامانند كمك اثبات(حذف كرده و 

 4ارزيابي نوع

ر بسياري از هايش دبا وجود برخي ضعفك از نظر محاسباتي بوده و  سبالگوريتمارزيابي نوع يك 

استفاده از ارزيابي ي ايده .هاي تجاري كه محدوديت زماني دارند شايد بهترين راه حل به شمار آيدپروژه

، به ساده به طور .]5 [ ارائه شدAbadi توسط 1998ري در سال هاي رمزنگايابي پروتكلنوع در درستي

 بر روي اجراهاي مختلف  داده شده و"نا امن" و "امن"هاي مخابراتي برچسب انواع داده و كانال

                                                 
1 Unification 
2 Athena 
3 Unreachable 
4 Type Checking 
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ي از نوع امن روي يك كانال نا امن ظاهر شد، يك  هرگاه يك دادهوشود پروتكل ارزيابي نوع انجام مي

 .]5[آيد  مي حساب بهمحرمانه بودنخطاي 

 براي اين منظور CRYPTYCي نرم افزاري به نام  يك بستهJeffrey و Gordon 2001در سال 

ي آن افزوده امكان كار با رمزنگاري نامتقارن به فرمول بندي اوليههم  2002در سال  .]57[طراحي كردند 

 .]6[شد 

 1هاي پتريشبكه

Crazzolara و Winskel يابي هاي پتري براي درستي همراه با ساختار معنايي شبكهجبر فرآيند يك

 هستند كه 2هاي پتري ساختارهاي جبري رويدادگراييشبكه .]44[ هاي رمزنگاري ارائه كردندپروتكل

هاي  بودن، الگوريتم"شبكه"به لحاظ . هاي موازي و همزمان دارندي طولاني در بررسي سيستمسابقه

 از اين رو .]101 [روندبه كار مي...  و "3يدسترس پذير" ت آن نظيرتعيين وضعيت حالاگراف در 

از نظر رويدادگرايي . نمايدهاي رمزنگاري طبيعي مي پروتكليابيدرستياستفاده از اين مفاهيم و ابزار در 

 و از نظر بررسي يك رشته از رويدادها با فضاي رشته ارتباط Paulsonي استقراء اين روش با ايده

در  هاي پتري در مبحث پروتكل هاي امنيتيبراي استفاده از شبكههم  روش خام تري .]44[رد كي دانزدي

 .ارائه شده است] 13[

                                                 
1 Petri Nets 
2 Event Driven 
3 Reachablity  
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 SYNي برابر حمله در TCP/IP پروتكل صوري وارسي -6

 

  پيش زمينه-6-1

به طور  . و تصديق هويت بررسي شدمحرمانه بودنهاي قبل امنيت تنها در قالب مشخصات در بخش

 پيدا كند، مجازهاي مورد نظرش دسترسي غير كند به سرويسها عامل مهاجم تلاش ميطبيعي در آن مدل

 به يك سرويس جلوگيري هاي مجازعامل مهاجم سعي دارد از دسترسي ،اما در گروه ديگري از حملات

ي ت، حملهشايد معروف ترينِ اين حملا.  معروف هستند1اين حملات به عدم سرويس دهي. كند

SYN) عليه پروتكل  )حمله 3يي بسته در سرباره2به مناسبت يك پرچمTCP/IP ا توجه به باشد كه ب

ي اول مرحله .]46 [زدرا حدس اين حمله يخطر گستردهتوان  به راحتي ميTCP/IPي وسيع استفاده

 . دهد اين مرحله را نشان مي3 شكل .]130 [ است4 سه جانبه، توافقTCP/IPِپروتكل 

كند، مقداري  دريافت ميSYNي ي با سربارهنكته اينجاست كه هنگامي كه پاسخ دهنده يك بسته

 تواند با تعداد زياديمهاجم مي. دهدكند آغاز خواهد شد اختصاص ميحافظه براي نشستي كه تصور مي
                                                 
1 Denial of Service (DoS) 
2 Flag 
3 Packet Header 
4 Three Way Handshake 
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هـاي مجـاز جلـوگيري كنـد     و از برقراري ارتباط عامـل ي پاسخ دهنده را اشباع كند     ي جعلي حافظه  بسته

 .]46) [در عمل چندان زياد نيست SYNهاي مورد نياز جعلي حاوي بستهتعداد (

امـا  . پاسخ دهنده اسـت    آغاز كننده توسط     تصديق هويت نشدنِ  از ديدگاه رمزنگاري، اين ضعف ناشي از        

ي عـدم   توانـد يـك حفـره     مـي ) سخ دهنده به لحاظ بار محاسباتي پا    (ي تصديق هويت خودش     هر پروسه 

- به عنوان يك مدل نظري از حمله عليـه پروتكـل           SYNي  از اين رو، حمله   . سرويس دهي به شمار آيد    

 .]94[باشد مياي تصديق هويت هم مطرح ه

ي ي تصديق هويـت منجـر بـه حفـره          لايه عدم وجودِ چه  وجود و   در هر صورت، چه     رسد كه   به نظر مي  

ابتـدا   .]94[اي را به دنبال داشـت       ي تصديق هويت مرحله   پيچيدگي ايده اين  . شوديعدم سرويس دهي م   

 تصديق هويت كامل    ،شود و در صورت گذشتن از اين مرحله       يك الگوريتم تصديق هويت سبك اجرا مي      

ي شود و حملـه ي زيادي بر پاسخ دهنده تحميل نمي    به اين ترتيب، حجم محاسبه     .]94[انجام خواهد شد    

سرويس دهي تنها براي مهاجم هاي بسيار قوي ممكن خواهد بود كه از نظـر عملـي وجـود ندارنـد          عدم  

-هايي كه در بخش   از اين رو مدل   . پاسخ دهنده است  توسط   " منابع مصرف"ي اصلي   در اينجا نكته   .]94[

هاي قبل ديديم براي بررسي حملات عدم سرويس دهي چندان مناسب نيسـتند و يـك مـدل مبتنـي بـر                      

ي قطـع    بـه مهـاجم اجـازه      Dolev-Yaoاز طرف ديگـر، مـدل       . نمايدتر مي رف منابع سيستم طبيعي   مص

 .تواند عدم سرويس دهي باشدي مستقيم آن ميدهد كه نتيجهارتباط بازيگران پروتكل را مي

 SYN پاسخ دهنده آغاز كننده

SYN/ACK 

ACK 

  توافق سه جانبه-3شكل
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 اسـت  SYN Cookie روش SYNي براي مقابله با حملـه اي تصديق هويت چند مرحلهي تفكر نتيجه

-، مقداري حافظه براي دنبال كردن جلسه      SYNسخ دهنده در حالت عادي بعد از دريافت يك          پا .]111[

، تنها يـك مقـدار درهـم    SYN Cookieدهد، اما در صورت استفاده از ي ارتباطي فرضي تخصيص مي

در حقيقت مقاديري   (فرستد  را توليد كرده و براي آغازكننده مي      ... ي خودش و فرستنده و       از شناسه  1شده

. ]111) [شـوند  آغازگر فرستاده مـي     عامل بايست در سمت پاسخ دهنده ذخيره شوند حالا به سمت         كه مي 

اگر آغازگر جعلي باشد هرگز اين مقادير بر نخواهند گشت، در غير اين صورت پاسخ دهنده بـا دريافـت                    

 سيسـتم   2يسـته ايـن روش امـروزه در ه      . كند جلسه ارتباطي را برقرار و دنبال مي       ACKي  آنها در بسته  

 تنها در صورتي كه مهاجم      ،) اوليه تصديق هويت ( با وجود اين مرحله      .]77[رود   به كار مي   3كسوعامل لين 

 SYNي  حملـه در  توانـد    ثانيه باشد مي   4در  بسته   223در حد   ها  قادر به انجام محاسبات و فرستادن بسته      

 .]77 [موفق باشد

 

 يابي توصيف و درستي-6-2

يـابي حمـلات عـدم    بـراي توصـيف و درسـتي      مصـرف منـابع   ساختار نوين مبتني بر     يك  در اين بخش    

 توافـق سـه جانبـه از پروتكـل          يقطعـه ي مـوردي،    به عنوان يك مطالعـه    . دهي ارائه خواهد شد   سرويس

TCP/IPي  مدل شده و وجود حملهSYNسپس امكان . شود عليه آن بررسي ميSYN Cookie  بـه 

  .پروتكل امن است) هاي مشخصدر قالب پيش فرض(كه شود ميپروتكل اضافه شده و اثبات 

 TCP/IPگردد نكاتي در مدل     ي پياده سازي بر مي     به لايه  SYNي  از آنجا كه بسياري از جزئيات حمله      

 .گيرند و توضيح آنها در ادامه خواهد آمدوجود دارند كه از دانش نسبت به پياده سازي نشأت مي

                                                 
1 Hashed Value 
2 Kernel 
3 Linux 
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 اسـتفاده  ®Microsoft Windows NT براي سيسـتم عامـل   50/2ي خه نسSMVدر اين مطالعه از 

ي مبتني بر منطق زمـاني   متناهي حالت با زبان توصيف مشخصهوارسي مدل يك ابزار    SMV. شده است 

CTL1   91[ است[. SMV  اسـتفاده كـرده و      2 است كه از مفاهيم درخت تصـميم دودويـيِ         ي اولين ابزار 

 SMVسـاختار نحـوي و معنـايي        هرچند   .]68[آيد   به حساب مي   وارسي مدل جزو پيشگامان فن آوري     

 ].91[شود بسيار به زبان طبيعي نزديك است ولي براي جزئيات بيشتر راهنماي كاربر آن توصيه مي

   صوريقالب:  يابي در مدل مصرف منابعدرستي

به اين . شودن ميبيا  Z مانند3كنيم سطح مصرف منابع توسط هر پروسه توسط اعضاي يك الفبافرض مي

 :شوداي به صورت زير تعريف ميترتيب تابع مصرف لحظه

ZjAjACA →∈∀ ),(:),(~,Names π 

تابع .  معرف يك بازيگر پروتكل استA يك اجراي درست از پروتكل و π،2مطابق مدل پيوست 

  :كنيمبه صورت زير تعريف مي A را براي يك عامل مصرف

))},((~{max),( jACiAC ij π<== 

)(1شود كه  به صورت زير تعريف ميR تابع =∈ZxR ي خاصي از سطح ي زير مجموعهنشان دهنده

 :آيندشمار مي بهخطرناكمصرف توان است كه 

}1,0{: →ZR 

 : كهπدهي عبارت است از يك اجراي درست مانند ي عدم سرويسبه اين ترتيب يك حمله

)),ATTACKER(()),((|:|},ATTACKER{Names jCRjACRIjA >∈∃−∈∀ 

                                                 
1 Computation Tree Logic (CTL) 
2 Binary Decision Diagram (BDD) 
3 Alphabet 
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 ~C و Rتوابع  . است2 مطابق تعريف پيوست Iي  عامل مهاجم و مجموعهATTACKERكه در آن 

آيند، از اين روست كه اطلاع از برخي جزئيات توسط كاربر و در حقيقت خارج از مدل ما فراهم مي

 .رسدهاي پروتكل ضروري به نظر مي قدمي مصرفيِ حافظهسازي و حجم محاسبات ياپياده

 مدل توافق سه جانبه

 3آنهـا در پيوسـت      توصيف  .  وجود دارد  يو يك كانال ارتباط   ) نه لزوماً درستكار  (در اين مدل دو بازيگر      

ي ي يـك پروسـه     نماينـده  playerي كانـال ارتبـاطي و        نماينـده  networkدر اين توصيف    . آمده است 

 ردوبدل شده و يـا      ack و   syn  ،syn/ackهاي  ايم كه روي كانال بسته    فرض كرده . پروتكل است بازيگر  

. مشترك اسـت  ) مهاجم (2ي  و پروسه ) بازيگر عادي  (1ي  اين كانال بين پروسه   . است) nul(كانال خالي   

 .كندتوانند در آن قرار گيرند خلاصه ميها ميهر كدام از پروسه حالاتي را كه 2جدول 

 ها در توافق سه جانبهي حالات پروسه خلاصه-2ول جد

 توضيح حالت

idle بيكار، منتظر 

Synsnt يبسته synرا فرستاده است . 

synrcvd ي بستهsynرا دريافت كرده است . 

synackd ي بستهsyn/ackرا فرستاده است . 

synackrcvd ي بستهsyn/ackرا دريافت كرده است . 

synackackd ي بستهackرا فرستاده است . 

ackrcvd ي بستهackرا دريافت كرده است . 
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و بـه طـور   شـود    آغـاز مـي    "بيكار"ي بازيگر در حالت     دهد، پروسه  نشان مي  3همانطور كه مدل پيوست     

كنـد   كه يك جلسه را آغاز مـي ايشود كه پروسه   فرض مي  . بفرستد synي   ممكن است يك بسته    1نامعين

اي كـه   بسـته ]). 122[در عمل هم تقريبـاً همـين اتفـاق ميافتـد            (كند   اصرار مي  synاي  هبر فرستادن بسته  

-توصيف به صـورت واضـح آمـده       شود كه در    فرستد بر اساس حالت آن تعيين مي      پروسه روي كانال مي   

 .وجود داردها هم بستهتوليد  تأخير به اين ترتيب امكان مدل سازي. است

، در ايـن مـورد    (ي منابع   گذار پروسه به حالات مصرف كننده     ي  ندهنشان ده ) consume(متغيير مصرف   

 idle  ،synsntتنها حالات   .  است "مصرف منابع " تابعي   در حقيقت اين متغيير مدل كننده      .است) حافظه

 فقـط بـراي ايـن حـالات صـفر           Rتـابع    (دهند را تشكيل نمي   )كنترل نشده  (ساختار حافظه  synrcvdو  

رود نبايـد  ي منـابع نمـي  به حالات مصرف كننـده ) مهاجم(آغازگر ي   اگر پروسه  ايده اين است كه   . )است

در حقيقت اين امكـان     . )حملهيك   تعريفِ (ي منابع بفرستد  دهنده را به حالات مصرف كننده     بتواند پاسخ 

توافق سه جانبه به پايـان      (رود  ي حافظه مي  وجود دارد كه فرض كنيم مهاجم هم به حالات مصرف كننده          

اما اين ديدگاه علاوه بر ايجـاد مشـكلات امنيتـي    . كنددهنده را تلف مي  منابع پاسخ و به هر حال     ) رسدمي

، از نوع حملات عدم سرويس دهي به نوع حملات عدم سرويس دهي توزيع              ) رديابي انندم(براي مهاجم   

اجم بـه شـكل زيـر    و از اينجاست كه مدل مه ـ . اين مطالعه خارج است   ي  دامنهشود كه از     منتقل مي  2شده

 .شودتوصيف مي

 مدل مهاجم

ي منابع شده و    د حالات مصرف كننده   تواند وار  هيچگاه نمي  در نتيجه شود،  مهاجم بدون حافظه تصور مي    

، idle  ،synsntتنهـا حـالات ممكـن بـراي مهـاجم           .  را توليـد كنـد     ACK و   SYN/ACKهـاي   بسته

synrcvd   و ackrcvd      هستند كه حـالات synrcvd   و ackrcvd     هـم روي idle    شـوند   تصـوير مـي
                                                 
1 Nondeterministic 
2 Distributed Denial of Service (DDoS) 
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 متغيير  ).ها را ندارد   توليد كند و توانايي دنبال كردن ديگر بسته        SYN ي بسته تواندچراكه مهاجم تنها مي   (

مهاجم بـه طـور   . هم براي مدل كردن استفاده از حافظه آمده كه البته طبق مدل همواره صفر است          مصرف  

 .دهدتغيير وضعيت  SYNوليد تواند بين حالات بيكار و تنامعيين مي

 SYNي حمله

ي بازيگر به صـورت همزمـان اجـرا         پروسهي مهاجم و يك      آمده، يك پروسه   3همان طور كه در پيوست      

امكان دارد بازيگر بعـد از رفـتن بـه          كنيم كه آيا    ابتدا بررسي مي  . شده و از طريق كانال با هم ارتباط دارند        

ي زيـر بيـانگر ايـن مفهـوم         مشخصه.  بازنگردد يا خير   idleلت   قفل شده و هرگز به حا      synrcvdحالت  

 :است

AG (proc1.state=synrcvd -> AF (proc1.state=idle)) 

اي كه واضحاً اين خاصيت برقرار نيست و حمله.  آمده است3 در پيوست وارسي مدلي اين نتيجه

SMVي مفهوم حملهكند  پيشنهاد ميSYNي اجم يك بستهي مهپروسه:  را در خود داردSYN 

 رفته و در حالت synrcvdي پاسخ دهنده به حالت رود در حالي كه پروسه ميidleفرستاده و به حالت 

synackdي زير استكه در نهايت براي ما اهميت دارد برقراري مشخصهآنچه . شود قفل مي: 

AG (proc1.state=synrcvd -> A[!(proc1.consume & 

!proc2.consume) U proc1.state=idle]) 

 رفت، براي تمام مسيرهاي ممكن اين پروسه synrcvdي بازيگر به حالت به اين معني كه هرگاه پروسه

از آنجا كه طبق اما . ي منابع هم نشود بازگشته و قبل از آن وارد حالات مصرف كنندهidleبه حالت 

 :ي زير هم ارز استمشخصهي فوق با  تضميني ندارد مشخصهidle، بازگشت به حالت 3پيوست 

AG (proc1.state=synrcvd -> AG !(proc1.consume & 

!proc2.consume)) 

ي  هم حمله5 در پيوست SMVخروجيِ . شود روشن مي5 و 4هاي ي پيوستاين موضوع با مقايسه

SYNدهد را نشان مي. 
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 SYN Cookieاستفاده از 

-SYN وجودبا . كند را بازتعريف ميconsume متغيير فقط SYN Cookieدر حقيقت استفاده از 

Cookie ر حالت ي بازيگر دپروسهsynackdاين در  در نتيجه، ؛دهداي را اختصاص نمي هم حافظه

در اين . دهدرا نشان مين آ ي ارزيابي مدل جديد و نتيجه6پيوست .  استConsume=0هم حالت 

 ي شرايط مشخصه

AG (proc1.state=synrcvd -> AG !(proc1.consume & 

!proc2.consume)) 
 . آسيب پذير نيستSYNي برقرار بوده و پروتكل در برابر حمله

سازي واقعي دار بودنِ حالات در پيادهفرضي كه به طور ضمني در تحليل اين نتايج وجود دارد، زمان

كه در سيستم  در حقيقت، ماشين حالتي .) را ببينيد7زيربخش بعد و پيوست  (است TCP/IPپروتكل 

ماند و بعد از زمان  نميsynackdرود تا ابد در حالت  به كار ميTCP 1يسازي پشتهعامل براي پياده

 SYN Cookieدر صورت استفاده از (گردد  بر ميidleبه حالت ) ]46[ ثانيه در لينوكس 75(مشخصي 

 Cookie حاوي ACKهاي اصولاً چنين حالتي وجود نداشته و پروتكل تنها در برابر دريافت بسته

از اين نظر تفاوت ). كندهاي دريافتي را دنبال مي داده و بسته-حالت–است كه تشكيل ساختار حافظه 

–ها تعداد محدودي در حقيقت سيستم عامل( فقط در سطح مصرف منابع است 6 و 5هاي پيوست مدل

ه هدر رفتن اين تعداد توسط  از اين روست ك،كنند را قبول مي2باز نشست نيمه-]46 [10حدود 

به اين ترتيب مدل كردن منابع مصرفي و توليد قضيه بر اساس آن ). شودساز ميتقاضاهاي جعلي مشكل

 .ي اصلي آسيب پذيريِ پروتكل است و روشنگر نقطهكردهاهميت پيدا 

 

                                                 
1 TCP Stack 
2 Half-Open Sessions 
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 1توصيف و وارسي مدل بلادرنگ

 مفهوم زمان را حذف كرده TCP/IPتكل سازي پروهاي قبل ديديم، در مدلهمانطور كه در زيربخش

كنيم در اين زير بخش سعي مي.  توانايي وارسي زماني را نداشتSMVبوديم چرا كه ابزار وارسي مدل 

.  را ارائه كنيمTCP/IPي توافق سه جانبه در  يك بررسي دقيق از مرحلهKRONOSبا استفاده از 

KRONOSهاي در قالبي وارسي مشخصه جزو معدود ابزار وارسي مدل است كه تواناي TCTL 

 در اين مطالعه از .]17[را دارند  براي تجريد مدل 3داري زمانبا خودكاره) 2 زماندارCTLيا (

KRONOSبراي سيستم عامل 2,52ي  نسخه MS Windows NT®  جزئيات استفاده شده است كه

 مدل پاسخ دهنده و مهاجم را 4شكل . آمده است] 137 [درآن ي بيشتر در مورد ساختار نحوي و معناي

 . استاين مدل و دستورات مربوطه براي وارسي كامل توصيف شامل  هم 7پيوست . دهدنشان مي

 

                                                 
1 Real-time Specification and Model Checking 
2 Timed CTL 
3 Timed Automata 

Listen SYNRCVD
C<=40

SYNACKD
C<=75 

ACKRCVD
C<=100 

-;SYN;c=0 

-;SYNACK;c=0 
C=75;TIMEOUT;c=0

TRUE; ACK;c=0

TRUE; END;c=0 

 جانبه3  مدل بلادرنگ توافق-4شكل

REST 

FAKESYN 

 مهاجم

 پاسخ دهنده

-;SYN;c=0
-;SYNACK;c=0 

-;ACK;c=0 
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ي مجموعهشرط زماني، : ه است مشخص3هر گذار داراي ، )4شكل (در مدل زماندار توافق سه جانبه 

كند كه اگر  بيان ميc<=40;SYN;c=0براي مثال گذار . شوند ميهيمقداردهايي كه  و زمانهارويداد

 صفر شده و سيستم به حالت cسنج افتد، زمانمي اتفاق SYNرويداد آنگاه  اشد ب40 كمتر از cسنج زمان

شود و تنها در  ناميده مي1ي ناورداها مشخصه وجود شرط زماني در داخل حالت.بعدي منتقل خواهد شد

 .]137[تواند در آن حالت باقي بماند ي آن شرط است كه سيستم ميصورت برقرار

دن بوامن  و  استSYNي ي وجود حملهوارسي شدند كه نشان دهنده فوقهاي زير از مدل خاصيت

 آمده 7 مختصراً در پيوست KRONOSساختار نحوي  (است SYN Cookie از با استفادهروتكل پ

 )است

 . را به دنبال دارد؟ بلهLISTENلت  يك حاSYNRCVD آيا هر حالت -1

init imp lab (SYNRCVD impl (ad LISTEN)) 
 .نداريم) مدل بدون زمانمانند  (پروتكلبا وارسي اين مشخصه، ديگر نيازي به فرض قفل شدن 

 . دسترس پذير است؟ بلهSYNACKD آيا حالت -2

init impl (ed SYNACKD) 
در صورتي كه .  با وجود مهاجم نامعين استSYNACKD اين مشخصه بيانگر امكان رسيدن به حالت

SYN Cookie روداستفاده نشده باشد رسيدن به اين حالت يك حمله به شمار مي. 

 . دسترس پذير است؟ خيرACKRCVD آيا حالت -3

 ACK بدل شدنِو در حقيقت پروتكل بدون رد.همانطور كه انتظار داريم اين حالت دست نايافتني است

 .شوداده و هيچگاه اين بسته توليد نميادامه د

                                                 
1 Invariant Property 
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ي ، وجود حمله4در شكل )  است1ها  براي آنRي حالاتي كه نماينده (دوخطبا توجه به حالات 

SYNشودي زير بيان مي توسط مشخصه: 

init impl ((ed SYNACKD) or (ed ACKRCVD)) 
KRONOS ي حمله وجودي  اثبات كنندهدهد كهرا نشان ميعبارت  درستي اينSYNاست . 

شود و وجود  ميACKRCVD تنها شامل دوخط حالات SYN Cookieدر صورت استفاده از 

 :شودحمله توسط عبارت زير بيان مي

init impl (ed ACKRCVD) 
 .دهد را نتيجه ميSYN Cookieبعد از استفاده از  پروتكل  بودنو امنبرقرار نبوده كه 

 1 هنوز در مراحل تحقيقاتي بوده و در بسياري از موارد مستندسازيمتأسفانه ابزار وارسي مدل زماني

 .است، دستورات لازم جهت وارسي مدل را هم ذكر كرده7 از اين رو پيوست ؛اندنشده

 در اين مطالعه چه آموختيم؟

دهي در ساختار يابي امنيت يك پروتكل در برابر حملات عدم سرويساي از درستيدر اين مطالعه نمونه

ي مثبتي ، نقطه اين مفاهيمسازيبراي پيادهامكان استفاده از ابزار وارسي مدل . صرف منابع را ديديمم

 .آوردميكاربرد فراگير آنها را فراهم  يزمينهاست كه 

 :باشندميدهند، داراي اهميت اي حالت كلي مسأله به ما مياي كه بربه لحاظ ديدگاه ويژهنيز نكات زير 

دهي پايدار چندان  و تصديق هويت در مورد سرويسمحرمانه بودنول در ارزيابي هاي معممدل -1

داند اما مدل تغييرات جزئي در ابزار كنوني را براي اين منظور كافي مي] 94[هر چند . مناسب نيستند

 .توجه بيشتر استكردن و تحليل منابع مصرفي نيازمند 

 توصـيف   شود مدل سازي پروتكـل،    ياده سازي تعيين مي   ي پ از آنجا كه موضوع منابع مصرفي در لايه        -2

. سازي پروتكـل اسـت    ي مورد بررسي و تحليل نتايج نيازمند دانش بيشتر در مورد جزئيات پياده            مشخصه
                                                 
1 Documentation 
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-حلويژه كه در بسياري از موارد راه      به  . رسدضروري به نظر مي   سازي  ي مجرد در نتيجه يك پيش مرحله    

 Dolev-Yao از طرفي مـدل  .شوندسازي توصيه ميي پيادهر لايههاي حملات عدم سرويس دهي هم د 

گيرد، از اين رو گنجانـدن مفـاهيم مصـرف           در نظر مي   1ي سياه عملگرهاي رمزنگاري را به صورت جعبه     

 .رسدمنابع در اين مدل چندان ساده به نظر نمي

                                                 
1 Black Box 
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  نتيجه گيري-7

 

مورد مطالعه  نوع متفاوتي از حملات امنيتي، دهي به عنواننامه حملات عدم سرويسدر اين پايان

هاي رمزنگاري كه معمولاً براي هاي متداول براي پروتكلدر اين راستا، مشاهده شد كه مدل. قرارگرفتند

يك مدل از اين رو، . اند، چندان مناسب نيستندبودن و تصديق هويت طراحي شدهمشخصات محرمانه

 در TCP/IPي پروتكل جانبهتوافق سهي مرحله براي وارسي مدلِمبتني بر مصرف منابع ارائه شد كه 

سازي ي پيادهدهي به نحوهاز آنجا كه بسياري از حملات عدم سرويس.  به كار رفتSYNي برابر حمله

سازي  پيادهتجريد براي تكل هم بستگي دارند، مدل منابع مصرفي به عنوان يك ساختار صوريوپر

سازي يك ي پيادهنحوهمدل كردنِ نقش عامل انساني در  باز هم به هر حال، .رسدمناسب به نظر مي

باشد بتوان معياري هاي رسمي توصيف شده با قالبمربوطهشايد اگر نرم افزار . حياتي است پروتكل

 .ي آن يافته و بخش بزرگتري از وارسي پروتكل را به كمك رايانه انجام دادحجم محاسبه يا حافظهبراي 

ي يادگيري در مورد  هنوز در مرحلهتحقيقاتيي آيد كه جامعههاي پيشين بر مياز فصلموع، در مج

هاي بزرگ تجارت الكترونيك  هنوز بررسي پروتكل وهاي رمزنگاري است پروتكلصوري يابيدرستي

نه هم هاي نظري و مهندسي اين زمياما پيشرفت. رسددور از دسترس به نظر مي بسيار زمان بر و غالباً
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هاي امنيتي  وجود داشت در مورد پروتكلصوري يابيدرستي هرچه در دنياي اند، تقريباًچشمگير بوده

 و بود ه هم تازصوري يابيدرستي هايديگر زمينه برايهاي جديدي زده شده كه آزمايش شد، جرقه

 است، تضمين امنيت نظير  چيزي،هدفهنگامي كه  .انواع ابزار براي اين منظور توسعه يا بهبود يافته اند

 .بايد هم راه سختي را براي آن انتظار داشت

 :خلاصه ماجرا از ديدگاه نظري به شكل زير است

 يك هدف يابيدرستي هاي معنايي متفاوت داريم كه براي با دستگاهصوريتعدادي ساختار  •

 .ويژه طراحي شده اند

 . در حالت كلي تصميم پذير نيستندصورياين ساختارهاي  •

هاي تقريبي خودكار با تضمين همگرايي  گذشتن از سد تصميم ناپذيري، روشيك راهِ •

 .است

 . اما خودكار نيستندبودهتمام هاي است كه استفاده از شيوهراه ديگر،  •

 بهتري برقرار شود و  ساختاريِ بينِكنند تا ارتباطِدر اين ميان ساختارهاي معنايي كمك مي •

 .گيرنداز آنها نشأت ميهاي تقريبي روش و  اثباتهاي تسريعاز طرف ديگر ايده

 و محرمانه بودندر پيش روست، بهبود ابزار، توسيع مفاهيم به خواص امنيتي ديگر علاوه بر كه آنچه 

 و 3 و تكذيب ناپذيري2دهي، پايداري در مقابل حملات عدم سرويس1ناشناسعامل نظير تصديق هويت

 ]92. [هاي بزرگ تجارت الكترونيك استدر پروتكليابي رستيي دگسترش كاربرد و تجربههمچنين 

                                                 
1 Anonymity 
2 DoS Survivability 
3 Irrefutability 
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 . تواناترين مهاجم استDolev-Yaoمهاجم : 1پيوست 

 

مهاجم "نظر برسد، در اين پيوست طرح اثبات  قدري غير واقعي به"تواناترين مهاجم"شايد ادعاي 

Dolev-Yaoمراحل اثبات به اين صورت است. بينيمآمده مي] 33[ را كه در " تواناترين مهاجم است: 

 .شونداي مدل ميهاي پروتكل در قالب بازنويسي چند مجموعهقدم •

اي بيان شود و مهاجمي كه در قالب بازنويسي چند مجموعه: تواناترين مهاجم به اين معني است •

نقض نكند؛ بجز اين قوانين ) شوندميكه تعريف (را  "كنترل دسترسي"درضمن قوانين 

 .ت ديگري بر تواناترين مهاجم وجود نداردمحدودي

 .شوداي بيان مي در قالب بازنويسي چند مجموعهDolev-Yaoمهاجم  •

ي تواناترين مهاجم باشد، به اجرايي معادل شود كه هر اجرايِ پروتكل كه در برگيرندهاثبات مي •

 . قابل ترجمه استDolev-Yaoبا شركت مهاجم 
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]) 33([ي اين پيوست خارج بوده و حتي مرجع اصلي اين قضيه بررسي دقيق اين مراحل از حوصله

 اثبات اين طرحهاي ديگر ارجاع داده است؛ از اين رو در ادامه هاي مورد نياز را به گزارشبسياري از لِم

 .بينيمقضيه را مي

 اي نمايش پروتكل در قالب بازنويسي چند مجموعه-1

 :شودسي بيان ميهر قدم پروتكل به صورت يك قانون بازنوي

njk GGxxFF ,...,....,..., 111 ∃∃→ 

kFFبه اين معني كه اگر بازيگر در حالتي باشد كه شامل   است، يك حالت بعدي متصور براي آن 1,...,

kFFبازيگر حالتي است كه  nGG از آن حذف شده، 1,..., jxx اضافه شده و براي متغييرهاي1,..., ,...,1 

ي شود كه نشان دهندههم در پروتكل فرض مي) N(معمولاً عامل شبكه . شوندمقادير جديدي اختيار مي

 مقدار Aبه عنوان مثال براي نمايش يك مرحله از پروتكل كه عامل . كانال ارتباطي بين بازيگرهاست

 :رودبه كار ميفرستد، قانون زير  را توليد كرده و روي شبكه ميNتصادفي 

)(),(.() 110 xNxAxA ∃→ 

ها هم حالت عامل را زيرنويس. ها در حالت مربوطه هستندآيد بيانگر دانش عاملآنچه كه در پرانتزها مي

 ). در حالت صفر استAي عامل نشان دهنده0A(دهند نشان مي

  تواناترين مهاجم-2

 دارند كه تنها محدوديت براي يك مهاجم در قالب بازنويسي چند اي وجودقوانين كنترل دسترسي

 :براي مثال. آيندشمار مياي بهمجموعه

A
A

P
AP

∀Σ
ΣΣ

ρ
ρ

,|
|Principal):,(,|

α
αα 

 هم ρو قانون ) Pα|Σ( قوانين كنترل دسترسي را نقض نكند Pكند كه اگر يك پروتكل مانند بيان مي

ي توان نتيجه گرفت كه توسعه، مي)ρAα|Σ( را نقض نكند A كنترل دسترسي با وجود عامل قوانين
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فهرست .  به ازاي هر عامل جديد قوانين كنترل دسترسي را نقض نخواهد كردρ با قانون Pپروتكل 

 .آمده است] 33[كامل اين قوانين در 

 اي در قالب بازنويسي چند مجموعهDolev-Yao مهاجم -3

براي . هاي بازنويسي بيان كرد را به صورت قانونDolev-Yaoهاي مهاجم توان تواناييبه سادگي مي

 "كندهاي رد و بدل شده را دريافت كرده و ذخيره ميمهاجم تمام پيام"قانون زير بيانگر فرض مثال 

 .است

)()( msg.: tItNt →∀ 

 .آمده است] 33[فهرست كامل اين قوانين در .  عامل مهاجم استI عامل شبكه و Nيام،  نوع پmsgكه 

 . تواناترين مهاجم استDolev-Yao مهاجم -4

 .كندفرض كنيد استنتاج زير هيچكدام از قوانين كنترل دسترسي را نقض نمي

RR SSP ′
Σ′Σ ′→ ][][ *> 

 Pي حالات بازيگرها و     مجموعه) 'S (Sازيگرها،  ي ب ي مجموعه نشان دهنده ) 'R) Rدر اين طرز نمايش     

ادعا اين است كـه همـواره       .  هم بيانگر درستي عبارات از نظر نحوي هستند        ,Σ′Σ. پروتكل مربوطه است  

هايي با بازيگراني با حـداكثر تـوان عامـل           به مجموعه  P و   'R  ،R) 1: (يك ترجمه وجود دارد كه طي آن      

شوند كه اعضاي آنها بـا       به مجموعه حالاتي تبديل مي     'S و   S) 2(شوند   تبديل مي  Dolev-Yaoمهاجم  

SSاسـتنتاج ) 3(خواني دارنـد     هم Dolev-Yaoقوانين توليد حالت      بعـد از ترجمـه هـم درسـت          *→′

مـه   ترج Dolev-Yaoاي بـه مهـاجم      به اين ترتيب هر مهاجمي در قالب بازنويسي چند مجموعه         . است

 .شودمي
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 .تمام است-NPناامن بودنِ پروتكل با تعداد كراندار نشست، : 2پيوست 

 

ي ناامني پروتكل با تعداد كراندار نشست در مدل تمام بودنِ مسأله-NPدر اين پيوست طرح اثبات 

Dolev-Yaoاست] 113[بينيم كه برگرفته از  را مي. 

 ايمجموعه نمايش پروتكل در قالب بازنويسي چند -1

 :، داريم1همانند پيوست 

},|),{(
}|),{(

A

ll

WiNamesAiAI
IlSRlP

∈∈=
∈⇒= 

P ي يك پروتكل و نشان دهندهll SR و ) Aمانند ( يك بازيگر lهر .  قوانين بازنويسي هستند⇒

ك اجراي درست از پروتكل به ي. است) AW(از ترتيب حالات آن بازيگر ) iمانند (يك شماره 

 : شودصورت زير تعريف مي

),(),(: Names,
|}|,...,1{:

jAiAjiA
II

AW ππ
π

<<∈∀
→ 
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 . استNP تصميم گيري در مورد وجود حمله عليه يك پروتكل، عضو -2

}|{ به صورت    Pاگر پروتكل    IlSRP ll تعريـف  ) Secret( داده شده و يك پيام محرمانـه         =′⇒′∋

 : است كهπاجراي درستي مانند  "حمله"ي مهاجم،  به عنوان دانش اوليه0Sشده باشد، با فرض 

)()(

10

110

11 ,
)),...,,((Secret

)),...,,((
:...1

,...,1:

iiii

k

ii

SSRR
SSSanalzsynth

SSSanalzsynthR
ki

kI

−− ′=′=
∈

∈
=∀
→

−

ππ

σσ
σσσ

π

 

 بجـاي   Forgeاز تـابع    ] 113([ يك جايگزيني بـراي متغييرهـاي پروتكـل اسـت            σدر اين نمايش    

synth(analz)      هـاي قبـل توابـع       ر بخش  استفاده كرده، از آنجا كه دsynth   و analz   ايـم،   را ديـده

 اسـت چنـدان     NPحال اثبات اين موضوع كه وجود حمله عضـو          ).  نيست Forgeنيازي به تعريف    

 فـاش   Secretكافي است كه يك اجراي درست حدس زده و بررسـي كنـيم آيـا                : نمايدپيچيده نمي 

 ). آمده است] 113[ چنين الگوريتمي در  اجراي1اي بودنِ زماناثبات چند جمله(خواهد شد يا نه 

 .سخت است-NP تصميم گيري در مورد وجود حمله عليه يك پروتكل، عضو -3

ي تصميم گيري در مـورد      به مسأله ]) 119[تمام  -NPي  يك مسأله  (SAT-3ي  يك كاهش از مسأله   

 .سخت است-NPدهد اين مسأله وجود حمله عليه يك پروتكل وجود دارد كه نشان مي

 : زير را در نظر بگيريدSAT-3ي سألهم

nxxهاي گزاره - ,...,1. 

)()(ي مسأله - 3,2,1,
3,2,1,
iii

iiiI xxxxf εεε ∨∨∧=
ρ 

,}1,0{كه در آن  ∈jiε و xxxx ~, 10  :شود به صورت زير تعريف ميgتابع . ==

⎩
⎨
⎧

=
=

=
1 if }{

0 if 
),(

,,

,,
,,

jiKji

jiji
jiji x

x
xg

ε
ε

ε 

                                                 
1 Polynomial Time 



 
۶٧

توابع كمكـي زيـر را در نظـر         . استت كه از پيش فرض شده      يك كليد رمزنگاري متقارن اس     Kكه در آن    

 :بگيريد

>><=<∈∀ ),(),,(),,()(: 3,3,2,2,1,1, iiiiiii xgxgxgxfIi εεερ 

 :حال پروتكل زير را در نظر بگيريد. ها استبه معناي به هم چسباندن رشته<> نماد 

 :Aعامل 

Pnn endxfxfxfxxA }),(...,),(),({,...,:)1,( 213,1,1 >>>><<<<>⇒<
ρρρ 

 :Bعامل 

PP zzyxTiBxfii }{},,,{:),(|,)(|1: ⇒>>><<<≤≤∀
ρ 

 :'Bعامل 

PPK zzyxTiBxfii }{},,,}{{:),(|,)(|1: ⇒>>><¬<<′≤≤∀
ρ 

  براي عبارات'B و Bمانند : 'D،D و 'C،Cهاي عامل

>>¬<<>><<>>¬<<>><< KK TyxTyxyTxyTx }{,,,,,,,}{,,,, 

 :Eعامل 

SecretE ⇒Pend}{:)1,( 

S},,{شود  فرض مي  1
0 TK ¬Τ=  SAT-3ي  تنهـا در صـورتي كـه مسـأله        . ي مهاجم است   دانش اوليه  −

 فرسـتاده و در  Aن را براي عامـل  ي آتواند يك بردار ارضاء كنندهذكرشده جواب داشته باشد، مهاجم مي    

 قابـل   SAT-3ي  از ايـن رو وجـود جـواب بـراي مسـأله           .  مطلع شود  Secret از   Eنهايت توسط عامل    

 .ي پروتكل فوق استكاهش به تصميم گيري در مورد وجود حمله عليه

 .تمام است-NP تصميم گيري در مورد وجود حمله عليه يك پروتكل، عضو -4

 .تمام است-NPق، تصميم گيري در مورد وجود حمله عليه يك پروتكل، عضو با توجه به نتايج فو
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 )1حالت  (SYN Cookieتوصيف و وارسي مدل بدون : 3پيوست 

MODULE main 

 VAR 

  network : {syn, ack, synack, nul}; 

  proc1 : process player(network); 

  proc2 : process attacker(network); 

 ASSIGN 

  init(network) := nul; 

 SPEC 

  AG (proc1.state=synrcvd -> AF(proc1.state=idle)) 

MODULE attacker(network) 

 VAR 

state: {idle, synsnt, synrcvd, synackd, synackrcvd, 

synackackd, ackrcvd}; 

  consume : boolean; 

 ASSIGN 

  init(state) := idle; 

  next(state) := {idle, synsnt}; 

  next(network) :=  

   case 

    state=synsnt : syn; 

    1 : nul; 

   esac; 

  consume := 

   case 

    state=idle : 0; 
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    state=synsnt : 0; 

    state=synrcvd : 0; 

    1 : 1; 

   esac; 

 

MODULE player(network) 

 VAR 

state: {idle, synsnt, synrcvd, synackd, synackrcvd, 

synackackd, ackrcvd}; 

  consume: boolean; 

 ASSIGN 

  init(state) := idle; 

  next(state) := 

   case 

    state=idle & network=nul : {idle, synsnt}; 

    state=idle & network=syn : synrcvd;  

    state=synsnt & network= synack : {synackrcvd}; 

    state=synrcvd : synackd; 

    state=synackd & network=ack : ackrcvd; 

    state=synackd : {idle, synackd}; 

    state=synackrcvd : synackackd; 

    state=synackackd : {idle, synackackd}; 

    state=ackrcvd: {idle, ackrcvd}; 

    1 : state; 

   esac; 

  next(network) := 

   case 

    state=idle : nul; 

    state=synsnt : syn; 

    state=synackd : synack; 

    state=synackackd : ack; 

    1 : nul; 

   esac; 

  consume := 

   case 

    state=idle : 0; 

    state=synsnt : 0; 

    state=synrcvd : 0; 

    1 : 1; 

   esac; 

 FAIRNESS 



 
٧٠

  running 

 

-- specification AG (proc1.state = synrcvd -> AF proc1.st... is false 

-- as demonstrated by the following execution sequence 

state 1.1: 

network = nul 

proc1.state = idle 

proc1.consume = 0 

proc2.state = idle 

proc2.consume = 0 

 

state 1.2: 

[executing process proc2] 

 

state 1.3: 

[executing process proc2] 

proc2.state = synsnt 

 

state 1.4: 

[executing process proc1] 

network = syn 

proc2.state = idle 

 

state 1.5: 

network = nul 

proc1.state = synrcvd 

 

state 1.6: 

[executing process proc1] 

 

-- loop starts here -- 

state 1.7: 

proc1.state = synackd 

proc1.consume = 1 

 

state 1.8: 

[executing process proc1] 

 

state 1.9: 

[executing process proc2] 

network = synack 
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state 1.10: 

network = nul 

 

 

resources used: 

processor time: 0.03 s,  

BDD nodes allocated: 2847 

Bytes allocated: 1045152 

BDD nodes representing transition relation: 146 + 14 
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 )2حالت  (SYN Cookieتوصيف و وارسي مدل بدون : 4پيوست 

MODULE main 

 VAR 

  network : {syn, ack, synack, nul}; 

  proc1 : process player(network); 

  proc2 : process attacker(network); 

 ASSIGN 

  init(network) := nul; 

 SPEC 

AG (proc1.state=synrcvd -> A[!(proc1.consume & 

!proc2.consume) U proc1.state=idle]) 

MODULE attacker(network) 

 VAR 

state: {idle, synsnt, synrcvd, synackd, synackrcvd, 

synackackd, ackrcvd}; 

  consume : boolean; 

 ASSIGN 

  init(state) := idle; 

  next(state) := {idle, synsnt}; 

  next(network) :=  

   case 

    state=synsnt : syn; 

    1 : nul; 

   esac; 

  consume := 

   case 
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    state=idle : 0; 

    state=synsnt : 0; 

    state=synrcvd : 0; 

    1 : 1; 

   esac; 

 

MODULE player(network) 

 VAR 

state: {idle, synsnt, synrcvd, synackd, synackrcvd, 

synackackd, ackrcvd}; 

  consume: boolean; 

 ASSIGN 

  init(state) := idle; 

  next(state) := 

   case 

    state=idle & network=nul : {idle, synsnt}; 

    state=idle & network=syn : synrcvd;  

    state=synsnt & network= synack : {synackrcvd}; 

    state=synrcvd : synackd; 

    state=synackd & network=ack : ackrcvd; 

    state=synackd : {idle, synackd}; 

    state=synackrcvd : synackackd; 

    state=synackackd : {idle, synackackd}; 

    state=ackrcvd: {idle, ackrcvd}; 

    1 : state; 

   esac; 

  next(network) := 

   case 

    state=idle : nul; 

    state=synsnt : syn; 

    state=synackd : synack; 

    state=synackackd : ack; 

    1 : nul; 

   esac; 

  consume := 

   case 

    state=idle : 0; 

    state=synsnt : 0; 

    state=synrcvd : 0; 

    1 : 1; 

   esac; 
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 FAIRNESS 

  running 
 
-- specification AG (proc1.state = synrcvd -> A((!(proc1.... is false 

-- as demonstrated by the following execution sequence 

state 1.1: 

network = nul 

proc1.state = idle 

proc1.consume = 0 

proc2.state = idle 

proc2.consume = 0 

 

state 1.2: 

[executing process proc2] 

 

state 1.3: 

[executing process proc2] 

proc2.state = synsnt 

 

state 1.4: 

[executing process proc1] 

network = syn 

proc2.state = idle 

 

state 1.5: 

network = nul 

proc1.state = synrcvd 

 

state 1.6: 

[executing process proc1] 

 

state 1.7: 

proc1.state = synackd 

proc1.consume = 1 

 

 

resources used: 

processor time: 0.04 s,  

BDD nodes allocated: 2599 

Bytes allocated: 1045152 

BDD nodes representing transition relation: 146 + 14 
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 )3حالت  (SYN Cookieون توصيف و وارسي مدل بد: 5پيوست 

MODULE main 

 VAR 

  network : {syn, ack, synack, nul}; 

  proc1 : process player(network); 

  proc2 : process attacker(network); 

 ASSIGN 

  init(network) := nul; 

 SPEC 

AG (proc1.state=synrcvd -> AG !(proc1.consume & 

!proc2.consume)) 

MODULE attacker(network) 

 VAR 

state: {idle, synsnt, synrcvd, synackd, synackrcvd, 

synackackd, ackrcvd}; 

  consume : boolean; 

 ASSIGN 

  init(state) := idle; 

  next(state) := {idle, synsnt}; 

  next(network) :=  

   case 

    state=synsnt : syn; 

    1 : nul; 

   esac; 

  consume := 

   case 
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    state=idle : 0; 

    state=synsnt : 0; 

    state=synrcvd : 0; 

    1 : 1; 

   esac; 

 

MODULE player(network) 

 VAR 

state: {idle, synsnt, synrcvd, synackd, synackrcvd, 

synackackd, ackrcvd}; 

  consume: boolean; 

 ASSIGN 

  init(state) := idle; 

  next(state) := 

   case 

    state=idle & network=nul : {idle, synsnt}; 

    state=idle & network=syn : synrcvd;  

    state=synsnt & network= synack : {synackrcvd}; 

    state=synrcvd : synackd; 

    state=synackd & network=ack : ackrcvd; 

    state=synackd : {idle, synackd}; 

    state=synackrcvd : synackackd; 

    state=synackackd : {idle, synackackd}; 

    state=ackrcvd: {idle, ackrcvd}; 

    1 : state; 

   esac; 

  next(network) := 

   case 

    state=idle : nul; 

    state=synsnt : syn; 

    state=synackd : synack; 

    state=synackackd : ack; 

    1 : nul; 

   esac; 

  consume := 

   case 

    state=idle : 0; 

    state=synsnt : 0; 

    state=synrcvd : 0; 

    1 : 1; 

   esac; 
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 FAIRNESS 

  running 

 

-- specification AG (proc1.state = synrcvd -> AG (!(proc1... is false 

-- as demonstrated by the following execution sequence 

state 1.1: 

network = nul 

proc1.state = idle 

proc1.consume = 0 

proc2.state = idle 

proc2.consume = 0 

 

state 1.2: 

[executing process proc2] 

 

state 1.3: 

[executing process proc2] 

proc2.state = synsnt 

 

state 1.4: 

[executing process proc1] 

network = syn 

proc2.state = idle 

 

state 1.5: 

network = nul 

proc1.state = synrcvd 

 

state 1.6: 

[executing process proc1] 

 

state 1.7: 

proc1.state = synackd 

proc1.consume = 1 

 

 

resources used: 

processor time: 0.016 s,  

BDD nodes allocated: 2743 

Bytes allocated: 1045152 

BDD nodes representing transition relation: 146 + 14 
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  SYN Cookieتوصيف و وارسي مدل با : 6پيوست 

MODULE main 

 VAR 

  network : {syn, ack, synack, nul}; 

  proc1 : process player(network); 

  proc2 : process attacker(network); 

 ASSIGN 

  init(network) := nul; 

 SPEC 

AG (proc1.state=synrcvd -> AG !(proc1.consume & 

!proc2.consume)) 

MODULE attacker(network) 

 VAR 

state: {idle, synsnt, synrcvd, synackd, synackrcvd, 

synackackd, ackrcvd}; 

  consume : boolean; 

 ASSIGN 

  init(state) := idle; 

  next(state) := {idle, synsnt}; 

  next(network) :=  

   case 

    state=synsnt : syn; 

    1 : nul; 

   esac; 

  consume := 

   case 
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    state=idle : 0; 

    state=synsnt : 0; 

    state=synrcvd : 0; 

    1 : 1; 

   esac; 

 

MODULE player(network) 

 VAR 

state: {idle, synsnt, synrcvd, synackd, synackrcvd, 

synackackd, ackrcvd}; 

  consume: boolean; 

 ASSIGN 

  init(state) := idle; 

  next(state) := 

   case 

    state=idle & network=nul : {idle, synsnt}; 

    state=idle & network=syn : synrcvd;  

    state=synsnt & network= synack : {synackrcvd}; 

    state=synrcvd : synackd; 

    state=synackd & network=ack : ackrcvd; 

    state=synackd : {idle, synackd}; 

    state=synackrcvd : synackackd; 

    state=synackackd : {idle, synackackd}; 

    state=ackrcvd: {idle, ackrcvd}; 

    1 : state; 

   esac; 

  next(network) := 

   case 

    state=idle : nul; 

    state=synsnt : syn; 

    state=synackd : synack; 

    state=synackackd : ack; 

    1 : nul; 

   esac; 

  consume := 

   case 

    state=idle : 0; 

    state=synsnt : 0; 

    state=synrcvd : 0; 

    state=synackd : 0; 

    1 : 1; 
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   esac; 

 FAIRNESS 

  running 

 

-- specification AG (proc1.state = synrcvd -> AG (!(proc1... is true 

 

resources used: 

processor time: 0 s,  

BDD nodes allocated: 945 

Bytes allocated: 1045152 

BDD nodes representing transition relation: 146 + 14 
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 توصيف و وارسي مدل بلادرنگ: 7پيوست 

 

 :شوندي زماني براي پاسخ دهنده و مهاجم ساخته ميدو خودكاره

-----8<-----server.tg 

#locs 4 

#trans 5 

#clocks c1 

#sync SYN ACK SYNACK 

loc: 0 

prop: LISTEN 

invar: TRUE 

trans: 

TRUE => SYN; c1:=0; goto 1 

loc: 1 

prop: SYNRCVD 

invar: c1<=40 

trans: 

TRUE => SYNACK; c1:=0; goto 2 

loc: 2 

prop: SYNAcKD 

invar: c1<=75 

trans: 

c1<=75 => ACK; c1:=0; goto 3 

c1=75 => TIMEOUT1; c1:=0; goto 0 
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loc: 3 

prop: ACKRCVD 

invar: c1<=100 

trans: 

c1=100 => END1; c1:=0; goto 0 

-----8<-----attacker.tg  
locs 2 

#trans 3 

#clocks c3 

#sync SYN ACK SYNACK 

loc: 0 

prop: REST 

invar: TRUE 

trans: 

TRUE => SYN; c3:=0; goto 1 

loc: 1 

prop: FAKESNT 

invar: TRUE 

trans: 

TRUE => SYNACK; c3:=0; goto 0 

TRUE => ACK; c3:=0; goto 0  
 :آيدكاره ها مدل نهايي است كه به صورت زير به دست ميحاصل ضرب اين خود

Kronos –out fake.tg server.tg attacker.tg 

 ذخيره كرد؛ يكي از مشخصاتي كه در tctlبراي بيان هر مشخصه بايد آن را در قالب يك فايل با پسوند 

است كه توسط ) انامكان جريانِ نامنقطعِ زم( بودن 1مورد هر سيستمي بايد بررسي شود، نا زينو

 ]137[ :شودي زير بيان ميمشخصه

◊=1true∃□∀⇒init 
و زيرنويس . شوند نمايش داده ميd با ◊ و b با □، e با ∃، a با ∀، KRONOSدر ساختار نحويِ 

شوند هاي وجهي تعريف مياين علائم در منطق(باشد ي يك قدم زماني ميه نشان دهند◊در كنار ) 1(=

 :ي زير است است كه فقط شامل مشخصهnz.tctlنتيجه يك فايل ). آمده است] 58[كه در 

init impl ab (ed{=1} true) 

                                                 
1 Non-Zeno (Zeno: استهنماهاي معروفي بيان كردزمان متناقضك فيلسوف يوناني كه در مورد تغييرات و نام ي ) 
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 :وارسي مدل توسط دستور زير امكان پذير است

kronos –v –forw fake.tg nz.tctl 

 back هم ممكن است با forwي گزينه. شود با نام فايل حاويِ مشخصه عوض ميnz.tctlكه نام 

 ]137. [گرد هستند و عقب1جايگزين شود كه به ترتيب به معني وارسيِ پيشرو

                                                 
1 Forward 
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ABSTRACT 
 
 
Cryptographic protocols should survive hostile environments, 

intruders, denial of service attacks and so on. In this way, proving a 

protocol secure is important and hard to achieve regarding reactive 

nature of the protocol itself. Formal verification methods can help us 

with getting some kind of assurance about the security of reactive 

facet of protocols.  This thesis, at the first part will study theoretical 

and computational limits of a general formal verifier for security 

protocols. Then a survey of existing methods will come, categorized 

in algebraic and logical approaches. Existing solutions mainly 

consider security in the realm of secrecy and authentication, while 

denial of service attacks are quite common these days. In the second 

part we devise a novel framework to formally specify and define 

these kinds of attacks, which could be easily handled by typical 

model checkers. As a case study, SYN attack against TCP/IP protocol 

is studied and the correctness of SYN Cookie method (a usual 

remediation for SYN attack) is formally proved.  
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