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 نگارى اطلاعاترمز

  

  
 ��ــ��ر ا#ـ2 رو1ــ0 	��%ـ/ �ــ� 	�.ــ-ر   ر	���ـ�ر, +*ــ( �ـ)ه� و ر	�ه�%ــ
4�56
 از ا��+�ت 
ا�راد 	<�ز =�در �ـ�  " �)#2 ;ر;�/ ، 9ر��. ��6س ا%

 .?-اه�) �-د د%"���0 و ا%"�5د� از ا��+�ت
�ـ�ت ه-یـ
 �ر%ـ"�)� و        Aـ�ز �ـ� ا�دی"� %رو��ر داری(، � 
ه���	  �� �� ا	��

 B�C �(ر��D                    2EـFG	 ـ�مB�C ,ح"ـ-ا	ـر ��B; از +ـ)م (2 ��یـFـJ و در )م داریـ�
ای �% 2	J--ع یع�  	حر	��� ، ;N)یM ه-ی
 و �L	ع�
 در =*/ . 1-ی(

;-ا��ـ) از ر	���ـ�ر, ا%ـ"�5د�         ا	��
 ار;����ت دی"�, 	)رن =رار دار�ـ) و 	ـ          
(���.  

اV*/ ایـ2 	�ـ��U ��یـ) ;TـF�2 1ـ-د �ـ� یـC S�Bـ�م �Rـط 	�"-ا�ـ) ;-%ـط                       
?-ا�)� 1-د �� C��Bم �را, �X�Y ار%�ل 1)� ا%ـ
 و دی�ـران ایـ2               ����   

�ـ�م  " ر	���ـ�ر, "رو1  �� ;�	�2 ���)� ای 2	���U ��1ـ)         . ا�Lز� را �)ار�)  
ر	����ر, ه�ر �-N� 2"1ـ-رت ر	ـ� ا%ـ
 �G-ری]ـ� هـ�\]B� Z�ـر از                . دارد

  . دری��
 ���)� 	-رد�.ر �"-ا�) 	ح"-ا, C��Bم را �[-ا�)
�ــرا, در` .  ا9ــ�6�Gت 	[Nــ-ص �ــ� ?ــ-د را دارد هــ� و ر	���ــ�ر, 	[5ــ^

M�F+          
�ـرا, 	ح��.ـ
 از دی"ـ�,    . ;ر �� 	R)ار, از دا�a ری�J��ت ���ز ا%ـ
) ا, 	حـ)ود از ��"Xـ�   ر1ـ"� (، �Yرا �� ا%"�5د� از یS �*�ـ)   )plaintext(ا9*   

?-ا�ـ) =ـ�در �ـ�     Yوری( ;� ��  �ـ� دی"ـ�, 9�6ـ*� را 	ـ      �N-رت ر	� در 	  
(1��	ع�  از  �N-رت یS %ر, � ) ciphertext("�, ر	�1)� دی. در` Yن �

�ـرا,  . ر%ـ)  ��"�X �)ون دا1"2 را� �G	N]o  �� دی"�, ا9ـ*  ��.ـر 	ـ        
   
یـS 1ـ[U�A pـ
      . ��ـ)   ���)� �Yرا ر	��oDی  	      N6-ل 	"2 اوU�� دری��

;-ا�) �را, ای�]� �)ون دا��"2 �*�) �� دی"ـ�, ا9ـ*  د%ـ
      	 ) یS ه]ر (
�[��ردا1ــ"2 وLــ-د ایــ2  .  ��ــ)(cryptanalysis) �-1ــ"� ی��ــ)، �oــ^ ر	ــ� 


  .sU�A p]1 ����ر 	X( ا%
         (�*� Sو ی )"ری-�Uا Sء ا9*  دارد، ی�L ر, دو����	ـ)ل      . ر�	 Sـ-ری"( یـ�Uا

   
;ع)اد �F  ا�U-ری"( =)ر;F�) وL-د دارد �ـ� ��oـ"ر      . ی� �ر	-ل ری�J  ا%
، یS ر1"�   �*�). ا�)  �X�Y �ع�-ان ا%"��)ارده� ی� 	u�Rت ری�  J	�o"ر 1)�       

. 	ع�ــ  ا%ــ
 ?ــ-د �ــ  ا%ــ
 �ــ� �[ــ-د,) 9ــ5ر و یــS(از ار=ــ�م دودویــ  
;-ا�ـ)   ��) �� ا�U-ری"( 1��?"� 1)� ا%
 ی� 	          ر	����ر, 	)رن �رض 	    

�*�) ا%
 �� ��ی) 	[5  ���� دا1"� 1-د و �*�) ا%
 �ـ�             . �o^ 1-د 
ر	��oDی  	F]2 ا%ـ
 از هFـ�ن       . ��)  %�ز, ;B��ر 	     در هر 	رC �*6��د�   

5L(�� �5و;  ا%"�5د�"	 
5L ) ی��ری"( و �*-�Uا 
.  
�x از ر	�1)ن �ـ�زw��  	ـ          = /*Vا ��Uـ�         دی"�, او	-F+ xـF+ 21ـ-د؛  ایـ

 hash;ــر،  �Nــ-رت 	oــ[p . 1ــ-د  1ــ��?"� 	ــ  �scramblingع�ــ-ان 
function      (ه� �*-�  از دی"� را  	ـ�  ) ا, دا1ـ"� ��1ـ)      ;-ا�) هـر ا�ـ)از�      �� �

   p]o	 a�C ل از-�    	 aده)  1)� ��ه . F� ��Uدی"�, او �"�Uا�ـ) از   ا-;
hashed valueز%�ز, 1-د��  .Hash function   ـ  ازo]� ع�ـ-ان� /*Vه� ا



1ـ�	x  (ا, از C�ـ�م       یS %��ـ"( ;�ی�ـ) ه-یـ
 	ـ-رد ��ـ�ز ه�ـ"�)؛ ?�9ـ�              
)X	               ـ( دی"ـ�X	  6و �-ا ،
) ;ری �X"F�= 2	����F1 (ر� C��م، ;�ری� و %�+

  .1-د  	 hashو  � =�x از ر	����ر, ?-د C��م، %�?"
ــ�م    �C (ــ ــw SــS ;�ی� ــ� (Message Authentication Check)ی ــMAC S ی  ی


 �� ;-U�) یS ا	�Tء �ررو, C��م �� ا%"�5د� از یS �*�ـ) 	"Rـ�رن           ��A )"ری-�Uا

ه)ف Yن ��oن دادن ای 2	G*/ ا%
 �� C��م ��2 ار%�ل و دری��ـ
           . ا%

  
+Fـ-	  �ـرا, ;�ی�ـ)    ه���	  �� ر	����ر, ;-%ط �*�ـ)  . ;B��ر �]رد� ا%
1ـ-د، 	�<ـر �ـ� ای<ـ�د ا	Tـ�, دی<�"ـ�ل        ه-ی
 �ر%"�)� C��م ا%"�5د� 	ـ   

(digital signature) 	  1-د.  
   

  

  

  ها تمي الگور-٢

. ا, �ـرا, 	"[NNـ�ن ری�Jـ  ا%ـ
          �را6  ا�U-ری"�XF, ر	����ر, 	U-Rـ�    
1ـ-د، ��یـ) از       �را�6ن %��"�XFی  �� در �X�Y از ر	���ـ�ر, ا%ـ"�5د� 	ـ            

-ت و Jع^ ا�U-ری" ,�XF	L--د 	G*� ��1�) و �را, ;ع�ـ�2 ا�Uـ-ری"(            ��Rط = 
)�FــN; %ــ/ =ــ)رت��	ــر, دا1ــ"� ��1ــ�) �D . 2�ــ Uــ�ر, از او���	ــ� رwرDا

 �oــ)ت ٠! و اوایــx دهــ� �٠ در اوا?ــر دهــ� (Shannon)��رهــ�, 1ــ��-ن 
       ���C ��� �	ر ^o� �	ا ،
Cـ�, ر	���ـ�ر, �ـ� Cـ�Y a	ـ)�            C�oر�
 �رد� ا%

ــ� 1�Dــ
 ز	ــ�ن ارزش ?ــ-د را 56ــ�   ا%ــ
 و ا�U-ری"XFــ ــ-ز � �, �Fــ  ه�
ــرد� ــ) � ــ�, ا%ــ"�5د� 1ــ)� در %��ــ"�XF,    . ا� XF"ری-�Uــ)اد ا ــ��رای2 ;ع ��


  . ��	��-;ر, +F*  و در %��"�XF, �ر�Cی� ��رت ه-F1�) ����ر �( ا%
   
  

  د متقارنيستمهاي كلي س1-2

یS ا�Uـ-ری"( 	"Rـ�رن از یـS �*�ـ) �ـرا, ر	���ـ�ر, و ر	�oDـ�ی  ا%ـ"�5د�                   
��o"ریx[1 2 ا%"�5د� از ر	����ر, �ـ� در ��ر;Xـ�, ه-1ـF�) و             . ��)  	 

�"� در ��o"ر %��"�XF, ا	��
 ا��+�ت وLـ-د دارد  Uاdata encryption 
algorithm   ی� DEA       ر �ع�-ان"o�� �� 
   DES. 1ـ-د    1ـ��?"� 	ـ     DES  ا%

             Sع  �ع�ـ-ان یـ�ر و%-G� روز�	ا �� 

 ای�uت 	"ح)� ا%Uل دو-Nح	 Sی
��"  دی"� ;-%ـط یـ�X�-*���      S,  . 1-د  	   اFU**  1��?"�     ��)ارد ��2 ا%"

     u-Fع	 �� �X�; (�*�!�        ـ	ی  �oD�	ر, و ر����	ل دارد، ر-� 
. 1ـ-�)   ��
DES    ـــ	و �را6"ـــ   
;-ا�ـــ) ;-%ـــط   از �.ـــر 	ح�%ـــ��;  %ـــ�د� ا%ـــ

) �[N-ص �X�Yی  �� در ��ر;Xـ�, ه-1ـF�) وLـ-د دار�ـ)           (ه�, ��)     Cرداز�)�
  .ا�<�م D�رد

��ـ��رای2 �ـرا, ا%ـ"�5د� در دو        . �-دن �*�) دارد    ای2 روش ��"�  �� 	[5     
  
;-ا��ـ) �ـ� یـS روش =��ـx           ه���	  �� �*�)ه� 	    : 	-=ع�
 	��%/ ا%

   �Uد��ا+"�Fد و ا	2 ;-زی� و ذ?�ر� 1-�) ی� �Lی  �� �*�) ��2 دو %��"( 	
�� ه-ی
 ی])ی�ر را ;�ی�) �رد�         	 = �� (�-1     o�� )ه��ر �*F+ ()ت   ا�	ر از "



   F� ل-� a�را�;  (o� .  ,ر����	رDES        دی"� از 1ـ�-د 
 +F-	� �را, 4�56
  .1-د در �-ل ا�"�Rل ا%"�5د� 	 

��"  ا	روز� در +رض w�)ی2 %�+
 ;-%ط ��	��-;ره�,        �٠ �DES*�)ه�,  
1ـ-�) و ��ـ��رای2 ���یـ) �ـرا, 	ح��.ـ
 از ا��+ـ�ت         	عU-F  1]�"� 	ـ    

��"ـ  +F-	ـ� ;-%ـط      �!�*�ـ)   . �د� 1-د 	X( و �� 	)ت �-�u  ا+"��ر ا%"5      

ــ� 1ــ�]�  %ــ[ ر	���ــ�ر, . 1ــ-�) هــ�, �[N-9ــ  1]�ــ"� 	ــ   ا�ــ�ار ی
DES�%                  )"ـ-ری�Uاز �ـ)�ردن دی"ـ�, ا9ـ*  �ـ� ا%ـ"�5د� از ا 
;�ی  +��ر;�
DES     	 ا�<�م ��دو 	ر;�� �� ا%"�5د� از یS �*�ـ) �ـ�   . (D�رد  �� در %� 	ر;

   -*L 
F%),ر����	ر  (      
F% �� ���ـ� یـS    ) ر	�oDـ�ی  (+Rـ/   و یS 	ر;
  :	x[1 M��G زیر) �*�) دی�ر

   
 ایA�; xF+ 2�ر دو�را�ر �ردن �-ل 	�Aر �*�) را دارد؛ �عـ)ا ?ـ-اه�( دیـ) �ـ�                  


  .ای2 ی�+ S	 x	X( در =)رت ر	����)D  ا%
ا�U-ری"XFـ�ی   . ا�ـ)   ا�U-ری"�XF, ا%"��)ارد L)ی);ر 	["*C  5��X�oد 1ـ)�      

ا�ــ) ا	ــ�    	ــ-رد ا%ــ"�5د� =ــرار Dر�"ــ� �ــرا, ز	ــ�� IDEA و Blowfish	���ــ) 
 ا�ـ�ار, �oـ)�) ��ـ��رای2 �ع�ـ-ان ر=��ـ  �ـرا,       %�ز, %[
 ه�\])ام C��د�

DES       ـ-د��Cـروژ�  . ا�ـ)   �ـرا, ا%ـ"�5د� در ��ر�ردهـ�, 	�]رو��"رUـ  	Gـرح �
 ا�Uــ-ری"(  (AES)ا%ــ"��)ارد ر	���ــ�ر, C�oــر�"� دوU"ــ  ایــ�uت 	"حــ)�      

Rijndael      "ی��ی�L ,را �را DES �         ـ� ا�"[ـ�ب�Uـ�ر, او���	ـ-ری"( ر�Uع�ـ-ان ا
 
هـ�,    %ـ�ز, در Cرداز�ـ)�       	�N]o �را, C��د�   Twofishا�U-ری"(  . �رد� ا%

  . �Cی�2 	 � در ��ر;�X, ه-F1�) �را6  1) ـ ;-ان
 و Skipjack وزارت د��ع ای�uت 	"ح)� ;FN�D )ر�
 �� ا�U-ری"XFـ�     ١٩٩٨در  

       ,�X;را �� در ��ر (�*� �Uد��	Fortezza ـ���          ا	حر	�5د� 1ـ)� �ـ-د، از "%
%�ز, ��o"ر ��ر;�X,     ی]  از دuیx ای2 ا	ر ;o-یM �را, C��د�       . ?�رج %�زد 

  .ه-F1�) �ر�Cی� ای2 ا�U-ری"�XF �-د
�ـ� ر	���ـ�ر, دی"ـ� در     ((streaming encryption)�ـرا, ر	���ـ�ر, Lریـ��     
 D�رد �<�, ای�]� دی"�, �)1ـ)� در یـS ��یـx 	<ـ�ا              6�2 ار%�ل 9-رت 	    

 ;ـ�  �٠ا, از �ـ-ل �*�ـ)ه� از       %ـر+
 �ـ�u و دا	�ـ�       RC4ا�Uـ-ری"(   ) =رار D�رد 
 ا%ـ
،  RSA �ـ� 	"ع*ـM �ـ� ا	��ـ
 دی"ـ�,      RC4. ��ـ)    ��
 �راه( 	ـ     �!٢

�N-رت +�د, �را, ر	���ـ�ر, ار;���ـ�ت دو�ر�ـ� ا	ـ2 در ای�"ر�ـ
 ا%ـ"�5د�                
  . 1-د 	 
   

  د نامتقارنيستمهاي كلي س2-2

ز �*�) 	["*5  �را, ر	���ـ�ر, و ر	�oDـ�ی          %��"*� ,�XF��� (	�R"رن ا   
�*�) (ده�) �� ی�L Sء       ����ر, از %��"�XF ا�Lز� 	     . ���)  ا%"�5د� 	  
�*�) ا?"9�N  یـ�  (	�"oر 1-د در U�6�]� دی�ر, ) F+public key-	  ی� 
private key (�56 1-د a��ر%ـ"�)� C�ـ�م، 	ـ"2 را �ـ� �*�ـ)      . ;-%ط 6�9

�ر�ــ)� Yن را �ــ� �*�ــ) ا?"9�Nــ  ?ــ-دش ��ــ) و F+ Dــ-	  D�ر�ــ)� �ــ) 	ــ 
;ـ-ان 	ـ"2 �ـ)        �ع��ر;  ;��X �� �*�) ا?"D  9�N�ر�)� 	       . ر	����ر, 	�]�) 

یع�  6"  �ر%"�)� ��ـ� اDرwـ� از      . 1)� را �� 	"2 اوU�� 9ح�ح ;�)یx �رد       



;-ا�ـ) از 	ـ"2 �)1ـ)� �ـ� 	ـ"2             	ح"-ا, اC  *9��م 	G*ـ� ا%ـ
 ا	ـ� �Fـ           
ا, �<� D�ر�)� 	ـ-رد   )1)� �را, هرD�ر�)�ا9*  د%
 ی��)، ����رایC 2��م � 

	عFـ-U"ری2 %��ـ"( ��	"Rـ�رن �ع�ـ-ان        . 	ع�  ?-اه) �-د    �.ر �ر%"�)� �   
RSA 	 �"?��1   ن یع�  (1-دY ن�D(ور�Y(ی(C 6روف اولRivest ، Shamir 
;ـ-ان از یـS       	ـ  . اDرw �w�)ی2 �رح دی�ر وLـ-د دار�ـ)       ).  ا%
 Adlemenو  

دن ای�]ـ� �ر%ـ"�)� C�ـ�م هFـ�ن N]1ـ            %��"( ��	"�Rرن �ـرا, �oـ��)ا     
.  ��) ا%"�5د� �رد �� ایxF+ 2 ا�6�G9 ا	Tـ�ء �ـ�م دارد             ا%
 �� اد+� 	    

RSA         ج �� �"-ان��هر�)ام ا6" �� 
ر%ـ��  	ـ�u-Lر �ـ�         �1	x دو ;�)یx ا%
  :;-ا�? ,�X�  *��u-  دارد

ــ�     • ــ) ا?"9�Nــ  ر	 ــ� ا%ــ"�5د� از �*� ا	Tــ�ء، 	ــ"2 ا9ــ*  را �
   ��)؛ 	 

ــ�ت 	oــ��� ر	�oDــ�ی • �*F+      ــ� ــ� � ــ"2 ر	�1ــ)� ا	 ا, رو, 	
       
�ـرا, ;�ی�ـ) ا	Tـ�ء �رر%ـ         . ا%"�5د� از �*�ـ) +Fـ-	  ا%ـ

���( �� Yی� ای2 �"�<� �� دی"ـ�, اوU�ـ� ی]�ـ�ن ا%ـ
؛ اDـر                  	 
ای��-�� ا%
، ا	�Tء ;-%ط �*�) ا?"9�N  	"�ـ�4ر ر	�1ـ)�          


   .ا%
1ـ-د، ایـ2   ;ر w���\� 	"�  از N]1  �را, دی�ـران 	�"oـر         �� ���ن %�د�  

	"�1 2	x 	"2 ا9*  و ه�Fن 	"2 ا	� ر	� 1)� ;-%ـط �*�ـ) ا?"9�Nـ                 

�6ل اDر 	"2 ر	�1)� ;-%ط �*�) +-F	  Yن p]1 . ه�Fن p]1 ا%


 	"x9�6 2 و 	"2 ا9*              R��G	 ،ی  1-د�oD�	) ر�ع*G	 نY از �F1 ��
�oــ��)ه�)� 9ــح
 �ــرد �ر%ــ"�)� Yن ا%ــ
، �ــ� ایــ2 ;ر;�ــ/ ا	Tــ�, �ــرد  

  	 Mی(N;  ـ�ع �)ار�ـ) =ـ�در             . 1-د�9  ای2 �رد ا�N"?) ا�ا�راد, �� از �*
 ���"�) �G-ری]� �� ر	��oDی  ;-%ط �*�) +Fـ-	           1)�  �� ای<�د 	"2 ر	�   

�)یx 1-د; ��U"2 او	ای2 �رد �� .  
  X = Yk (mod r):   ای2 �ر	-ل ا%
RSAا%�س %��"( 

  ��X      ،�(2 �) 1ـ"	 Y      ، *ـ"2 ا9ـ	 k       9ـ  و�N"?ـ) ا�*� r    ـرب دوT*9�6 
�ـرا, ا�ـ�ع از ��L�ـ�ت       . ا�ـ)   د اوU�� ��رگ ا%
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