
 
 هاي آامپيوتري راههاي نفوذ به شبكه

 
 

هـاي آارشناسـان شـبكه امنيـت شـبكه و مقابلـه بـا نفـوذگران           يكي از مهمترين مـشغله    
هـاي نفـوذ بـه شـبكه بايـد همـواره مـورد توجـه مـسئولان                    بنـابراين آـشف راه    . باشـد   مي

 . هاي آامپيوتري قرار بگيرد شبكه
هاي نفوذ به شبكه آشنا باشـد تـا بـا             راهيك مسئول شبكه و حتي يك آاربر ساده بايد با           

 .بستن و آنترل اين راهها شبكه يا سيستم موردنظر را از حملات هكرها محفوظ بدارد
در ذهنيت عمومي هكر يك انسان شرور و خرابكار اسـت ولـي در واقـع اينگونـه نيـست و            

نهاست هاي شبكه و برطرف آردن آ       هكرها در بسياري از موارد هدفشان پيدا آردن صعف        
 .بندي آردند  هكرها را بر اساس فعاليتهايشان دسته80به همين دليل در اواخر دهه 

 

I.  (    گروه نفوذگران آلاه سفيد)White Hacker Group( 

II.  (    گروه نفوذگران آلاه سياه)Black Hacker Grpoup( 

III.  ( گروه نفوذگران آلاه خاآستري)Gray Hat Haker Group( 

IV.  (صورتي گروه نفوذگران آلاه )Pink Hat Haker Group( 
 
 

I.  اين گروه در واقع دانشجويان و اساتيدي هستند آه هدفشان نشان دادن ضعف
اين گروه به هكرهاي خوب . باشد هاي آامپيوتري مي هاي امنيتي شبكه سيستم

اين گروه . هاي نقش اساسي دارند معروفند آه در تحكيم ديواره حفاظتي شبكه
هاي امنيتي   معمولاً هر بار با روشهاي نو و جديدي از ديوارهخلاقيت عجيبي دارند و

 .آنند عبور مي

II. ترين نوع هكرها هستند و به  آارانه اين گروه خرابCrackerآلاه . ها معروف هستند
ها اغلب ويروس نويسند و با ارسال ويروس نوشته شده خود بر روي سيستم  سياه

شه سعي در پنهان نمودن هويت خود را اين گروه همي. آنند قرباني به آن نفوذ مي
 .دارند

III.  نام ديگر اين گروه واآرها است"whacker ." هدف اصلي واآرها استفاده از
در صورتي آه با نفوذ به شبكه . باشد اطلاعات ساير آامپيوترها به مقاصد مختلف مي

" تريآلاه خاآس" يك هكر 1994مثلاً در سال . آنند اي به آامپيوترها وارد نمي صدمه
 آمريكا نفوذ پيدا آرد و تمامي اسناد محرمانه متعلق به اين Nasaژاپني به سايت ناسا 

 .سازمان را ربود و به طور رايگان بر روي اينترنت در اختيار عموم قرار داد

IV. افزارهاي ديگران  سوادي هستند آه فقط قادرند به وسيله نرم اين گروه افراد بي
 گفته Booterبه اين افراد . ياورند و مزاجمت ايجاد آننددر سيستمها اختلال به وجود ب



نويسي ندارند ولي در بعضي از موارد همين نوع  بوترها خود سواد برنامه. شود مي
 .توانند خطرهاي جدي براي شبكه به وجود آورند هكرها مي

 
 
 

 …)))انواع حملات هكرها 
 

 ”Modification“حمله از نوع دستكاري اطلاعات 
معني آه هكر در حين انتقال اطلاعات به مقصد آنها را مطابق خواسته خود تغييـر                به اين   

 .دهد فرستد و آاربر بدون اطلاع از تغيير آنها را مورد استفاده قرار مي داده و به آاربر مي
 ”Farication“حمله از نوع افزودن اطلاعات 

افزايـد   ت جديدي را به آن ميدر اين نوع از حمله هكر به جاي تغيير دادن اطلاعات، اطلاعا   
 .مانند يك ويروس جهت اقدامات بعدي

 ”Interception“حمله از نوع استراق سمع 
دهـد و در صـورت لـزوم از           در اين نوع حمله هكر فقط به اطلاعات در حين تبادل گوش مـي             

 .آند برداري مي آن نسخه
 ”Interruption“حمله از نوع وقفه 

اد اخـتلال در شـبكه و وقفـه در انتقـال اطلاعـات بـراي خـود        در اين نوع حمله هكـر بـا ايج ـ      
 .آورد فرصت لازم جهت اقدامات بعدي را فراهم مي

 …)))موارد مورد نياز هكر
تواند براي هكر بسيار مهم باشـد امـا بـراي             اهميت از ديد شما مي      اطلاعاتي هر چند بي   

شـما  .  مورد نياز است    قرباني IP داشتن   TCP/IPنفوذ به هر گونه شبكه آامپيوتري تحت        
باشـيد آـه ايـن         منحصر به فرد جديد مـي      IPشويد داراي يك      ترنت متصل مي  نهر گاه به اي   

IPباشد  در حقيقت آدرس آامپيوتر شما در شبكه مي. 
باشد داشتن حـداقل يـك پـورت بـاز          دومين مورد آه براي نفوذ به آامپيوتر قرباني لازم مي         

 آدرس اين   IPدر شبكه به يك خانه در شهر تشبيه آنيم          اگر آامپيوتر قرباني را     . باشد  مي
 .باشند  مي…ها راههاي ورودي اين خانه از قبيل در، پنجره، ديوار و  خانه و پورت

هاي خانـه       بديهي است آه بدون در اختيار داشتن آدرس منزل و پيدا آردن يكي از ورودي              
 .تباشد ورود به آن خانه تقريباً غيرممكن اس آه مسدود نمي

. شـوند   تشكيل شده آه بـا نقطـه از هـم جـدا مـي        255 از چهار عدد از صفر تا        IPنشاني  
 .شود  به صورت زير عمل ميIPبراي پيدا آردن محل يك آامپيوتر در شبكه از روي 
 

 آدرس شبكه.  زير شبكهسآدر. آدرس ماشين
 

شـد قـادر اسـت      هكر با استفاده از روشها و ابزارهايي آه در ادامه بـه آن اشـاره خواهـد                  
 .شود نقشه شبكه را بدست آورد و اين براي هكر يك موفقيت بزرگ محسوب مي

آند آـه   شود و مشخص مي  فرستاده مي  ICPهاي    شماره پورت همراه اطلاعات در بسته     
اي ارســال گــردد و در  بـسته از چــه برنامــه آــاربردي در لايــه بــالاتر توليـد و بــه چــه برنامــه  



هاي آـاربردي اسـتاندارد و جهـاني         برخي از برنامه  . داده شود ماشين مقصد به آن تحويل      
دهنده پست    به عنوان مثال سرويس   . باشند  داراي شماره پورت استاندارد و مشخص مي      

 TelNetآند و يا پـورت اسـتاندارد برنامـه             استفاده مي  25 از شماره پورت     SMTPالكترونيك  
تـوان   ها و بستن آن پورت در آامپيوتر مي افزار  با دانستن پورت استاندارد نرم    . باشد   مي 23

 .از تبادل اطلاعات آن برنامه با آامپيوترها جلوگيري آرد
هـايي را آـه       توانيـد آامپيوترهـا و پـورت         موجود در ويندوز مـي     Netstatبا استفاده از برنامه     

 .باشد، شناسايي آنيد آامپيوتر شما با آنها در حال تبادل اطلاعات مي
 را تايـپ آنيـد و   Netstat  وينـدوز عبـارت   Ms – Dos Promptافـزار در   نـرم براي اجراي ايـن  

هاي اينترنتي آه در حال حاضـر         در اين هنگام ليستي از اتصال     .  را فشار دهيد   Enterآليد  
 .باشد مشغول آار هستند قابل مشاهده مي

ال تبـادل  هايي آـه در ح ـ  تمام پورت.  را تايپ آنيدNetstat – naاگر روي خط فرمان عبارت 
 .شود اطلاعات هستند گزارش داده مي

 .توان براي شناسايي شبكه و نيز آشف حملات هكرها نيز استفاده آرد  ميNetstatاز 
 : را مشاهده کنيد Netstatنمونه خروجی دستور 

 
 

D:\>netstat 
Active Connections 

  Proto  Local Address          Foreign Address        State 
  TCP    afshin:1026          afshin:1208          TIME_WAIT 
  TCP    afshin:1026          afshin:1218          TIME_WAIT 
  TCP    afshin:1216          afshin:1026          TIME_WAIT 
  TCP    afshin:1220          afshin:1026          TIME_WAIT 

  TCP    afshin:1031          cs21.msg.dcn.yahoo.com:5050  ESTABLISHED 
  TCP    afshin:1212          18.67-18-50.reverse.theplanet.com:80  TIME_WAIT 

  TCP    afshin:1213          207.46.249.56:80       TIME_WAIT 
  TCP    afshin:1215          18.67-18-50.reverse.theplanet.com:80  TIME_WAIT 
  TCP    afshin:1217          18.67-18-50.reverse.theplanet.com:80  TIME_WAIT 

  TCP    afshin:1222          207.46.249.56:80       TIME_WAIT 
  TCP    afshin:1226          v4.windowsupdate.microsoft.com:80  TIME_WAIT 

  TCP    afshin:1227          v4.windowsupdate.microsoft.com:80  ESTABLISHED 
  TCP    afshin:1229          207.46.253.188:80      ESTABLISHED 

  TCP    afshin:5101          217.219.173.216:3407   ESTABLISHED 
 
 

IP       ها و يا آامپيوترهايي آه غير        مانند سايت . " براي آامپيوترهايي آه نقش سرور را دارند
شـود ولـي بـراي افـراد      شـوند عـددي ثابـت تعريـف مـي       به اينترنت متـصل مـي  Dial upاز 
"Client " هاي معمولي در هر بار اتصال به انيترنتIPآند  تغيير مي. 

 در خـط فرمـان وينـدوز        IpconfiGيد از دسـتور     توان   خود در شبكه مي    IPبراي بدست آوردن    
 شـما در شـبكه بـه عنـوان خروجـي دسـتور نمـايش داده               IPدر اين صورت    . استفاده آنيد 

 .شود مي



D:\>ipconfig 
Windows 2000 IP Configuration 
PPP adapter 20 saate alborz roozane 
        Connection-specific DNS Suffix  
        IP Address. . . . . . . . . . . . : 217.218.120.144 
        Subnet Mask . . . . . . . . . . . : 255.255.255.255 
     Default Gateway . . . . . . . . . : 217.218.120.144 
 

 
يكي از اين روشـها اسـتفاده       .  يك سايت روشهاي زيادي وجود دارد      IPبراي بدست آوردن    

آند آيا آـامپيوتري آـه مـا      دستوري است آه مشخص ميPing. باشد  ميpingاز دستور  
IP  يا domainاين دستور با ارسال چهـار بـسته   . دانيم روشن و فعال است يا نه  آن را مي

ها از ايـن      به مقصد مورد نظر و گرفتن پاسخ آنها اطلاعاتي را در اين رفت و برگشت بسته               
 سـايت نيـست ولـي       IP بـراي بدسـت آوردن       pingاگر چه دستور    . برد  ارتباط به برخي مي   

 . سايت را پيدا آردIPتوان از اين روش به صورت زير  مي
Ping www. نام سايت .com 

شـايد بهتـرين روش     " yahooمثلاً سايتهاي بزرگي مانند     "اين روش در بعضي از موارد        •
 .توان به نتيجه درست رسيد نباشد ولي با آمي دقت مي

 
D:\>ping www.yahoo.com 
Pinging www.yahoo.akadns.net [68.142.197.79] with 32 bytes of data: 
Reply from 68.142.197.79: bytes=32 time=1022ms TTL=47 
Request timed out. 
Request timed out. 
Reply from 68.142.197.79: bytes=32 time=1382ms TTL=47 
Ping statistics for 68.142.197.79: 
    Packets: Sent = 4, Received = 2, Lost = 2 (50% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 1022ms, Maximum =  1382ms, Average =  601ms 
 

 
هـاي    توانيـد تمـامي آامپيوترهـايي را آـه بـسته             شـما مـي    Tracertبا استفاده از دسـتور      

مـثلاً اگـر شـما      .  ديگر را مشاهده آنيد    ”IP“اطلاعاتي رد و بدل شده بين آامپيوتر شما و          
هـايي آـه       حاصل تمامي آامپيوترها و يا گره       خروجي. دستور زير را در خط فرمان بنويسيد      

 .توانيد بيابيد  به مقصد بايد از آنها عبور آند ميبسته شما براي رسيدن
 

Tracert   www. Yahoo. Com 
 

البتـه  . ( کنيد Telnetبرای اينکه عملکرد يک پورت برای شما روشن شود، بايد به آن پورت              
هـا قـرار    هايی را که ممکن است اطلاعاتی مهـم را در اختيـار هکـر          معمولا تعدادی از پورت   

 telnetبـرای   .) عمولا بسته است و ارتباط با آنها شايد برقـرار نـشود            م ٧٩دهند مثل پورت    
 :دستور زير را تايپ کنيد  command promptکردن در 



  telnet hostname   portnum  
جـای    کنيـد و بـه       و يـا نـام سـايت را وارد مـی           ip شـماره    hostnameجـای     در اين دستور به   

portnum   کـه  ١٣مـثلا بـرای تلنـت کـردن بـه پـورت       . ل شماره پورت و يا معـادل آن از جـدو 
 دهد دست می ساعت و تاريخ را به

telnet 194.225.184.13 13 
 

 . استdaytimeتوان معادلش را نوشت که   می١٣البته در آن دستورات به جای عدد 
فقط کافيه که بهـش     . ده  يوتر به ما می   کارش اينه که زمان و تاريخ رو در اون کامپ          13پورت  
. البته اين پورت رو خيلی از کامپيوترها بـسته اسـت          . يم تا اطلاعات بيرون بريزه    وشبوصل  

 !!!).توان با يه پورت کار کرد که باز باشد يادتون باشه که وقتی می(
 

 
  … ))) TCPنكاتي لازم در مورد پروتكل 

 مقصد ها به مقصد ارسال شوند يك ارتباط بايد بين منبع و  قبل از آنكه دادهTCPدر پروتكل 
در مقصد اين شماره    . دهد   به هر بسته يك شماره سريال اختصاص مي        TCP. برقرار شود 

گيـرد تـا از دريافـت صـحيح آليـه آنهـا               هـا مـورد بررسـي قـرار مـي           سريال براي آليه بسته   
شـود بـا اعـلام      هنگامي آه در طرف گيرنده يك بـسته دريافـت مـي           . اطمينان حاصل شود  

اگر منبع پاسـخ    . شود  نبع دريافت صحيح بسته اعلام مي     شماره سريال بسته بعدي به م     
 .را در مدت زمان معيني دريافت نكند بسته قبلي را مجدداً ارسال خواهد آرد

 آشـنايي آامـل داشـته باشـد و از فيلـدهاي هـر بـسته از        TCPهكر بايد با پروتكـل    : تذآر
. ت لازم را داشته باشـد  وظيفه هر يك از آنها اطلاعاUrgو  Fin, Syn, Ack, Rst, Pshقبيل 

فـرض بـر ايـن      . باشـد   هاي نفوذ بـه شـبكه مـي         در اينجا به دليل اينكه بحث ما در مورد راه         
 . آشنايي آافي داريدTCPاست آه شما با پروتكل 

 

 هاي نفوذ  راه
 
 
 

 سـرويس دهنـده     IPدر اين روش ابتدا هكر به روشهاي مختلـف          : IPحمله از طريق     •
تـر    اين آار با پيدا آـردن نقـشه شـبكه راحـت           . آورد   بدست مي  را.. )  و   ISPايگاه وب،   (

دهـد و بـا ارسـال         دهنـده و آـاربر قـرار مـي          است سپس هكر خود را در بـين سـرويس         
در ايـن روش در واقـع هكـر خـود را         . بـرد   هاي تقلبي اطلاعات را بـه سـرقت مـي           بسته

د و به عنوان آن  براي سرويس دهنده، گيرنده و براي آاربر سرويس دهنده معرفي مي          
هـاي صـحيح انتقـال        هاي خود را با شـماره        قادر است بسته   Serverواسط بين آاربر و     

 .دهد
 



 
 

هـا در اينترنـت       اين حمله از متداولترين نوع حمله به سرويس دهنـده          :TCPحمله به    •
 خود را IPآند و   هكر در اين روش ارتباط آاربر را از سرويس دهنده قطع مي           . باشد  مي

آند و از اين پس هر گونه تبادل اطلاعات           اربر به سرويس دهنده معرفي مي     به جاي آ  
 ايـن  IPمزيت اين روش به روش حمله بـه  . گيرد بين سرويس دهنده و هكر صورت مي      

آنـد و از مقابلـه بـا سيـستمهاي      است آه در اين روش هكـر تنهـا يـك بـار حملـه مـي         
 "IPف حمله به برخلا. "آند امنيتي رمز عبور در مراحل بعد فرار مي

 

 
 



 ناهمـاهنگي ايجـاد     TCPاي از اين روش هكر در ارتباط          در نمونه : حملات جاسوسي  •
در . شـوند  هايي آه بـراي سـرويس دهنـده ارسـال مـي             شماره سريال بسته  . آند  مي

شـود و در ايـن حالـت آـه            هاي بعدي تعـويض مـي       بين راه توسط هكر با سريال بسته      
بر متفاوت اسـت، سـرويس دهنـده آن بـسته را بـه      شماره سريال با سريال بسته آار 

ــود         ــراي خ ــسته را ب ــي اســت ب ــين عمل ــر چن ــه منتظ ــر آ ــرده و هك ــوع آ ــاربر مرج آ
 .آند برداري مي نسخه

ولـي ايـن بـار بـا     . فرسـتد  پس از اين آار هكر براي بار ديگـر بـسته مـورد نظـر خـود را مـي            
ده آنهـا را قبـول      شماره سريال صحيح و چون شماره سريال تصحيح شـده سـرويس دهن ـ            

آند و بدين صورت بدون اينكه آاربر و سرويس دهنده بفهمند اطلاعات توسط هكر آم                 مي
 .گردد و زياد مي

بـا اجـراي    . باشـد   هاي حملات جاسوسي مي      ويندوز يكي از راه    Telnetاستفاده از برنامه    
ن و برقراري اتصال     آ IP ويندوز و پس از گفتن نام ميزبان راه دور يا            Runاين برنامه از منوي     

 !آند با ميزبان سيستم به عنوان بخشي از سرويس شروع به نمايش اطلاعات مي
 

 :جعل اطلاعات  •
 

 IPجعل  -
 Emailجعل  -
 جعل يك وب -

توانـد بـا     به آدرس ميزبان اطمينان داريد، هكر مـي TCP و UDPدر سرويسهاي    : IPجعل  
هكـر آدرس سـرويس   . معرفـي آنـد  مسيريابي خود را به عنـوان ميزبـان و يـا آـاربر معتبـر         

سـازد و بـه       دهنده را مطابق با آدرس آاربر جعل و سپس براي آاربر يك آدرس جديـد مـي                
اين صورت هكر ارتباط آاربر را با سرويس دهنده قطع و ارتباط خود را با همان آدرس جعـل     

كـر  در بسياري از مـوارد نيـز ممكـن اسـت ه           . آند  شده آاربر با سرويس دهنده برقرار مي      
آند   منتظر بماند تا آاربر آامپيوتر خود را خاموش آند سپس يك ارتباط با ميزبان برقرار مي               

 .آند و خود را به عنوان آاربر معرفي مي
 Emailتـوان بـه    باشـد و غالبـاً نمـي     در اينترنت بسيار آسان ميEmailجعل : Email جعل 

تـوان     مـي  TelNet استفاده از    با. پيدا آرد  % 100هاي فاقد سيستمهاي امنيتي اطمينان      
 IP جعلـي از طـرف يـك آـاربر بـا             Emailهمچنـين فرسـتادن     .  متـصل شـد    SMTPبه پـورت    

آافيـست هكـر اطلاعـاتي در زمينـه         . مشخص توسط هكـر بـه راحتـي امكـان پـذير اسـت             
 آشـنايي داشـته     SMTPهـاي      داشته باشـد و بـا پروتكـل        Emailنويسي و فرستادن      برنامه
 .باشد

در ايـن   . باشـد   هاي حمله هكرها جعل يك صـفحه وب مـي           ي ديگر از شيوه   يك : جعل وب 
گردد و هكر نسخه ذخيـره شـده را تغييـر             برداري مي   روش يك نسخه از وب سايت نسخه      

هكـر صـفحه جعـل شـده را         . مانـد   دهد ولي تمامي ظواهر وب بدون تغييـر بـاقي مـي             مي
Upload آـاربر بـا    . آند   آن صفحه جلب مي    آند و به طريقي توجه آاربر را براي ورود به            مي

شـود و چـون شـكل         آليك روي لينك فرستاده شده هكر به صفحه جعل شده هدايت مي           
آه در ايـن  . باشد احتمال استفاده آاربر از آن صفحه وجود دارد ظاهري صفحه درست مي 



مـثلاً در   . اين شيوه بيـشتر در امـور تجـاري نقـش دارد           . رسد  صورت هكر به هدف خود مي     
شود تا آد آارت اعتباري خود را وارد          ري از خريدهاي اينترنتي از خريدار خواسته مي       بسيا
 .شود حال اگر اين سايت جعلي باشد آد آارت اعتباري شما به هكر فرستاده مي. آند

هك آـردن از طريـق جعـل وب از روشـهاي هـك از طريـق مهندسـي اجتمـاعي محـسوب                  
 .شود مي

• Appletعلاوه بر خدماتي آه      : هاApplet            هاي جـاوا در طراحـي صـفحاتن وب انجـام 
 ها مستقيماً توسط مرورگر     Appletزيرا  . توانند خطرناك باشند    اين آدها مي  . دهند  مي

گردند يعني با ورود به يك صفحه وب مرورگر به طـور اتوماتيـك                به حافظه بارگذاري مي   
 برنامه جاسـوس     و دتواند آدهاي مخربي بنويس     هكر مي . آند  آدهاي جاوا را اجرا مي    

اين ... . خود را بر روي آامپيوتر آاربر نصب آند و يا اطلاعات مورد نياز را بدست بياورد          
 .شود ترين نوع حملات هكرها محسوب مي نوع حمله از متداولترين و مخرب

• Cookieتوانـد روي     ها فايلهاي آوچكي هستند آه صفحات پوياي وب مـي           آوآي : ها
بـسياري از   . باشـد    آيلوبايـت مـي    4حداآثر طـول ايـن فايلهـا        . آامپيوتر آاربر ايجاد آند   

صفحات وب اطلاعات پر شده فرمهاي سايت توسط آاربر و يا اطلاعات مورد نياز خـود                
 در آـامپيوتر    Cookie فايلهايي به نـام      را براي ورودهاي بعدي به صفحه توسط آاربر در        

اين آار با اجازه خود آاربر و يا در مواردي بدون نظرخواهي آاربر             . آنند  آاربر ذخيره مي  
توانـد از اطلاعـات داخـل ايـن آوآيهـا نهايـت             هكر مي . گردد  روي آامپيوتر او ذخيره مي    

 .آنداستفاده را ببرد و با دزديدن اين اطلاعات زمينه نفوذ را فراهم 

در اين روش هكر با پيدا آردن آلمات عبور شامل رمـز عبـور               : حمله به آلمات عبور    •
 افــراد آنتــرل تمــامي Emailاطلاعــات محرمانــه، تجــاري، امنيتــي و حتــي آلمــه عبــور 

 .گيرد قسمتهاي مورد نياز را به دست مي
 :شود شكستن آلمات عبور به دو صورت انجام مي

افزارهايي اسـتفاده     متحان آردن آنها در اين روش از نرم       توليد آليه رمزهاي محتمل و ا      -1
شود آه قادرند در هر ثانيـه چنـدين آلمـه عبـور را جـستجو آننـد و بـا پيـدا آـردن                           مي

 .شود تمامي ترآيبات حروف و تست آردن اتوماتيك آنها رمز عبور شكسته مي
آه در ايـن صـورت      بهترين حالت براي هكر اين است آه رمز عبور از آلمات با معني باشد               

 DBهـا يـا        ديكـشنري  DataBaseافـزار هكـر بـه جـاي توليـد تمـامي ترآيبـات حـروف از                    نرم
اتفاقـاً افـراد در بـسياري از مـوارد          . آند   براي پيدا آردن رمز عبور استفاده مي       …اسامي و   

 .آنند تا فراموش نشود آلمات عبور خود را ساده و طوري انتخاب مي
ردن رمــز عبـور هكـر از ديكـد آــردن رمـز آـد شـده اســتفاده       در روش ديگـري از پيـدا آ ـ   -2

در هـر سيـستم معمـولاً آلمــات عبـور بـه صـورت رمـز شـده در فــايلي روي         . آنـد  مـي 
شوند هكر با دزديدن اين فايل و يافتن الگوريتم رمـز             آامپيوتر آاربر يا شبكه ذخيره مي     
اري فايـل از روشـهاي      در اين موارد اگـر رمـز گـذ        . آند  گشايي آن آلمه عبور را پيدا مي      

مـثلاً  . معمول و شناخته شده نباشد ديكد آردن رمز براي هكـر بـسيار مـشكل اسـت           
 SAM درون فـايلي بـا نـام    NT ها در ويندوز Account numberتمامي پسوردها و آليه 

شـود آـه عـلاوه بـر اينكـه از رمـز گـذاري قـوي و پيچيـده نظيـر                        در ويندوز نگهداري مي   
)MD4 (  ولي باز هم شكست پذير استاستفاده شده. 



 14گيـرد آلمـه عبـور بـه صـورت              صـورت مـي    NT آه بـراي رمزهـاي وينـدوز         Hashدر روش   
شود تا آلمه عبور       سه بار اعمال مي    MD4شود و سپس روي آن روش         آاراآتر تنظيم مي  

ز و استفاده ا) 1(اين روش با تمام قدرتي آه دارد باز هم با ترآيبي از روش   . به رمز در آيد   
MD4قابل شكستن است . 

تواند به راحتـي آن را در حـال اجـراي سيـستم                هكر نمي  … NT ويندوز   SAMدر مورد فايل    
شود و حتي خود  عامل بدست آورد زيرا اين فايل آاملاً توسط هسته ويندوز محافظت مي           

ــاربر نمــي  ــا از آن        آ ــد ي ــاك آن ــا آن را پ ــد و ي ــل را دســتكاري آن ــن فاي ــستقيماً اي ــد م توان
 !برداي آند هنسخ

هاي آـاربردي     در اين روش هكر مستقيماً به برنامه      : هاي آاربردي   حمله به برنامه   •
 عبــور را Password و User IDهكــر در ايــن روش معمــولاً . آنــد تحــت وب حملــه مــي

 .آورد بدست مي
 درخواسـت يـك آلمـه    Internet explorerبه اين ترتيب آه وقتي يك برنامه آاربردي مانند 

در خط آدرس دسـتور نـوع نادرسـتي    . اگر آاربر نام عبور را اشتباه وارد آند      . شود  يعبور م 
شود و در واقع در اين روش يك بيت صحت و يا نادرسـتي آلمـه                  نام عبور گزارش داده مي    

آنـد و   هكر به اين وسيله مرحله به مرحله نـام عبـور را پيـدا مـي               . شود  عبور مشخص مي  
 .آند ن نام را پيدا ميسپس با يك جستجوگر رمز عبور آ

آنند و از  هاي تحت وب آگاهي پيدا مي هاي برنامه آلاً هكرها در بسياري از موارد از ضعف    
هـاي بعـدي ايـن        هـا گـاهي در نـسخه        اين ضـعف  . آنند  اين ضعفها براي نفوذ استفاده مي     

  سازنده نيـست و   شوند و گاهي امكان رفع آن براي شرآت         افزارهاي آاربردي رفع مي     نرم
 .شود اين موضوع به نفع هكر تمام مي

 
 ها  استراق سمع داده 

• Sniffing :             هـا در شـبكه       در اين روشها هكر قادر است اقدام به اسـتراق سـمع داده
 هكر روي يكـي     Snifferاين آار با نصب برنامه      . ها نقشي ندارد    آند ولي در تغيير داده    

 آانـال فيزيكـي شـبكه را بـه          هـاي روي    گيرد و بسته    از آامپيوترهاي شبكه صورت مي    
 .فرستد هكر مي

 :آند  در سه مرحله آار ميSnifferيك 
آنـد تـا اطلاعـات تمـام          قيـد تنظـيم مـي       اول از همه سخت افزار شبكه را در حالت بي          -

 .ها براي اين برنامه ارسال شود ها و پورت آدرس
جــدا هــاي مــورد نيــاز هكــر را  هــاي ارســال شــده بــسته  از بــين بــستهSnifferســپس  -

 .آند مي
 .آند و در نهايت اطلاعات مورد نياز هكر را براي او ارسال مي -

 به معني اخلال در سرويس دهـي  Denial of serviceاين حمله با نام  : Dosحملات  •
 فقط يك تـشابه اسـمي اسـت و          Dosباشد و تشابه اسمي آن با سيستم عامل           مي

 .هيچ ارتباطي با آن ندارد
آنـد و هـدف      سـعي جلـوگيري از سـرويس دهـي شـبكه مـي            در اين روش هكـر در عمـل         

 در هم شكستن سرويس دهنده و قطع ارتباط قرباني بـراي مـدتي              Dosاصلي از حملات    
اين حمله انواع مختلفي دارد و هكر از هر روشي براي           . باشد  يا به طور دائم با شبكه مي      



 شبكه و يا از خارج       ممكن است از درون    Dosحمله  . آند   استفاده مي  TCPايجاد اخلال در    
تـر قـادر    در حمله از درون شبكه هكر به عنوان مدير يا در سطوح پـايين  . شبكه صورت گيرد  

اي اسـت    اي را متوقف آند حمله از بيرون معمـولاً حملـه            است هر پروسه سرويس دهنده    
 .گردد آه منجر به ترافيك شبكه و از بين رفتن منابع مي

 :شود ار شرح داده ميبرخي از انواع اين حمله به اختص
 
 بـا شـرايط زيـر بـه         TCPهـاي     در ايـن نـوع حملـه انبـوهي از بـسته            : landمله از نـوع     ح

 .شود آامپيوتر سرويس دهنده فرستاده مي
 دقيقــاً ماننــد هــم و بــه مقــدار يكــي از  Destination port و Source portفيلــدهاي  .1

 .هاي باز هر دو ماشين در شبكه پورت
 و بـا هـم ماننـد هـم و بـه      Destination IP Address و Source IP Addressفيلـدهاي   .2

 . ماشيني مقصدIPمقدار آدرس 
. با اين آار پس از ارسال بسته به ماشـين هـدف چـون آدرس مبـدأ و مقـصد يكـي اسـت                       

گردد و در ماشـين اصـلي نيـز           باشد و به ماشين اصلي بر مي         مورد قبول نمي   TCPتوسط  
برگـشت داده  " ماشـين هـدف  " تنظـيم شـده بـسته        IPچون همين مشكل وجود دارد بـه        

 شكست بخورد و مختـل      TCPآند تا زماني آه       شود و اين آار همينطور ادامه پيدا مي         مي
 .گردد

  :Ping Of  Deathحمله 
 ارســال ICMP بــراي پروســه k 64 بــا انــدازه بــيش از pingدر ايــن نــوع حملــه يــك بــسته  

 براي چنين حالتي طراحي نگرديـده  TCPل اينكه اي به دلي    گردد با دريافت چنين بسته      مي
 .گردد مختل مي

 : Jolt 2حمله نوع 
هـاي قطعـه قطعـه شـده بـه سـمت        در اين نوع حمله يك جريان طولاني و وسيع از بسته  

هـا را در       بايـد ايـن قطعـه      TCPاز اين رو پروسـه      . شوند  ماشين هدف در شبكه هدايت مي     
شكند و ارتباط آن ماشين بـا         قرار گرفته در هم مي    خود نگهداري آند و چون تحت بمباران        

طبق گزارشها تمامي سيستمهاي عامل ويندوز از اين مشكل رنـج           . گردد  شبكه قطع مي  
 .برند مي

  :Smurfحمله نوع 
هـاي شـبكه     بـراي ارسـال پيامهـاي فراگيـر بـه ماشـين      IP 255 .255 .255 .255از آدرس 

هايي  توان يك پيام را براي تمام ماشين س ميگردد به وسيله اين آدر     محلي استفاده مي  
اي    هكـر بـسته    Smurfدر حمله   .  آنها متفاوت هست ارسال آرد     IPآه فقط سمت راست     

بـا ايـن تـذآر آـه آدرس قربـاني را بـه              . فرستد  را با مشخصات فراگير به شبكه محلي مي       
اند   ريافت آرده در نتيجه آليه ماشينهايي آه اين بسته را د        . دهد  جاي آدرس خود قرار مي    
هـا   چون به يكباره تمامي اين بـسته . آنند  ميICMP Echo Replyسعي در ارسال بسته 

گردد و سيستم قرباني قادر به جـواب دادن بـه آنهـا     به سوي سيستم قرباني ارسال مي   
 .گردد آند و ارتباط مختل مي نيست هنگ مي

 



 
 

زامبـي اصـطلاحي    . گوينـد    مـي   به ماشينهاي مورد استفاده هكـر زامبـي        Smurfدر حمله   
است آه به آامپيوترهايي آه بدون داشتن اطلاع صاحبشان توسط هكـر بـه عنـوان ابـزار                  

 .گردد گيرند، اطلاق مي  قرار ميDosحمله 
 

هـاي قطعـه قطعـه شـده بـا تنظـيم غلـط فيلـدهاي                  در اين روش بسته    : Treadropحمله  
ز صـحيحي بازسـازي نخواهنـد       شوند و در نهايـت بـه طـر          بسته پشت سر هم ارسال مي     

 . گرددTCPتواند موجب اختلال  شد و مي

 : ويروسها •
ــادي   آــاربران آامپيوترهــاي شخــصي و شــبكه  هــاي آــامپيوتري از ويروســها خــسارات زي

ــده ــد دي ــان        . ان ــر زب ــا ه ــن اســت ب ــه ممك ــامپيوتري اســت آ ــه آ ــك برنام ــط ي ــروس فق وي
هاي مخفـي، مخـرب و    ها برنامه نويسي نوشته شده باشد با اين تفاوت آه ويروس  برنامه

افزارها و حتـي در مـواردي         هاي آاربردي مفيد به نرم      خطرناآي هستند آه برخلاف برنامه    
 .زنند افزارهاي سيستم صدمه مي به سخت

توانـد آـامپيوتر قربـاني را تـا حـد بـسيار زيـادي در مقابـل                    هكر با استفاده از ويروسي مي     
هكـر بايـد بـه    . آند و راه را براي نفوذ هكر باز آند       پذير و ضعيف      حمله و نفوذ هكر شكست    

 .طريقي ويروس را در آامپيوتر قرباني اجرا آند

  : اسبهاي تراوا •
. باشـد   هـا مـي     هـا در جهـت نفـوذ بـه سيـستم            اسبهاي تراوا يكي از پرآـاربردترين برنامـه       

. تپـذير اس ـ    استفاده از اين ابزار براي تمامي گروههـاي هكرهـا و در هـر سـطحي امكـان                 
هـا بـه اسـب        نامگذاري ايـن برنامـه    . اسبهاي تراوا ساختاري ساده و آاربردي راحت دارند       

اسب تراوا، اسـب چـوبي و توخـالي      . شود  تراوا به واقعه تاريخي در سالها قبل مربوط مي        
تواننـد راه بـازي را بـه درون قلعـه پيـدا               بود آه يونانيان در جنگ تراوا وقتي آه ديدنـد نمـي           



در حـالي آـه تعـدادي از سـربازان يونـاني درون آن              .  را به آنها هديه دادند     اين اسب . آنند
بـا وارد آـردن اسـب تـراوا بـه درون قلعـه سـربازان يونـاني مخفيانـه                    . مخفي شـده بودنـد    

 .درهاي قلعه را براي نفوذ يونانيان باز آردند و از درون قلعه آنترل را بدست گرفتند
مين گونه بـا ظـاهري سـاده و فريبنـده بـر سيـستم               هاي تراواي آامپيوتري نيز به ه       اسب

 و پـس از ورود پنهـان و   –) با اجراي برنامه توسط خـود قربـاني         ( -. شوند  قرباني وارد مي  
. ســپارند ماننــد و در موقعيــت لازم آنتــرل آــامپيوتر قربــاني را بــه هكــر مــي مــسكوت مــي

مليـات تخريبـي انجـام    گونه ع هاي تراوا برخلاف ويروسهاي آامپيوتري خودشان هيچ  اسب
 .مانند دهند و فقط منتظر دستورهاي هكر مي نمي

اسـب تـراوا معمـولاً      . هر گاه آاربر فريب بخورد و اين برنامـه را در آـامپيوتر خـود اجـرا آنـد                  
دهد تا هرگاه آاربر به شبكه متصل شود          اي تغيير مي    پيكربندي سيستم عامل را به گونه     

تراوا هيچگونه علامـت ظـاهري و پنجـره خاصـي ندارنـد و              هاي    اسب. برنامه نيز اجرا گردد   
 .آاملاً مخفي هستند

 و Sub 7  Bo2kتـوان   هاي تراوا براي هكرها مـي  هاي معروف و پرآاربردترين اسب از نمونه
 . را نام برد…

 :هاي پشتي درب •
تـر   چون نفوذ با اين ابزارهـا بـسيار راحـت         . باشند  اين ابزارها بسيار مورد علاقه هكرها مي      

گويند آه هكر به وسيله آنها بتواند بدون آنكه بـه             درب پشتي به روشهايي مي    . باشد  مي
 .احتياج داشته باشد به آامپيوتر قرباني وارد شود ) …آلمه رمز عبور و (تشريفات 

ترين و آارآمدترين روشهاي درب پشتي آه هنوز هم برقرار است، اسـتفاده               يكي از ساده  
 .باشد  روي يك پورت مي براي ارتباطNetcatاز 

 . به عنوان يك درب پشتي استفاده آردNetcatتوان از  به وسيله دستور زير مي
 Nc – I – P[port] – e cmd, exe  ويندوز
Unix   $ Nc – I – P[port] – w/ bin/ sh   

شـود و هـر چـه هكـر از طريـق              سـريعاً برنامـه پوسـته فرمـان اجـرا مـي            بعد از اين آار        
و . شـود   به عنوان دستور تحويل سيـستم مقابـل داده و اجـرا مـي             . خود تايپ آند  ماشين  
 .تواند خروجي اين دستورات را نيز در آامپيوتر خود مشاهده آند هكر مي

 12345هكر براي نفوذ به در پشتي نياز به هيچ عملي به جز برقراري يك ارتبـاط بـا پـورت          
توانـد اختيـار آن       رد و به اين وسيله هكر مـي       نداشته و احراز هويت و رمزنگاري معنايي ندا       

 .سيستم را بدست بگيرد

• Rootkit :  
Rootkit      ها بسيار بسيار قدرتمندتر ازVirus   بـه ايـن    . آننـد   هاي تراوا عمـل مـي        ها و اسب

ــا   هــا مــستقيماً اجــزاي سيــستم عامــل را هــدف قــرار مــي  Rootkitدليــل آــه  دهنــد و ب
نفوذ و بـالاترين سـطح دسترسـي را بـراي خـود      دستكاري سيستم عامل عملاً بيشترين   

 بـراي قربـاني ايـن اسـت آـه هكـر مـستقيماً بـه                 Rootkitبـدترين حالـت     . آند  نزديكتر مي 
در ايـن حالـت هكـر       . هسته سيستم عامل نفوذ آند و آن را مطابق ميل خـود تغييـر دهـد               

هــا  هــاي بررســي شــبكه و آنتــي خــود را غيرقابــل شناســايي بــراي آــاربر و حتــي برنامــه
ها و موارد ديگر در اختيـار         سازد زيرا به قلب سيستم عامل نفوذ آرده و تمامي برنامه            مي

 .اوست



Rootkit         ها بيشتر براي سيـستم عامـل Unix       زيـرا ايـن   . شـوند   و خـانواده آن نوشـته مـي
تــر  نويــسي بــراي اجــزاي وينــدوز بــسيار راحــت  هــستند و برنامــهOpen sourceوينــدوزها 

ــد و از طر مـــي ــز در ســـطح هـــسته از قابليـــت  باشـ  و Unix سيـــستمهاي LKMفـــي نيـ
 .برند سيستمهاي سازگار با آن نهايت استفاده را مي

LKM مخفف Loadable Kernel Module     قابليتي است آه بـراي توسـعه سيـستم عامـل 
Unix  و پـــشتيباني از آن قـــرار داده شـــده و اجـــازه بارگـــذاري ماژولهـــاي نوشـــته شـــده 
 و Unixاغلـب  (در اين سيستم عاملهـا   . دهد  ه سيستم عامل را مي    نويس به هست    برنامه

Solaris (       انـدازي مجـدد سيـستم عامـل نيـست و              برخلاف ويندوز نيـاز بـه راهRootkit   هـا 
 .آنند شوند و زمان را براي هكر تلف نمي  بسيار راحت نصب LKMتوانند توسط  مي

 و  Unixتـر از      سيار بـسيار پيچيـده    هاي تحت ويندوز ب      ها در سيستم   Rootkitنفوذ از طريق    
افتد آـه      ها است و به نسبت خيلي آم اتفاق مي         LKMسيستمهاي پشتيباني آننده از     

 وينـدوز شـود ولـي از        Kernell بخـصوص در سـطح هـسته         Rootkitهكر موفق به نوشـتن      
 هـايي نيـز بـراي وينـدوز         Rootkitآنجايي آه هـيچ آـاري بـراي هكرهـا غيـرممكن نيـست               

 هـا تـا حـدود       Dllاست آه بعضاً با تغيير در فايلهاي سيستمي ويندوز ماننـد            نوشته شده   
 هـا آـامپيوتر     Dllگيرد و بـا جـايگزين آـردن ايـن             زيادي آنترل سيستم عامل را بدست مي      

 .آند پذير مي قرباني را در برابر نفوذ شكست
ي  هــا قابــل بارگــذار Rootkitشــود   اســتفاده نمــيLKMدر سيــستمهاي وينــدوز چــون از  

 سيستم زمـاني  Pathپس از اجراي . گردد  استفاده مي  Pathنيستند ولي در اين موارد از       
سـپس برنامـه هكـر قـسمتهاي        . اندازي شود   گردد آه سيستم عامل مجدداً راه       آلوده مي 

 Rootkitبراي جلوگيري از نفوذ هكرها بـه وسـيله          . آند  آاري مي   مختلف موردنظر را دست   
ترين راه حل     باشد و براي درمان نيز بهترين و مطمئن         مان مي پيشگيري هميشه بهتر از در    

زيرا زحمت و دردسري آه درمـان       . باشد  نصب مجدد ويندوز يا هر سيستم عامل ديگر مي        
انـدازي مجـدد سيـستم عامـل           دارد بسيار بيشتر از نـصب و راه        Rootkitسيستم آلوده به    

 .باشد مي
 

 می راههای نفوذ به شبکه که در این مقاله در آخر متذکر ميشوم که حتی با دانستن تما
 نميتوان بـه طـور      )که از حيطه این مقاله خارج بوده         ( گفته شد و یا راههای مطرح نشده      

از نفوذ ناپذیری شبکه اطمينان حاصـل کـرد زیـرا هکـر هـا همـواره در تـلاش بـرای                      % 100
 از ایـن مـوارد      ولـی بـا رعایـت بـسياری       . کشف راههای نفوذ جدید و ناشـناخته ميباشـند          

 ...ميتوان ضریب نفوذپذیری شبکه را به صفر نزدیک کرد 
 
 
 
 
 
  

 


