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Introduction
This eBook is a complete tutorial for both novice and advanced internet users on how to bypass internet censorship with the focus on Iran's internet filtering system. It was developed by no-filter.com with the purpose of helping freedom of speech and development of democracy in Iran.Although this tutorial was originally written in Farsi but we may translate it in other languages, esp in English, if there is a demand. For more information please contact us at info@no-filter.com 



 

 

 مقدمه
 

 

  

 

ه يك  كن ميدهدايران يكي از بزرگترين سانسور كنندگان اينترنت در جهان به شمار ميرود و نتايج يك تحقيق معتبر نشا
 هيچ مرجع جامع و كاملي كه به صورت علمي به ، متأسفانه،با اين وجود. اند سوم سايتهاي اينترنتي در ايران فيلتر شده

 مسئله فيلترينگ پرداخته باشد به زبان فارسي وجود نداشت و سايتهايي كه در اين زمينه مطلبي ارائه كرده بودند عمدتاً
شد پيدا كرد آدرس  تنها چيزي كه در اين سايتها مي. سبك بسيار مبتدي نوشته شده بودندتوسط افراد آماتور و به 

هر چند منابع تخصصي معتبري در . افزار و تعدادي راهنمايي عاميانه در مورد فيلترينگ بود پروكسي، معرفي چند نرم
 ITستن زبان خارجي و سطح پايين دانش اين زمينه به زبان انگليسي وجود دارد ولي اكثر كاربران ايراني به علت ندان

  . قادر به استفاده از اين منابع نيستند

 اينجا ميخوانيد در كه يمطالب.  گرفته شد" فيلترينگ مقابله باراهنماي جامع"بر همين اساس بود كه تصميم به نگارش 
در  .اند گردآوري شده) PDF( الكترونيكي جزوهيك كه در قالب  است نوفيلترمقالات وب سايت مجموعه برگرفته از 

در اينجا شما . اين مقالات سعي شده خواننده قدم به قدم و به طور اصولي با فيلترينگ و روشهاي مقابله با آن آشنا شود
ها را نخواهيد يافت، بلكه ما به شما خواهيم آموخت كه   و فيلترشكنها پروكسي ليستي از ،مانند بسياري از سايتها
مقالات ما هيچ كدام ترجمه خالص يك متن . ونه خودتان ميتوانيد يك پروكسي درست كنيدپروكسي چيست و چگ

 هستند و تا به نوفيلتر اختصاصي وب سايت اين مقالات تماماً. اند خارجي نيستند بلكه بر اساس متون معتبر تأليف شده
از سايتها آن را به نام خودشان كپي اند، هر چند مطمئن هستيم به زودي تعداد زيادي  حال در هيچ كجا منتشر نشده

د داشت اين است كه ما مكرراً مطالب خود را به روز خواهيم نها با اصل خواه مهمترين تفاوتي كه اين كپي. خواهند كرد
  .؛ كاري كه آنها از انجام آن ناتوان خواهند بود و قسمتهاي جديدي را به آن خواهيم افزودكرد

صالت علمي، به زبان ساده و براي كاربراني نوشته شود كه از دانش كامپيوتر سررشته تلاش شده مطالب در عين حفظ ا
اين مقالات  .براي فهم بعضي قسمتها لازم است خواننده مقداري اطلاعات قبلي داشته باشدبا اين حال، . زيادي ندارند



 اكيداً به همين جهت .به پيش برند يك سير منطقي را طي ميكنند و ميكوشند خواننده را قدم به قدم در مسير جزوه،
  .مطالعه كنيداند  آمده كه ترتيبيتوصيه ميشود مطالب را به همان 

 به راحتي در تااين بود ) PDFفايل  (قالب جزوه الكترونيكي در نوفيلترمقالات آموزشي وب سايت هدف از گردآوري 
 با اين .لتر كردن آن براي حكومت ايران از بين برود به اين ترتيب امكان فيوبين افراد و ساير وب سايتها منتشر شود 
 خواندني علاوه بر مقالاتي كه در اين جزوه آمده داراي مطالب نوفيلتر سايت حال اين جزوه حاوي تمام مقالات نيست و

ه به جزوشوند و سپس طبق فواصل زماني معيني همچنين مطالب جديد ابتدا در وب سايت منتشر مي. ميباشدديگري نيز 
. كليه دوستاني كه مايل هستند ميتوانند اين جزوه را در سايتهاي شخصي خود قرار دهند. ه ميشوندالكترونيكي افزود

   .خواهش ما از اين عزيزان اين است كه رسم امانت داري را حفظ كنند و از تغيير در نام و محتواي فايل خودداري كنند

 به نوفيلترانجمن سايت . نيز هست) Forum(ي انجمن تبادل نظر  علاوه بر قسمت آموزش، دارانوفيلتروب سايت 
خوانندگان اين امكان را ميدهد تا در آنجا سؤالات و نظرات خود را در ارتباط با مقالات اين سايت مطرح كنند و پاسخ 

آورد تا كاربران   مي، محيطي را فراهمنوفيلترهمچنين انجمن سايت . مناسب را از مؤلفين يا ساير كاربران دريافت نمايند
  .هاي خود را در زمينه فيلترينگ با يكديگر به اشتراك بگذارند و به بحث و تبادل نظر بنشينند بتوانند تجربيات و دانسته

با اين وجود ما تصميم به . مسدود خواهد شد اسلامي جمهوري به زودي دسترسي به سايت ما توسط فيلترينگ مطمئناً
اميدواريم هنگامي . باقي خواهد ماند  com.filter-No  و وب سايت ما براي هميشه در آدرستغيير آدرس سايت نداريم

 توانستيد خود را از چنگال سانسور خلاص كنيد، اول از همه به سراغ ما بياييد و در سايت كه شما با كمك آموزشهاي اين
  . احساسات خود را با ما و ديگر خوانندگان در ميان بگذاريدقسمت انجمن سايت، نظرات و

چنانچه اين قسمت توسط مخابرات . تنها قسمتي از سايت كه ممكن است تغيير آدرس دهد، پروكسي سايت است
با وجودي كه ما از يكي از . شناسايي و مسدود شد، ما آدرس جديد را از طريق ايميل به اطلاع اعضا خواهيم رساند

 خدمات ميزباني وب دريافت ميكنيم و پهناي باند بسيار بالايي داريم ولي به علت احتمال فيلتر شدن ،رترين شركتهامعتب
چنانچه شما مايل به استفاده از پروكسي و ساير امكانات سايت . نميتوانيم آدرس پروكسي را در اختيار عموم قرار دهيم

 نوفيلتر سايت براي اطلاعات بيشتر به قسمت دعوت به همكاري.  هستيد ميتوانيد به عضويت سايت درآييدنوفيلتر
  .مراجعه فرماييد

  

  تاريخچه و اهداف سايت
اين عده در .  توسط تعدادي از دوستان نزديك و با هدف مبارزه با سانسور شكل گرفتنوفيلترهسته اوليه وب سايت 

 مقاله در زمينه فيلترينگ و 20ماه توانستند حدود اوقات فراقتشان بر روي مطالب اين سايت كار كردند و بعد از يك 
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شد  با وجودي كه كارهاي زيادي باقي مانده بود و هنوز مطالب زياد ديگري بايد تأليف مي. روشهاي مقابله با آن تهيه كنند
به . ه شوندولي به هر حال تصميم گرفته شد با همين تعداد مطلب، كار شروع شود و باقي مقالات به تدريج به سايت اضاف

 شبكه جهاني  درcom.filter-No آدرس   متولد شد و از طريق1385 ماه  مرداد درنوفيلتراين ترتيب وب سايت 
  .اينترنت در دسترس علاقمندان قرار گرفت

رفته ولي سياست كاري ما بر اساس  توسط تعدادي از دوستان نزديك شكل گنوفيلتراگر چه هسته اوليه وب سايت 
بر همين اساس، ما از تمام كساني كه با اهداف و اعتقادات ما موافقند دعوت ميكنيم تا به جمع ما . مشاركت جمعي است

  .بپيوندند و ما را در اين راه ياري كنند

  اهداف و اعتقادات ما
اي   مايلند از اينترنت به نحو شايستهمهمترين هدف ما از احداث اين وب سايت، كمك به هموطناني است كه •

استفاده كنند ولي به علت سد فيلترينگ، جلوي دسترسي آنها به بسياري از منابع علمي، فرهنگي و سياسي گرفته 
 اين دسته از كاربران هستند وگرنه كساني به ،ما به اين نكته يقين داريم كه قربانيان اصلي فيلترينگ. شده است

 با مشكل كمترباشند به علت تعداد زياد اين گونه سايتها و يكسان بودن محتواي آنها  ذل ميدنبال سايتهاي مبت
 . مواجه ميشوند

 دوستان جوانمان استدعا داريم ما به هيچ عنوان از هرزگي و ابتذال حمايت نميكنيم و از كليه دوستان، خصوصاً •
 فرارفيلترينگ عقل سليم و شعور انساني خود به نداي وجدان خود احترام بگذارند و هرگز سعي نكنند از سد 

 . كنند؛ زيرا هرزگي و ابتذال برايشان هيچ چيز به جز تباهي عمر به ارمغان نخواهد آورد

زيرا ايمان داريم خداوند انسان را آزاد . ها هستيم ما معتقد به اصل آزادي بيان و تبادل آزاد افكار و انديشه •
 در هيچ ،هيچ شخص.  او به وديعه نهاده تا خير و شر خود را تشخيص دهدآفريده و نعمت عقل و شعور را در

بايد به انسانها اجازه داده شود . مقام و منصبي و با هيچ دين و مذهبي حق ندارد اين عطيه الهي را از انسان بگيرد
ها را  ودن اين انديشههاي خود را آزادانه بيان كنند و تصميم گيري در مورد درست يا نادرست ب تا افكار و انديشه

هاست كه جامعه به رشد و بلوغ سياسي و اجتماعي  تنها در سايه اين تبادل انديشه. بايد به مخاطبان آن سپرد
 .خواهد رسيد

اي كوته فكر خود را  اين كه عده. ما رفتارهاي قيم مأبانه را توهيني به انسانها تلقي كرده و به شدت با آن مخالفيم •
شان همانند كودكي رفتار كنند كه   و به خويشتن اجازه دهند تا با عموم جامعه تحت سلطهعقل كل تصور كنند

 .خير و صلاح خود را نميفهمد، براي ما با هيچ عقل و منطقي قابل توجيه نيست

ورزيم و عقيده داريم همانطور كه نياكان ما در طول هزاران  ما به عنوان ايراني به فرهنگ و زبان فارسي عشق مي •
در شرايط كنوني كه . ال اين زبان را به رشد و بالندگي رساندند، ما نيز موظف به حفظ و گسترش آن هستيمس
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همه كشورها سعي در گسترش زبان و فرهنگ ملي خود در اينترنت دارند، فيلترينگ كوركورانه و بدون منطق 
 .سايتهاي فارسي زبان بزرگترين خيانت به فرهنگ و زبان فارسي است

.  اينجا هيچ خط و مشي سياسي را طي نميكنيم و به هيچ گروه سياسي يا كشور خارجي وابستگي نداريمما در •
ن و هزينه نگهداري آن از محل تبليغات تأمين ي از بودجه شخصي مؤسسنوفيلتراندازي وب سايت  هزينه راه

 تاريخ بشريت، علي  كار فرهنگي است؛ زيرا به اين سخن از بزرگ مردهدف ما در اينجا صرفاً. ميشود
  و يقين داريم "كننديهر ملتي شايستگي حاكماني را دارد كه بر او حكومت م"السلام، ايمان داريم كه  عليه

تري نيز  هنگامي كه ملت ما از لحاظ فرهنگي به رشد و كمال بالاتري دست پيدا كند خواه نا خواه حاكمان لايق
 تنها منجر به پيدايش يك ،حكومت براندازي در جهت سل به زورو ولي تا آن زمان هرگونه ت.پيدا خواهد كرد

 .ديگر خواهد شدنافرجام انقلاب 

 

   با ماتماس
ت به ما يانجمن سا.  انجام دهندنوفيلترت ي انجمن ساطريق كار را از اينتوانند يلند با ما در ارتباط باشند مي كه مايدوستان

 آنها يم به سؤالات و پرسشهايم و بتوانيك ارتباط چند جانبه برقرار كنيد دهد تا با كليه خوانندگان خوين امكان را ميا
 شما به ي دسترسچنانچه. ديشنهادها و انتقادات خود را مطرح كنيد پيتوانين قسمت شما مين در ايهمچن. ميپاسخ ده

د، ي مطرح كنيمك انجمن عمويخواهيد مطالب خود را در   نمييلينكه به دلايا ايت مسدود شده يقسمت انجمن سا
  .ديريل با ما تماس بگيميق ايد از طريتوانيم

، يك فرم نظرسنجي به انتهاي اين ارتقا سطح كيفي مطالب استفاده از آن در جهت  ونظرات خوانندگان آگاهي از براي 
، اين كردندخواهشمنديم پس از اين كه مطالب جزوه را كاملاً مطالعه عزيز از كليه خوانندگان  .جزوه ضميمه شده است

  . را تكميل و براي ما ارسال كنندفرم

  

      
  ايميل  نظرسنجي  فيلترنوانجمن 

com.filter-No.forumformSurvey com.filter-no@pdf

http://forum.no-filter.com/
mailto:pdf@no-filter.com?body=Write%20Your%20Message%20Here&subject=Feedback%20from%20Reader%20(PDF%20v1.0)
http://forum.no-filter.com/
mailto:pdf@no-filter.com?body=Write%20Your%20Message%20Here&subject=Feedback%20from%20Reader%20(PDF%20v1.0)


  

  آشنايي با فيلترينگ
  

  

  

  هاي پيدايش فيلترينگ علل و زمينه
اي را پديد آورد كه طيف وسيعي از اطلاعات بتوانند بدون هيچ گونه محدوديتي در سراسر جهان  گسترش اينترنت زمينه

دسترسي بي حد . وداز طرف ديگر طيف مخاطبان اينترنت هم به همان اندازه محتويات آن وسيع و مختلف ب. منتشر شود
و حصر به اطلاعات و اين حقيقت كه هر كسي به هر گونه اطلاعاتي دسترسي داشته باشد بسياري را به هراس انداخت و 

گروهي از منتقدان كساني بودند كه به محتويات غير اخلاقي اينترنت اعتراض داشتند . انتقادات شديدي را به همراه آورد
گروه ديگر حكومتهايي بودند كه تاب سخن .  و نوجوانان مضر و منحرف كننده ميدانستند براي جوانانو آن را خصوصاً
عمال سانسور بر شان و ا اين حكومتها سالها بود كه با بسته و محدود نگه داشتن جامعه تحت سلطه. آوردند مخالفان را نمي

وژي خود را بر مردمانشان تحميل كنند و به ها سعي داشتند تفكر و ايدئول  هاي سنتي نظير مطبوعات و روزنامه رسانه
تعجب ندارد كه اين . همين منظور با هرگونه تجدد و دگر انديشي كه مخالف با اميال آنها بود به شدت برخورد ميكردند

قبيل حكومتها اينترنت و انتشار خارج از كنترل اطلاعات را تهديدي جدي براي موجوديت خود تلقي كنند و با آن به 
اي دمكرات و آزادي   از آنجايي كه اكثر اين حكومتها سعي داشتند برخلاف ماهيت ذاتيشان از خود وجهه.ه برخيزندمبارز

اين بود كه آنها نيز به .  را با تبادل آزاد اطلاعات ابراز كنند خودتوانستند دليل اصلي مخالفت خواه به نمايش بگذارند، نمي
  .ساد و مطالب غير اخلاقي را سر دادندگروه قبلي پيوستند و لواي مبارزه با ف

در واقع دستاوردهاي علمي و فرهنگي اينترنت آنقدر . براي هيچ يك از دو گروه از اينترنت گريزي نبود به هر حال
اي جهاني بود و بر اساس ساختار  از آنجايي كه اينترنت شبكه. شد شگرف بود كه چشم پوشي از آن به راحتي ميسر نمي

كم اين ايده شكل  توانست بر مطالبي كه در آن انتشار ميابد نظارت كامل داشته باشد، كم  يا دولتي نميآن، هيچ گروه
  . به جاي كنترل انتشار مطالب، بر دسترسي و استفاده افراد از اينترنت نظارت شودتاگرفت 

اي پالايش و زدودن ناپاكيهاست و فيلترينگ در لغت به معن.  وارد فرهنگ اينترنت شد"فيلترينگ"  از اينجا بود كه واژه
در فرهنگ اينترنت به معني جلوگيري از دسترسي كاربران به سايتهايي است كه حاوي مطالب ناشايست هستند كه البته 

  .تعريف خود كلمه ناشايست مورد اختلاف نظر شديد ميباشد



 غير اخلاقي چندان موفق عمل نكرد و نه شد، فيلترينگ در زمينه مبارزه با فساد و مطالب برعكس آنچه ابتدا تصور مي
اي را به همراه   جلوي انتشار اين قبيل مطالب را در اينترنت بگيرد بلكه با خود مشكلات غير منتظرهتنها نتوانست كاملاً

  .ساز انتقادات و حتي مخالفتهاي شديدي گشت آورد كه زمينه

جاي . شد افزارهاي كامپيوتري به اجرا گذاشته مي  نرممهمترين نقطه ضعف سيستمهاي فيلترينگ اين بود كه از طريق
ها و مطالب انساني نداشته باشند و  شان هيچ درك و فهمي از نوشته تعجبي ندارد كه اين سيستمها به علت ماهيت ماشيني

كن است  مم، سايتهايي كه خدمات وبلاگ نويسي ارائه ميدهند در بعضي وب سايتها، خصوصاًًمثلا. كوركورانه عمل كنند
از آنجايي . صدها و شايد هزاران مطلب وجود داشته باشد كه تنها درصد كمي از آنها دربردارنده نكات غير اخلاقي باشد

كه سيستمهاي فيلترينگ قادر به افتراق اين موارد نيستند، دسترسي به كل سايت را مسدود ميكنند و به اين ترتيب باعث 
  .  ارزشمند ميشوندمطالب واطلاعات  غير قابل استفاده شدن حجم عظيمي از

از كودك . گشت كه كاربران اينترنت را طيف وسيعي از افراد تشكيل ميدادند مشكل بعدي فيلترينگ به اين موضوع برمي
 ساله و از يك فرد كم سواد گرفته تا يك استاد مجرب دانشگاه و همچنين افرادي با جنسيت 70 ساله گرفته تا پيرمرد 7

واضح است كه افراد مختلف، نيازهاي متفاوت داشته باشند و چه بسا . هب گوناگون و سطوح فكري متفاوتمختلف، مذا
ولي . اي ديگر مفيد و حتي ضروري باشد مطالبي كه براي يك عده مضر و گمراه كننده محسوب ميشود براي عده

 و به همين سبب، همه را به يك شكل تحت سيستمهاي فيلترينگ اين قابليت را نداشتند كه اين تفاوتها را متوجه شوند
  . سانسور قرار ميدادند

از آنجايي كه . ، سايتهايي غير اخلاقي در نظر گرفته ميشوند كه حول و حوش مسائل جنسي و ابتذال دور ميزنندمعمولاً
 صدها عدد از اين زيرا هر روزه.  اين سايتها كم و بيش مشابه است، امكان فيلتر كردن كامل آنها وجود نداردمحتويات

در .  اين امكان براي فيلتر كنندگان وجود ندارد تا همه آنها را شناسايي و مسدود كنندسايتها تأسيس ميشوند و عملاً
ترين سيستمهاي فيلترينگ، حتي يك كاربر كم تجربه به كمك موتورهاي جستجو ميتواند در كمتر از ده دقيقه به  سخت

به همين جهت، متأسفانه اغلب قربانيان فيلترينگ، كاربراني هستند كه مايلند از . ا كنديكي از اين سايتها دسترسي پيد
  .اي استفاده كنند اينترنت به نحو شايسته

اي  با توجه به مطالب فوق به نظر ميرسد فيلترينگ بيش از آن كه توانسته باشد اينترنت را از ناپاكيها پاك كند، وسيله
رش جغرافيايي  فيلترينگ، اين موضوع را با توجه به گست. ر دست حكومتهاي خودكامهشده است براي اعمال سليقه د

اي  اي به اجرا گذاشته شده كه كارنامه چنانكه واضح است فيلترينگ در كشورهاي عقب افتاده. توان متوجه شدبهتر مي
رد كه عموم شهروندان خود را از توان پيدا كي و آزادي را نم ر پيشرفته هيچ كشوسياه در حقوق بشر دارند و تقريباً

البته لازم به توضيح است كه در كشورهاي غربي نيز فيلترينگ تا حدودي . دسترسي آزاد به اطلاعات محروم كرده باشد
مورد توافق قرار دارد ولي حوزه آن به شدت محدود و مربوط به سايتهايي ميشود كه اقدام به پخش تصاوير مستهجن و 

 توسط برخي در اين كشورها دولت به هيچ وجه وارد وادي فيلترينگ نشده و اين كار صرفاً. ميكنندمطالب غير اخلاقي 



والديني كه نگران سلامت كودكان و نوجوانان خود هستند از اين گونه . انجام ميگيرد) ISP(سرويس دهندگان اينترنت 
ISPها اشتراك اينترنت تهيه ميكنند.  

دير يا زود هر كاربر اينترنتي اين مسئله را تجربه ميكند كه سايت مورد نيازش ميشود در كشورهايي كه فيلترينگ اجرا 
 هيچ مقام و مرجعي براي اعتراض وجود ندارد، براي كاربر دو اين كشورهااز آنجايي كه در اكثر . به غلط فيلتر شده است

ير و صلاح او تصميم  بگيرند يا اين كه بر يا تسليم شود و اجازه دهد حاكمانش در مورد خ.  ماند راه بيشتر باقي نمي
  .خواسته خود پا فشاري كند و سعي كند خود را از چنگال ديكتاتوري و سانسور بيرون بكشد

 اي ميگريزد، حتي اگر آن محدوديت از روي خيرخواهي اي است كه از هر نوع محدوديت و سلطه فطرت انسان به گونه
كاربران در مواجهه با سانسور راه دوم را در پيش گرفتند و سعي كردند به هر نحو بسياري از  از اين رو. وضع شده باشد

به اين ترتيب بود كه به موازات شكل گيري و گسترش فيلترينگ، . گيرند پس آزادي از دست رفته خويش را باز ،ممكن
  .فرهنگ مبارزه با فيلترينگ نيز شكل گرفت

در اين .  جايي ندارد و قيم مأبانهيي انجام گرفته كه در آنها تفكر ارتجاعيخوشبختانه طراحي اوليه اينترنت در كشورها
كشورها انسان به عنوان موجودي صاحب عقل و خرد در نظر گرفته ميشود كه قادر است خير و شر خود را تشخيص 

و در واقع سيستمهاي بر همين اساس، ساختار اينترنت بر پايه تبادل آزاد و بدون نظارت اطلاعات طراحي شده است . دهد
 اههاي راين ناسازگاري،.  ندارند كاملفيلترينگ اجزا تحميل شده به اينترنت هستند كه با ديگر ساختارهاي آن تطابق

  . كه كاربران ميتوانند از آنها براي دور زدن و عبور از سد فيلترينگ بهره بگيرندآوردهوجود ب  رامتعدديفرار 

در يك سوي ميدان .  فيلترينگ و مبارزه با فيلترينگ يك جدال تمام نشدني استكه بايد توجه داشت ولي به هرحال
گيري از تكنولوژيهاي جديد، هرچه بيشتر راههاي فرار را  حاكمان و صاحبان فيلترينگ قرار دارند كه سعي ميكنند با بهره

ميدان، كاربراني وجود دارند كه تلاش تر كنند و در سوي ديگر  بر كاربران ببندند و حلقه سلطه را بر مردمان خود تنگ
  .گيرند باز پسشان را  گيري از نقاط ضعف سيستم، آزادي از دست رفته ميكنند با شناسايي و بهره

 چيزي كه مسلم است اين است كه هيچ يك از طرفين به عنوان برنده مطلق از ميدان بيرون نخواهد آمد و هر عملي با 
مقابله با " از عبارت "مبارزه با فيلترينگ"لذا بهتر است بجاي عبارت .  خواهد شدالعمل طرف مقابل پاسخ داده عكس

زيرا اين يك جنگ مجازي و در دنيايي مجازيست و كساني كه حقيقتاً ميخواهند با فيلترينگ و .  استفاده شود"فيلترينگ
داد است در دنياي واقعي به مبارزه شأت گرفته از كوته فكري و استب هاي آن كه ن سانسور مبارزه كنند بايد با ريشه

  .برخيزند

    

  



  در ايرانيلترينگف

اگر چه كاربران ايراني در سالهاي اوليه ورود اين تكنولوژي به . گذرد هنوز بيش از يك دهه از ورود اينترنت به ايران نمي
ان به يكي از بزرگترين اي خوب و به دور از سانسور را تجربه كردند ولي ديري نپاييد كه كشورش كشورشان خاطره

امروزه ايران به همراه چين از بزرگترين سانسور كنندگان اينترنت به شمار ميرود . سانسور كنندگان اينترنت تبديل شد
 به پنج ميليون 2001و اين در حالي است كه رشد اينترنت در ايران بسيار چشمگير است و از يك ميليون كاربر در سال 

 اين تعداد به بيست و پنج ميليون نفر 2009بيني شركت مخابرات تا سال  ت و بنابر پيش رسيده اس2005در سال 
  .خواهد رسيد

شركت ارتباطات ديتا، .  وجود دارندICP شركت 18 و) ISP( سرويس دهنده اينترنت 650در حال حاضر در ايران 
ها از او سرويس ISPست و اغلب وابسته به شركت مخابرات ايران، بزرگترين سرويس دهنده اينترنت در كشور ا

  .ميگيرند

 آمده است، كليه ايجاد كنندگان نقطه تماس "اي هاي اطلاع رساني رايانه مقررات و ضوابط  شبكه"مطابق آنچه در 
مجاز  الملل از جمله شركت مخابرات موظفند سيستم فيلترينگ داشته باشند تا از دسترسي كاربران به سايتهاي غير بين

  .ممانعت شود

هم اكنون يك كميته سه نفره . مصاديق موارد فيلتر توسط شوراي عالي اطلاع رساني تصويب و اعلام ميشود و ضوابط
متشكل از نمايندگان صداوسيما، وزارت ارشاد و وزارت اطلاعات از سوي شوراي عالي انقلاب فرهنگي مأمور نظارت بر 

يتهايي كه بايد مسدود شوند، تنها مرجع رسمي مسئول در اين اين گروه با تهيه فهرست سا. فعاليتهاي اينترنتي است
 دستور مسدود با اين حال بارها ديده شده كه قوه قضائيه راساً در امر فيلترينگ دخالت كرده و مستقيماً. زمينه است

  .سازي سايتهاي اينترنتي را به مخابرات ابلاغ نموده است

براي آن دسته از سايتهايي كه .  و در سطوح مختلف انجام ميگيردهاي مختلف سانسور اينترنت در ايران به شيوه
و گردانندگان آن در ايران هستند برخورد به صورت قوه قهريه و سيستم قضائي است ولي ) Server(دهنده  سرويس

 به صورت ، برخوردقرار داردبراي آن دسته از سايتهايي كه مركز كنترل آنها در خارج از حيطه اقتدار جمهوري اسلامي 
  .باشد مسدود سازي دسترسي كاربران ايراني به سايت مورد نظر مي

كه سعي دارد ) OpenNet(نت  بر اساس يكي از جديدترين و معدود تحقيقات ميداني انجام شده توسط مؤسسه اپن
 درصد از سايتهاي مورد بررسي اين مؤسسه در 30وضعيت فيلترينگ را در كشورهاي مختلف دنيا بررسي كند، حدود 

اي منتشر شده   صفحه29نتايج تحقيقات اين مؤسسه كه در يك گزارش ). 1477 سايت از 499(ايران مسدود بودند 
اي از  خلاصه. ترين و شديدترين سيستمهاي فيلترينگ را به اجرا گذاشته است  سختاست نشان ميدهد كه ايران يكي از
  :نتايج اين تحقيق ذيلاً آمده است

http://www.opennetinitiative.net./studies/iran/ONI_Country_Study_Iran.pdf#search='opennet%20iran'


در حال حاضر فيلترينگ در ايران بر روي موضوعات مربوط به ايران، به ويژه سايتهاي فارسي زبان تمركز كرده  •
ايتهاي غير فارسي بسيار كمتر در معرض خطر فيلتر سايتهاي غير مرتبط با مسائل داخلي ايران و نيز س. است

  .شدن قرار دارند

.  وبلاگهاي شخصي و سايتهاي ارائه دهنده خدمات وبلاگ نويسي را مورد هدف قرار داده استفيلترينگ خصوصاً •
ا ب. اي افزايش نشان ميداد فيلتر كردن وبلاگها به طور فزاينده) 2005 تا 2004سالهاي (در طول دوره تحقيق 

اين كه براي فيلتر كنندگان ساده تر است كل سايت ارائه دهنده خدمات وبلاگ نويسي را بلوك كنند ولي ايران 
به نظر ميرسد هدف ايران از . در اكثر موارد به جاي اين كار، اقدام به مسدود كردن جداگانه وبلاگها نموده است

فظ شود در حاليكه وبلاگهاي مخالفان مسدود شده اين كار اين باشد كه ميخواهد دسترسي به بعضي وبلاگها ح
  . باشد

 درصد 5آمار نشان ميدهد در حاليكه تنها . هاي تمركز فيلترينگ سايتهاي خبري است يكي ديگر از حوزه •
  .  درصد ميرسد50اند، اين تعداد در مورد سايتهاي خبري فارسي زبان به  سايتهاي خبري انگليسي فيلتر شده

 درصد سايتهاي 100به طوري كه .  سايتهاي سكس و فيلترشكن نيز به شدت فعال استفيلترينگ در حوزه •
 . درصد سايتهاي فيلترشكن مورد مطالعه در اين تحقيق مسدود بودند95سكس و 

  

General Category Complete 
Blocks 

Partial 
Blocks Sites Tested Total Block 

Percentage 
Blogs 74 12 588 15% 
International 
Organizations 0 0 17 0% 

Lifestyles 2 2 15 27% 

News 10 4 46 30% 

Opposition & Dissent 15 10 62 40% 
Political / Religious / 
Social 30 20 52 96% 

Politics 28 22 51 98% 
Proxy / Anonymizer 
Services 17 3 26 77% 

Religion 3 1 24 17% 

Sex 219 31 251 100% 

بيشترين ميزان مسدود سازي مربوط به .   اين جدول درصد مسدود سازي سايتهاي مختلف اينترنتي را بر حسب محتواي آنها نشان ميدهد-1جدول 
  .شدبا المللي مي تهاي سازمانهاي بينسايتهاي سكس و كمترين مقدار مربوط به ساي



از لحاظ كمي در ايران گسترش پيدا ميكند، از بيني ميكند علاوه بر اين كه فيلترينگ  اين تحقيق در آخر پيش •
  .دتر خواهند ش تر و پيچيده هاي فيلترينگ به تدريج دقيق نظر كيفي نيز شيوه

  

 ها عمدتاISPًاين دسته از . هاي ايران از شركت مخابرات سرويس ميگيرندISPهمانطور كه پيشتر گفته شد اغلب 
هايي كه پهناي باند خود را از ISPآن دسته از . اند ه مخابرات وابستهاين لحاظ ب سيستم فيلترينگ مستقل ندارند و از

موظف به نصب سيستم )  بزرگ ديگر در تهرانICPچند  مانند پارس آنلاين و(المللي تهيه ميكنند  سرويس دهندگان بين
  .اند فيلترينگ مستقل شده

ساخت شركت آمريكايي سكيور ) Smart Filter( ترافزاري، ايران براي اعمال سانسور از برنامه اسمارت فيل نرمنظر از 
ها، عنوان ISPاين مطلب را نخستين بار رضا پارسا، رئيس اتحاديه . استفاده ميكند) Secure Computing(كامپيوتينگ 

  .هاي خارجي هستند فاقد كيفيت مشابهكرد و در توجيه آن افزود كه اكثر سانسور افزارهاي توليد داخل 

افزار اسمارت فيلتر در حالي صورت ميگيرد كه براي اينكار از شركت سازنده هيچ گونه مجوزي اخذ  استفاده ايران از نرم
المللي  الملل سرقت محسوب شده و اگر روزگاري ايران بخواهد به سازمانهاي بين  حقوق بين لحاظاين كار از. نكرده است

  .بپيوندد بايد بابت آن تاوان سنگيني را بپردازد) WTO(سازمان تجارت جهاني نظير 

با آقاي ديويد بارت، مدير روابط عمومي شركت سكيور كامپيوتينگ،   سي بي  بي چندي پيش بخش فارسي
افزار خود را به هيچ  وي در اين مصاحبه ضمن تأكيد بر اين كه شركت متبوعش امتياز نرم. اي انجام داده بود احبهمص

افزار ما استفاده  نرم) بتا( شخص يا سازماني در ايران واگذار نكرده، افزود بسياري از شركتهاي ايراني از نسخه آزمايشي
 آدرسهاي ايران را بلوك كرده است به طوري كه IPله با اين كار تمام ميكنند و شركت سكيور كامپيوتينگ براي مقاب

  .افزار در ايران وجود ندارد اكنون امكان دانلود و آپديت اين نرم

پورت   وHTTPپروتكل (افزار اسمارت فيلتر محدود به صفحات وب است  از لحاظ تكنيكي، استفاده ايران از سانسور
فيلترينگ در ايران بر . اف تي پي و چت مورد سانسور قرار نميگيرند نترنت نظير ايميل، ساير سرويسهاي ايمعمولاً). 80

در حال حاضر . باشد  آدرس سايتهاي مسدود شده ميIPاساس ليست سياه انجام ميشود كه اين ليست حاوي نام دامين و 
  .شود از كلمات كليدي براي سانسور استفاده نمي

ت اينترنت را مورد سانسور قرار داده و در اين زمينه سرمايه گذاريهاي كلاني كرده با وجودي كه حكومت ايران به شد
است ولي به نظر ميرسد دولت جمهوري اسلامي موفقيتش در امر فيلترينگ را بيشتر از آن كه مديون سيستم پرهزينه 

ر كاربر با تجربه اينترنتي را در چنانكه، كمت.  در كاربران ايراني استITفيلترينگ خود باشد، مديون سطح پايين دانش 
ايران ميتوان پيدا كرد كه مختصر اطلاعاتي راجع به ساختارهاي شبكه و اينترنت داشته باشد ولي باز هم در پشت درهاي 

  :ضعف سيستم فيلترينگ ايران به دو علت برميگردد. فيلترينگ محصور مانده باشد

http://www.bbc.co.uk/persian/science/story/2006/01/060120_fb_filtering.shtml
http://www.securecomputing.com/


اد اطلاعات صورت گرفته است و سيستمهاي فيلترينگ اجزايي اصول و طراحي اوليه اينترنت بر مبناي تبادل آز .1
اين .  همخواني ندارند به آن تحميل شدند و به همين جهت با ساير ساختارهاي اينترنت كاملاًهستند كه بعداً

ناهمخواني شكافها و سوراخهاي زيادي را بوجود آورده كه كاربران ميتوانند از آنها براي فرار از فيلتر استفاده 
  .اين مسئله نه تنها در مورد سيستم فيلترينگ ايران بلكه در مورد كليه سيستمهاي فيلترينگ صادق است. كنند

افزاري سيستم  طور كه گفته شد هسته نرم همان. علت دوم به ضعف طراحي سيستم فيلترينگ ايران برميگردد .2
افزار به پرخطا بودن  اين نرم.  ميدهدافزار آمريكايي بنام اسمارت فيلتر تشكيل فيلترينگ ايران را يك نرم

)Erroneous ( و بلوك بيش از حد)Overblocking (از طرف ديگر، از آنجايي كه شركت سازنده . شهرت دارد
افزار استفاده  افزارش به ايران نشده، ايران بطور غير قانوني از نسخه آزمايشي اين نرم حاضر به فروش نرم

 آن را  نيازهايش مطابق سازد ناچار شده تا در اصل برنامه تغييراتي بدهد و اصطلاحاًميكند و براي اين كه آن را با
افزار زير نظر وزارتخانه ارتباطات و فناوري اطلاعات انجام گرفته  پروژه بومي سازي اين نرم. بومي سازي كند

ايراد و اشكال  پر ازانه هاي اين وزارتخ اين پروژه نيز مانند ساير پروژه اگر ياد تعجب آور نيست كهز. است
 .باشد

  

 

  فيلترينگ معكوس
. نظير باشد مشكلاتي كه بر سر راه استفاده آزادانه مردم ايران از اينترنت وجود دارد شايد در نوع خود در تمامي جهان بي

 ايالات ،ود كه از بزرگترين سانسورگران اينترنت بشمار رارد چين اين افتخار را دبه همراهدر حالي كه حكومت ايران 
 ،بر اساس اين قوانين.  عرصه اينترنت را بر كاربران ايراني تنگتر كرده است،اي قوانين ضع پاره نيز با ومتحده آمريكا

 اگرچه .دن سودان فعالانه منع ميشو و سوريه، كره شمالي، كوبا،ارائه خدمات به كشورهاي ايرانشركتهاي آمريكايي از 
ديده ميشود كه اين سفانه أ تراكنشهاي مالي و پرداختهاي اينترنتي بود ولي متمحدود بهدا در ابتوزه اصلي اين تحريمها ح

 جلوگيري  ايرانيافزارهايشان توسط كاربران حتي بعضي از شركتها از دانلود نرم امروزه حوزه در حال گسترش است و
  .ميكنند

 قبل از ارائه هرگونه ،ر شركت ارائه دهنده خدماتاين نوع از فيلترينگ نه در مبدأ بلكه در مقصد انجام ميشود و سرو
  سرويس از ارائه  آدرس مشتري را چك ميكند و در صورتي كه متعلق به يك كشور تحريم شده باشدIP ابتدا ،سرويسي

  .ميگويند) Reverse Filtering(اصطلاحاً فيلترينگ معكوس  را اين نوع خاص از فيلترينگ. سرباز ميزند

  



 خريد كار اين الب شركتهاي آمريكايي از قبول پرداختهاي اينترنتي از داخل ايران امتناع ميكنند و بدر حال حاضر اغ
 ياالمللي و   از كارتهاي اعتباري بين،حتي اگر براي پرداخت. اند  كردهبسيار سختاينترنتي را براي كاربران ايراني 

 .ت گرفته مورد قبول قرار نميگيرد داخل كشور ايران صور باز هم به دليل اينكه تراكنش از،آمريكايي هم استفاده شود
  : اين شركتها به يكي از سه شكل زير استكرد نحوه عملدر مورد پرداختهاي اينترنتي

هنگامي كه . اند تعدادي از اين شركتها  جلوي دسترسي كاربران ايراني به وب سايتشان را به طور كامل گرفته .1
 Forbidden، Time out  :يي مانندهاوب سايت آنها دسترسي پيدا كند با خطاشخصي بخواهد از داخل ايران به 

 .دسته جاي دارند در اين Escrow و Godaddyشركتهاي . و غيره مواجه ميشود

از وب سايتشان بازديد كند ولي هنگامي كه اجازه ميدهند تا كاربر به   پال بعضي از شركتها مثل پي .2
تحريم شده  در يك كشور ويبخواهد يك تراكنش مالي انجام دهد با يك پيام اخطار مبني بر اين كه كاربر 

)Sanctioned Country( را فيلتر كرده استپال اخيراً جمهوري اسلامي سايت پي. قرار دارد مواجه ميشود .  

يتشان را ميدهند و در ابتدا خريد  اجازه دسترسي كامل به وب سا كاربران كليه به CO2 مانند تعدادي از شركتها .3
ك كشور با عنوان اين كه پرداخت از داخل ي)  روز3معمولاً كمتر از ( قبول ميكنند ولي بعد از چند روز همهاز  را

 ، به طور معمول،هاي آنلاينلازم به توضيح است كه در پرداخت . معامله را لغو ميكنند،تحريم شده صورت گرفته
 صحت اطلاعات مشتري را مورد ، ساعته وجود دارد كه طي آن شركت فروشنده72 ك فاصله زماني حدوداًي

  .ميشودبررسي قرار ميدهد و در خلال اين مدت پولي از حساب مشتري كسر ن

المللي   هنوز خريد اينترنتي در ايران جا نيفتاده و اكثر مردم ايران از داشتن كارتهاي اعتباري بينبا توجه به اينكه
با اين حال .  جدي را براي كاربران ايراني بوجود آورده باشدل به نظر نميرسد تحريمهاي مالي آمريكا مشك،محرومند

 دانلود  بهت كه امروزه محدوده اين تحريمها از حوزه مسائل مالي فراتر رفته و اين اس،باعث نگراني است بيشتر آنچه
 دانلود و به روز  ازآفي مك و سان ماكروسيستمزشركتهايي مانند . افزار و خدمات رايگان اينترنت كشيده شده است نرم

افزاري اين  دانلود بسته نرمجلوي نيز شركت گوگل حتي . افزارهايشان توسط كاربران ايراني جلوگيري ميكنند رساني نرم
   .را از داخل ايران گرفته است) Google Pack(پك  شركت موسوم به گوگل

  

  

http://www.paypal.com./
http://godaddy.com/
http://escrow.com/
http://www.2co.com/
http://java.com/
http://mcafee.com/us/downloads/index.html
http://pack.google.com/


 نتمباني فيلترينگ در اينتر

قبل از اين كه شما بخواهيد سد سانسور را بشكنيد و از فيلتر عبور كنيد ابتدا لازم است اطلاعاتي راجع به سيستمهاي فيلتر 
اي است كه از هزاران  همانطور كه ميدانيد اينترنت شبكه. و شيوه كار آنها داشته باشيد) Content Filter(كننده محتوا 

هنگامي كه شما قصد ديدن . اند شكل گرفته است تر كه اطلاعاتشان را به اشتراك گذاشتهشبكه كوچكتر و ميليونها كامپيو
يك صفحه وب را ميكنيد كامپيوتر شما درخواستي را به كامپيوتر ميزبان ميفرستد كه اين درخواست در طي مسيرش از 

. اند ا در ابتداي اين مسير قرار گرفته و شبكه مخابراتي محلي شم ISP. دهها و شايد صدها كامپيوتر ديگر بايد عبور كند
  :حال با فرض اين كه شبكه محلي شما مجهز به سيستم فيلترينگ باشد، ترتيب كار ميتواند به صورت زير پيش رود

  .كامپيوتر شما يك صفحه وب را درخواست ميكند .1
 . و از آنجا به شبكه محلي شما فرستاده ميشودISPاين درخواست در ابتدا به  .2

اينكه درخواست از شبكه محلي به سروري كه صفحه وب مورد نظرتان بر روي آن قرار گرفته ارسال قبل از  .3
 . بررسي ميگردد فيلتر كننده توسط سيستم،شود

 :آيد در اينجا يكي از دو حالت زير پيش مي .4

A. در اين حالت .  و به آن اجازه عبور ميدهدداده درخواست شما را مجاز تشخيص  فيلتر كنندهسيستم
 صفحه مربوطه رخواست شما به سروري كه صفحه مورد نظرتان بر روي آن قرار دارد ميرسد و متعاقباًد

 .برايتان ارسال ميگردد

B. در اين حالت از ارسال آن به .  درخواست شما را غيرمجاز ميداند و آن را بلوك ميكند فيلتر كنندهسيستم
 .يتان ارسال خواهد شدسرور مربوطه خودداري شده و در عوض يك پيام اخطار برا

. قرار گرفته باشد ولي اين مسئله تأثيري در نتيجه كار ندارد  ISPظ فني ممكن است سيستم فيلتر كننده بر روي ااز لح
، ISPتر، يعني در   با اين تفاوت كه اين بار درخواستها در يك سطح پايين ميشودر تكراصورت به همان مراحل فوق عيناً

  .يرندمورد بررسي قرار ميگ

اين سيستم درخواستها را با . عبور كنند  فيلتر كننده از يك سيستمبايد تا اينجا متوجه شديد كه تمامي درخواستها ابتدا
 به اين ليست، ليست سياه  اصطلاحاً! ليستي كه دارد مقايسه كرده و بعد تصميم ميگيرد كه به آنها اجازه عبور بدهد يا نه

)Black List (تشكيل شده استجزء 3ست سياه از لي. گفته ميشود :  

. اين در واقع نام همان وب سايتي است كه قصد دسترسي به آن را داريد): Domain Address(آدرس دامين  .1
  . www.google.com: مثلاً

2. IPبه صورت عددي استاين آدرس تماماً:  آدرس  .IP آدرس شبيه شماره تلفن است و هر كامپيوتري كه به 
در واقع، تمام دامين آدرسها هميشه و به دور از .  آدرس مخصوص به خود داردIPست يك اينترنت متصل ا



 آدرس متناظرش IPبه   google.com  در مثال بالا مثلاً.  ميشوندتبديل آدرس متناظر خود IPچشم كاربر به 
 .ميشود تبديل 66.249.93.104يعني 

ند كه اگر در درخواست وجود داشته باشند باعث اينها كلمات و عباراتي هست): Keywords(كلمات كليدي  .3
 . و بلوك شدن درخواست ميشوند فيلتر كنندهالعمل كامپيوتر عكس

 آدرسهاي موجود در ليست IP رسيد، سيستم آن را با دامين آدرسها و  فيلتر كنندههنگامي كه درخواست شما به سيستم
 اين فرا گذاشته و درخواست را از نظر كلمات كليدي نيز بعضي سيستمهاي فيلترينگ پا را از. سياهش مقايسه ميكند

حال اگر هيچ يك از كلمات و آدرسهاي موجود در ليست سياه در درخواست شما وجود . مورد بررسي قرار ميدهند
در اين حالت . در نظر گرفته شده و به آن اجازه عبور داده ميشود) Clean( تميز نداشته باشد، درخواست اصطلاحاً

 از مواردولي چنانچه يكي . است شما به سرور مربوطه رسيده و فايل يا صفحه مورد نظرتان براي شما ارسال ميشوددرخو
تشخيص داده شده و بلوك ميشود و در ) Dirty(موجود در ليست سياه در درخواست شما پيدا شود، درخواست آلوده 

  . فرستاده ميشود "باشد ر امكان پذير نميسترسي به سايت مورد نظد"وض برايتان يك پيام اخطار مانند ع

: يكي براي يك درخواست تميز و ديگري براي يك درخواست آلوده.  مثال بيشتر توضيح دهيم2بياييد مطلب را با ذكر 
اين درخواست شما قبل از اينكه وارد .  ايد  را وارد كردهwww.google.comفرض كنيد در كادر آدرس مرورگر خود 

در .  شود و به سايت گوگل برسد، بايد از شبكه محليتان و بالنتيجه از سيستم فيلترينگ آن عبور كنددنياي اينترنت
 آدرس متناظرش IP و google.comابتدا دامين آدرس .  درخواست شما مورد بازبيني قرار ميگيرد فيلتر كنندهسيستم

در اين . لحاظ كلمات غيرمجاز چك ميشودسپس درخواست از .  با ليست سياه مقايسه ميشوند66.249.93.104يعني 
 هيچ مورد تشابهي بين درخواست شما با ليست سياهش پيدا نميكند، درخواست را تميز  فيلتر كنندهمورد چون كامپيوتر

 صفحه خانگي گوگل برايتان متعاقباًدرخواست شما به سايت گوگل ميرسد و .  گرفته و به آن اجازه عبور ميدهدردر نظ
  .ددارسال ميگر

اين سايتي است كه به خاطر  . www.sex.com ايد، مثلاً حال فرض كنيد شما يك سايت غير مجاز را درخواست كرده
 هنگامي كه درخواست شما به كامپيوتر.  سيستمهاي فيلترينگ مسدود شده استتقريباً در تمامياخلاقيش  مطالب غير
 با ليست سياه مقايسه ميشود و 216.130.216.214آدرس  IP و sex.comرسد، از لحاظ دامين آدرس ب فيلتر كننده

يابد و بجاي صفحه مورد تقاضا، يك  چون اين آدرسها در ليست سياه وجود دارند درخواست بلوك شده و اجازه عبور نمي
  .  براي شما فرستاده ميشود فيلتر كنندهپيام اخطار از طرف سيستم

آشنا شديد ولي لازم است قبل از پايان دادن به اين در اينترنت  محتوا ننده فيلتر كتا اينجا شما با اساس كار سيستمهاي
 انجام عمل فيلترينگ در يك شبكه، كاري بسيار پرهزينه است، اصولاً. مبحث يك نكته ديگر را نيز فرا بگيريد

د چرا كه هر روزه هاي بزرگ و كشوري، و نياز به تجهيزات گرانقيمت و نيروي انساني زبده دار الخصوص در شبكه علي
نظارت بر همه اينها . هزاران سايت تأسيس و صدها سايت تعطيل ميشوند و ميلياردها مگابايت اطلاعات رد و بدل ميگردد



از اين رو مديران شبكه همواره .  ميتواند بازده شبكه را نيز به طرز محسوسي كاهش دهدبسيار پرهزينه است و ضمناً
 ترافيك خروجي شبكه بر همين اساس غالباً.  بر قسمتهاي ضروري و حساس اعمال شودسعي ميكنند تا فيلترينگ تنها

 قابل درك است اين مطلب كاملاً. مورد كنترل قرار ميگيرد و به جز در موارد خاص بر ترافيك ورودي نظارت نميشود
 بخواهد بر چنانچهشته باشد و چرا كه يك درخواست چند بايتي ميتواند يك صفحه يا فايل چند مگابايتي را به همراه دا

 در شبكه  وارد ميشود و اصطلاحاً فيلتر كنندهروي ترافيك ورودي هم نظارت صورت گيرد بار بسيار سنگيني بر كامپيوتر
  .آيد يك گلوگاه بوجود مي

  مثل سرويس وب، ايميل،،از طرف ديگر، همان طور كه ميدانيد سرويسهاي مختلفي از طريق اينترنت عرضه ميشود
است كه در اكثر موارد مورد ) HTTPپروتكل (به دليل حساسيت، اين سرويس وب . ، چت و غيره)FTP(پي  تي اف

  .كم و بيش از سانسور در امان هستند) FTPمانند ايميل و ( ساير سرويسها سانسور قرار ميگيرد و تقريباً

 

 

   فيلترينگانواع
نگ وجود دارد كه بر حسب شرايط و نيازها از يكي از آنها استفاده از لحاظ تكنيكي روشهاي مختلفي براي انجام فيلتري

. شناخت اين روشها از آن جهت ضروري است كه براي مقابله با هر كدام بايد از راهكارهاي متفاوتي استفاده شود. ميشود
  :هاي رايج براي فيلترينگ اشاره ميشود در اينجا به مهمترين شيوه

  :DNSفيلترينگ از طريق 
قبل از بحث . يك روش ساده و كم خرج فيلترينگ است ولي به همان اندازه عبور از آن نيز ساده و آسان استاين 

 Domain( مخفف كلمات سرويس نام دامنه DNS.  بدهيمDNSدرباره اين روش لازم است توضيح مختصري در مورد 

Name Service (رنت بر اساس دهي در اينت همان طور كه ميدانيد سيستم آدرس. باشد ميIP آدرس است و هر 
 آدرس به شماره تلفن شباهت دارد و از IP.  آدرس مختص به خود داردIPكامپيوتري كه به اينترنت متصل است يك 

اند تشكيل شده است، به طوري كه هر يك از اين اعداد ميتوانند مقداري  چهار عدد مختلف كه توسط نقطه از هم جدا شده
  . است66.249.93.104 آدرس سايت گوگل IP  مثلاً. اشند داشته ب255 تا 0بين 

دامين آدرسها به . از آنجايي كه به خاطر سپردن چنين اعدادي براي انسان مشكل است، دامين آدرسها بوجود آمدند
ن اند و به همين جهت به خاطر سپاري و كار كردن با آنها براي انسا جاي اعداد و ارقام از حروف و كلمات تشكيل شده

 چيزي كه كامپيوترها با آن كار با اين وجود دنياي ماشينها بر اساس اعداد و ارقام شكل گرفته و عملاً. تر است راحت



اين سرويس نام هر دامنه را به .  ابداع شدDNSبراي تطابق اين دو قسمت بود كه سرويس .  آدرسها هستندIPميكنند 
IPهنگامي كه شما در مرورگر خود به عنوان مثال .  آدرس متناظرش ترجمه ميكندgoogle.com را تايپ ميكنيد 

 را 66.249.93.104 آدرس سايت گوگل يعني IP ميفرستد و در جواب DNSكامپيوتر شما درخواستي را به سرور 
  . انجام ميگيردشمازمينه و به دور از چشم  اين كار در پس. دريافت ميكند

 ISP به طور اتوماتيك و در هنگام برقراري اتصال به اينترنت از طريق  را ارائه ميدهد،DNSآدرس سروري كه سرويس 
، سانسور كننده باشد كليه درخواستها براي سايتهاي DNSحال اگر اين سرور . در اختيار كامپيوتر شما گذاشته ميشود

  .دغيرمجاز را بي پاسخ ميگذارد يا اين كه آنها را به سوي يك صفحه حاوي پيام اخطار منحرف ميكن

  :فيلترينگ بوسيله پروكسي
شما .  دسترسي مستقيم به اينترنت را محدود كرده و شما را ملزم به استفاده از پروكسي ميكندISP ،در اين حالت

تان به شما داده وارد ISPمجبوريد براي دسترسي به اينترنت در تنظيمات مرورگر خود آدرس پروكسي سروري را كه 
خواستهاي شما به پروكسي فرستاده ميشود و در صورتي كه مجاز باشد پروكسي فايل مورد به اين ترتيب كليه در. كنيد

از .  كاربردهاي بسيار متعددي دارندها پروكسيلازم به ذكر است كه . نظرتان را از اينترنت گرفته و برايتان ارسال ميكند
  پروكسي مبحثبراي اطلاعات بيشتر به . كردآنها هم براي فيلترينگ و هم براي مقابله با فيلترينگ ميتوان استفاده 

  .مراجعه كنيد

  ):مسيرياب( فيلتر كردن به كمك روتر
اين دستگاهها وظيفه مسيريابي و هدايت ترافيك را در شبكه بر . ها هستند يكي از اجزاي اصلي شبكه) Router(روترها 

 ترتيب كار به اين صورت است ك شبكه بخواهد سانسور به كمك روتر انجام شود، معمولاًهنگامي كه در ي. عهده دارند
، يعني جايي كه شبكه محلي به اينترنت متصل ميشود، روتر طوري )Gatewayدروازه يا (كه در قسمت انتهايي شبكه 

 اين حالت كليه درخواستها و در.  منحرف كند فيلتر كنندهتنظيم ميشود كه ترافيك خروجي شبكه را به سمت يك سيستم
اين سيستم، اطلاعات رد و بدل شده را از جهت .  عبور داده ميشود فيلتر كننده كل ترافيك شبكه از اين سيستمگاه ندرتاً

وجود كلمات ناشايست و سايتهاي غيرمجاز بررسي ميكند و در صورت وجود چنين مواردي جريان اطلاعات را بلوك 
 .ميكند

  :اافزاره سانسور
افزارهايي  اعمال ميشود ولي گاهي علت سانسور، نرم) Server( سانسور از طريق كامپيوتر سرويس دهنده اگرچه معمولاً

) Censorware( سانسور افزار افزارها اصطلاحاً به اين نرم. هستند كه بر روي كامپيوتر سرويس گيرنده نصب ميشوند



افزارها  اين نرم. ، مدارس و دانشگاهها استفاده ميشوند) والدين بر فرزندانكنترل(افزارها بيشتر درخانه  اين نرم. ميگويند
. روي هر كامپيوتر به طور جداگانه نصب ميشوند تا از دسترسي كاربر آن كامپيوتر به سايتهاي غيرمجاز جلوگيري شود

  :افزارها در زير آمده است نام تعدادي از اين نرم

• Net Nanny 
• Cyber Sitter 
• Cyber Patrol 
• Surf Control 

  :مسدود كردن پورتها
 تا 0هر پورت با يك شماره بين .  آنها سرويسهايش را ارائه ميدهدپورتها مانند درهايي هستند كه يك سرور از طريق

اگر يك پورت بلوك شود تمام سرويسهايي كه از طريق آن پورت ارائه ميگردد غير قابل .  مشخص ميشود65535
ها، زيرا اين.  ميكنندرا مسدود 8080 و 3128، 1080، 80بيشتر سانسور كنندگان اينترنت پورتهاي . دستيابي ميشوند
 سرويس خود را از طريق اين پورتها عرضه ها پروكسي هستند و بيشتر ها پروكسيبراي ) متعارف( پورتهاي متداول

به همين ترتيب اگر پورتهاي ديگري نيز مسدود شوند سرويسهاي ارائه شده از طريق آنها نيز غير قابل دستيابي . ميكنند
ليست تعدادي از پورتهاي  جدول زير در. ايميل غير ممكن خواهد شدافت  بلوك شود، دري110 اگر پورت مثلاً. ميگردد

 : ارائه شده از طريق آنها آمده استو سرويسمهم 

شماره پورت نام سرويس سرويس توضيح

20,21  FTP  اف تی پی(سرويس تبادل فايل(  

23  Telnet  تل نت( سرويس دسترسی از راه د ور(  

25  SMTP سرويس ارسال ايميل  

53  DNS  سرويس ترجمه نام دامنه بهIPآدرس   

80  HTTP سرويس وب  

80  Proxy   پروکسی

110  POP3 سرويس دريافت ايميل  

443 SSL (HTTPS)  رمزنگاری شده(سرويس اتصال ايمن(  

1080 Socks Proxy   پروکسی ساکس

3128 Proxy   پروکسی

8000 Proxy   پروکسی

8080 Proxy   پروکسی

 .ليستي از مهمترين سرويسهاي اينترنتي به همراه پورت مختص آنها آمده استدر اين جدول   -2جدول 

http://www.netnanny.com/
http://www.cybersitter.com/
http://www.cyberpatrol.com/
http://www.surfcontrol.com/


  :ليست سفيد/ ليست سياه
بيشتر .  از آن كه يك روش مستقل فيلترينگ باشد، تكنيكي است كه در ساير روشها از آن استفاده ميشوداين مورد بيش

مل آدرس مجموعه سايتهايي است كه دسترسي به ليست سياه شا. سيستمهاي فيلترينگ از طريق ليست سياه عمل ميكنند
گاهي در ليست سياه علاوه . باشد و ساير سايتهايي كه نامشان در اين ليست نيامده مجاز محسوب ميشوند آنها مجاز نمي

كلمات كليدي عباراتي هستند كه اگر در سايت مورد . بر آدرس سايتهاي فيلتر شده از كلمات كليدي نيز استفاده ميشود
استفاده از كلمات .  و بلوك شدن درخواست ميشوند فيلتر كنندهخواست وجود داشته باشند باعث واكنش سيستمدر

كليدي يك روش سخت گيرانه در سيستمهاي فيلترينگ است و به اين سيستمها امكان ميدهد تا سايتهاي غيرمجازي را 
ها در ليست سياه وجود ندارد، بر اساس كلمات بكار رفته اند و آدرس آن  از لحاظ محتوا مورد بررسي قرار نگرفتهكه قبلاً

از آنجايي كه استفاده از كلمات كليدي، سيستمهاي فيلترينگ را مستعد خطا و بلوك . در آنها مورد شناسايي قرار دهند
 از كلمات هايي  نمونهsex, porn, proxyعبارات . بيش از حد ميكند، به جز در موارد خاص از اين روش استفاده نميشود

  .كليدي هستند

ليست سفيد برعكس ليست سياه عمل ميكند، يعني مجموعه سايتهايي را دربر ميگيرد كه دسترسي به آنها مجاز است و 
ليست سفيد شديدترين حالت فيلترينگ است و بالنتيجه عبور از آن نيز . آيند مجاز به حساب مي باقي سايتها همگي غير

 اينترنت ، زيرا با وجود ليست سفيد.تانه اين روش در مورد اينترنت كاربرد چنداني نداردخوشبخ. باشد بسيار مشكل مي
 در ادارات و سازمانهايي استفاده ميشود كه ميخواهند كارمندانشان فقط از اين روش معمولاً. معني خود را از دست ميدهد

  .دبه تعداد معدودي سايتهاي مرتبط با زمينه كاريشان دسترسي داشته باشن

  



  

  ينگاصول مقابله با فيلتر
  

  

  

   فيلتر عبور ازترفندهاي
براي مقابله با فيلترينگ يك روش جامع و واحد وجود  ندارد، بلكه انتخاب روش مناسب بايد با توجه به عوامل متعددي 

  : از جمله نوع فيلترينگ، مسائل مالي، مسائل قانوني و غيره .انجام شود

هاي مختلفي براي انجام فيلترينگ وجود دارد كه   فيلترينگ گفته شد، شيوهانواعهمان طور كه در مبحث  •
توانيم در شناسايي نوع  متأسفانه ما نمي.  سانسورگران بر حسب شرايط و نيازها، يكي از آنها را انتخاب ميكنند

منطقه شما استفاده بنابراين، اين خودتان هستيد كه بايد نوع  فيلترينگي را كه در . فيلترينگ به شما كمك كنيم
  . راهكار مناسب مقابله را انتخاب كنيد،ميشود شناسايي كرده و بر اساس آن

اي در نظر  نكته ديگري كه در انتخاب روش مقابله اهميت دارد اين است كه آيا شما براي اين كار بودجه •
يد به رايگان از آنها براي عبور اگرچه در حالت عادي روشهاي زيادي وجود دارند كه شما ميتوان   !ايد يا نه گرفته

. از فيلتر بهره بگيريد ولي اين روشها در مقايسه با روشهاي پولي از اعتبار و كارايي بسيار كمتري برخوردارند
اكثر اين روشها خيلي زود توسط اداره فيلترينگ شناسايي و خنثي ميشوند و شما ناچار خواهيد شد تا به دنبال 

اي را كه شما در مدت يك سال براي پيدا كردن  هزينه و وقت به نشان دادهتجر. هاي جديد باشيدروش
  . و فيلترشكنهاي عمومي و ساير روشهاي رايگان خرج ميكنيد بيشتر از روشهاي پولي استها پروكسي

در بعضي كشورها سيستم فيلترينگ با پشتوانه قانوني حمايت ميشود و براي كساني كه سعي كنند از فيلتر فرار  •
واضح است كه در چنين مواردي شما بايد . هاي نقدي و حتي گاهي حبس در نظر گرفته شده است ند جريمهكن

 ميخواهيم قبل از ما از شما اكيداً. بسيار محتاط باشيد و تنها از روشهايي استفاده كنيد كه قابل شناسايي نباشند
 زيرا مسئوليت و عواقب استفاده از روشهايي ،، از قوانين حاكم بر كشور خود اطلاع كسب كنيدبحثمطالعه ادامه 

  . بر عهده خود شما خواهد بودكه در اينجا آموزش داده شده صرفاً

  



 روشهاي مختلف عبور از فيلتر توضيح داده شده است و سعي شده به روشهايي كه در ايران قابل استفاده است در ادامه،
 براي اعمال فيلترينگ به در ايران )ISP(هندگان اينترنت  درصد سرويس د80از آنجايي كه . بيشتر پرداخته شود

ولي به هرحال به اين . باشد مخابرات وابسته هستند، تمركز ما نيز بر روشهايي است كه بر اين نوع از فيلترينگ مؤثر مي
وه بر فيلترينگ  شما از يك سيستم فيلترينگ مجزا استفاده كند يا اين كه علاISPنكته توجه داشته باشيد كه ممكن است 

  . فيلترينگ مخصوص به خود را نيز داشته باشد سيستممخابرات،

  :ISPتغيير 
 مشكل فيلترينگ شما به كلي رفع ، از طريق ماهواره اشتراك اينترنت تهيه كنيديااگر شما بتوانيد از شركتهاي خارجي 

 قيمت آن براي كاربران خانگي خيلي  است ممكناي نياز به تجهيزات خاص دارد و  ماهوارهاينترنتهاي ولي ،خواهد شد
  . باشدمناسب ن

 آنجايي كه در ايران يك نظام هماهنگ زا. دهندگان اينترنت ايراني از لحاظ فيلترينگ وضعيت گوناگون دارند سرويس
ها فيلتر شده در حاليكه همان ISPگاهي ديده ميشود كه يك سايت مشخص توسط بعضي ، براي فيلترينگ وجود ندارد

تري  وضعيت نامطلوب ،گ و شناخته شدههاي بزرISP در اين ميان .هاي ديگر قابل دسترسي استISPيت از طريق سا
كاسه داغتر از آش شده و علاوه بر سايتهايي كه مخابرات مسدود كرده ها ISP اين  به كرات ديده شده كه.دارند

  . ها اشتراك اينترنت نگيريدISP از اين بهترين كار اين است كه .تعدادي سايت را نيز خودشان بلوك ميكنند

ها بسيار موثر باشد در حاليكه ISPاند ممكن است در مورد بعضي  ساير روشهاي مقابله با فيلتر كه ذيلاً توضيح داده شده
ا  شما موثر است تنهISPن كه بفهميد كدام روش مقابله در مورد اي. دنباشلازم برخوردار نكارايي از در مورد بعضي ديگر 

  .  و يا به روش آزمون و خطا امكان پذير استISPبا شناخت دقيق سيستم فيلترينگ آن 

  :DNSتغيير سرور 
ترين شيوه سانسور است ولي در عين حال  ترين و كم خرج همانطور كه در مبحث انواع فيلترينگ گفته شد، اين ساده

 باشد هرگونه درخواست براي سايتهاي غير ور كنندهسانس از نوع DNSاگر . عبور از آن نيز به همان اندازه راحت است
: راه حل بسيار آسان است. مجاز را بي پاسخ گذاشته يا آنها را به سمت يك صفحه حاوي پيام اخطار منحرف ميكند

 شما سانسور كننده است، ميتوانيد آن را با DNSاگر سرور .  آزادDNS با يك سانسور كننده DNSجايگزين كردن 
  . سرور زير تعويض كنيديكي از دو 

 171.64.7.55 (caribou.Stanford.EDU) 
 171.64.7.77 (cassandra.Stanford.EDU) 



خرج بودن از آن استفاده  ها، به خاطر كمISPشركت مخابرات از اين شيوه استفاده نميكند ولي ممكن است تعدادي از 
  .  كنيدمراجعه ضميمه يك به  DNSتغيير سرور  از نحوه براي اطلاع. كنند

  :URLدستكاري 
URL مخفف كلمات Uniform Resource Locatorنگران نشويد، . باشد  و به معني نشانگر يك شكل منبع ميURL 

يعني همان چيزي كه در كادر آدرس .  در واقع آدرس هر صفحه وب در اينترنت استURL. اي نيست چيز پيچيده
  : جزء تشكيل شده استسه از URLاگر بخواهيم خيلي ساده بگوييم . شاهده ميكنيدمرورگرتان م

  . استHTTPدر مورد صفحات وب اين پروتكل :  پروتكل مورد استفاده براي برقراري ارتباط .1

 .اين در واقع نام سروري است كه فايل مورد نظرتان بر روي آن قرار گرفته است ): Domain(نام دامين  .2

 . اين قسمت محل قرار گرفتن فايل مورد نظر بر روي سرور را مشخص ميكند :)Path (مسير .3

 

 نشان URL اين . زير قرار گرفته استURL در نوفيلتر در وب سايت " فيلترا مقابله بترفندهاي"به عنوان مثال مقاله 
 ، محل قرار گرفتنURLاقي ب.  ميشود استفادهنوفيلترسرور سايت   براي برقراري ارتباط باHTTP پروتكل ميدهد كه از

  . مشخص ميكندنوفيلتر را بر روي سرور سايت f1_howto_bypass.htm  فايل

http://www.no-filter.com/censor/f1_howto_bypass.htm 

 مجموعه سايتهايي است كه URLليست سياه شامل . اغلب سيستمهاي فيلترينگ بر اساس ليست سياه كار ميكنند
همچنين گاهي صاحبان فيلترينگ از اين فراتر رفته .  دست اندركاران فيلترينگ ممنوع شده استدسترسي به آنها توسط

هنگامي كه شما درخواست ديدن يك صفحه وب را ميكنيد، سيستم . افزايند و كلمات كليدي را نيز به ليست سياه خود مي
  . كند  آن درخواست را بلوك مي،كند پيدا  آن صفحه را با ليست سياهش مقايسه ميكند و اگر تشابهيURL  كنندهفيلتر

 را به نحوي تغيير دهيم كه ديگر با ليست سياه مطابقت نداشته باشد URLيك راه مقابله با اين مشكل اين است كه ما 
  : براي انجام اين كار آمده است ترفنددر زير چند. ولي همچنان به صفحه مورد نظر ما اشاره كند

 com.google.www به جاي مثلاً.  آدرس سايت مورد نظرتان استفاده كنيدIP از سعي كنيد بجاي نام دامين .1
 نظرتان را  آدرس سايت موردIPاگر . برد هر دو اينها شما را به سايت گوگل مي.  66.249.93.104بنويسيد 

به ( دستور زير را تايپ كنيد  و را باز كردهCommand Promptپنجره اكس پي نداريد كافيست در ويندوز 
 ): را قرار دهيدمورد نظرتانجاي آدرس گوگل آدرس سايت 

C:\> ping www.google.com 

http://www.google.com/
http://66.249.93.104/


تهايي وجود دارند كه وب ساي.  دسترسي نداريد، ناراحت نباشيدCommand Promptاگر به هر دليلي به پنجره 
 دو  uk.co.hcidata.www  و  com.selfseo  . آدرس آن را در اختيارتان قرار ميدهندIPبا گرفتن نام سايت، 

  .تا از اين سايتها هستند

 آدرس سايت مورد نظر IPثير اين روش به اين بستگي دارد كه آيا أت. ش تا حدودي در ايران مؤثر استاين رو
  با پيشرفت فيلترينگ روز به روز از تأثير اين روش كاسته .شما در ليست سياه مخابرات قرار داشته باشد يا نه

  . ميشود

پورت  .  google.com:80بنويسيد  google.com به جاي لاًمث. شماره پورت را به انتهاي نام دامين اضافه كنيد .2
 .اين روش در مورد فيلترينگ مخابرات مؤثر نيست.  استHTTPفرض براي پروتكل  ، پورت پيش80

روش در  اين . .google.com بنويسيد google.comجاي يعني به . ن اضافه كنيديك نقطه به انتهاي نام دامي .3
فقط توجه داشته باشيد كه گاهي در حين مرور صفحات وب، نقطه از انتهاي نام .  بسيار مؤثر استبعضي موارد

.  نقطه را به انتهاي نام دامنه اضافه كنيدا كاري كه شما بايد انجام دهيد اين است كه مجدداًتنه. دامنه پاك ميشود
 شما هم موثر است يا ISP در مورد فهميدبراي اينكه ب.  بسيار خوب عمل ميكند اين روشهاISPدر مورد بعضي 

 :امتحان كنيدآن را نه، با كليك روي دو لينك زير 

• http://www.radiofarda.com/ 
• http://www.radiofarda.com./ 

به همين علت چندان .  مبتني بر نقص در طراحي و پيكربندي سيستمهاي فيلترينگ هستند،URLدستكاري ترفندهاي 
 ه شوند، آن را برطرف كرد آگاه نقص در سيستم خوداز وجودديران فيلترينگ  به محض اينكه م.باشند نميقابل اطمينان 

  .دن ميشوخنثي ترفندهاو اين 

  :موتورهاي جستجو) Cache(استفاده از كش 
عبارتي را تايپ كرده و اينتر را فشار  ياهو و گوگل هنگامي كه در كادر يك موتور جستجو مانند

حال فرض كنيد روي يكي از اين نتايج كليك ميكنيد و به جاي . ميدهيد، نتايج جستجو در يك صفحه نمايش داده ميشود
يك راه حل ساده اين .  برميخوريد"دسترسي مقدور نيست"اين كه صفحه مورد انتظارتان نمايش داده شود، به صفحه 

به جاي اين كه روي نتيجه  اين بار. را فشار داده به صفحه نتايج جستجو برگرديد) Back(گرد   كه دكمه پساست
در اين حالت به جاي اين كه صفحه مورد نظر از .  كليك كنيدCacheتر بر روي عبارت  جستجو كليك كنيد، كمي پايين

 اين .گردد موتور جستجو بايگاني شده برايتان ارسال ميسايت اصلي برايتان بيايد، يك كپي از آن صفحه كه در سروروب 
  ممكن است كار شما را راه به هرحالوليباشد  ميمديا   فاقد عكس و مولتي معمولاًكپي متعلق به چند روز قبل است و

  . بياندازد

http://www.google.com/
http://search.yahoo.com/
http://www.selfseo.com/find_ip_address_of_a_website.php
http://www.hcidata.co.uk/
http://google.com/
http://google.com/
http://google.com/
http://google.com./
http://www.radiofarda.com/
http://www.radiofarda.com./


 را ":cache" مه ابتدا در كادر جستجوي گوگل كل،براي اينكه يك صفحه را مستقيماً از طريق كش گوگل دريافت كنيد
بخش به عنوان مثال براي اينكه ديدن صفحه خانگي . نوشته و سپس در كنار آن آدرس صفحه مورد نظرتان را تايپ كنيد

  :ي گوگل تايپ كنيدعبارت زير را در كادر جستجو سي بي فارسي بي

 cache:http://bbc.co.uk/persian 

ثير آن كاسته أ به علت ارتقا سيستم فيلترينگ از تاين روش تا چند وقت پيش به خوبي در ايران جواب ميداد ولي اخيراً
ميگذارد  اگر سيستم فيلترينگ ن.جواب ميدهدبعضي سايتها   هنوز هم قابل استفاده است و در موردبا اين حال .شده است

. از طريق كش گوگل به مطالب يك وب سايت دسترسي پيدا كنيد، سعي كنيد آدرس آن سايت را كمي دستكاري كنيد
  . سايت گوگل استفاده كنيد آدرسIP را جلوي آن برداريد و يا اينكه از wwwمثلاً 

  ):Peer to Peer(هاي نظير به نظير  شبكه
هاي مجازيي هستند كه در درون اينترنت و بر مبناي ارتباط يك به يك كامپيوترها شكل  هاي نظير به نظير شبكه شبكه
، يك سرور مركزي كه كليه اطلاعات بر روي آن قرار گرفته باشد وجود )P2P( هاي نظير به نظير در شبكه. اند گرفته

 دهنده و  هر كامپيوتر هم به عنوان سرويسو شبكه پخش شده است و اطلاعات بر روي كليه كامپيوترهاي عضندارد، بلكه
ها امكان كنترل و  به علت گستردگي و غير متمركز بودن اين گونه شبكه. هم به عنوان سرويس گيرنده عمل ميكند

ه آن را بر روي افزار مربوط ب لازم است نرمها در آييد  اينكه به عضويت يكي از اين شبكهبراي . سانسور آنها وجود ندارد
تان را با ديگر كاربران آن شبكه به اشتراك بگذاريد   به اين ترتيب ميتوانيد فايلهاي مورد علاقه.كامپيوتر خود نصب كنيد

افزار پديد آمدند  ها در ابتدا براي به اشتراك گذاري فايلهاي موسيقي و نرم اين شبكه. و از فايلهاي آنها نيز استفاده كنيد
به اين نكته توجه داشته باشيد كه بسياري از موسيقيها و . هر چيزي را ميتوان بر روي آنها يافتقريباً تولي امروزه 

اگر در كشور شما قانون . اند، مشمول قانون كپي رايت هستند ها به اشتراك گذاشته شده افزارهايي كه در اين شبكه نرم
 ذيلاً. هاي قانوني مسئله توجه داشته باشيد گونه فايلها به جنبهكپي رايت رعايت ميشود قبل از دانلود و استفاده از اين 

  : آمده استP2Pهاي  اسامي تعدادي از شبكه

• eDonkey 
• BitTorrent 
• FreeNetwork 
• eMule 
• Entropy 

http://www.bbc.co.uk./persian/science/story/2006/01/060120_fb_filtering.shtml
http://64.233.167.99/
http://www.edonkey2000.com/
http://www.bittorrent.com/
http://freenetproject.org/
http://www.emule-project.net/
http://entropy.stop1984.com/en/home.html


  :دريافت صفحات وب از طريق ايميل
نترنت،  سرويس وب، تازه ابداع شده بود و هنوز دسترسي اكثر كاربران به اي1990در سالهاي آغازين اينترنت در دهه 

كار اين روباتها اين بود كه . پديد آمدند )Email Robots(در آن زمان بود كه روباتهاي ايميل . محدود به ايميل بود
توان از آنها  هنوز هم تعدادي از اين روباتها وجود دارند كه مي. صفحات وب را گرفته و براي كاربران ايميل ميكردند

بسيار مناسب هستند ولي ) Text(اگرچه اين روباتها براي صفحات فقط متن . دبراي گذشتن از سد سانسور استفاده كر
 :آدرس تعدادي از اين روباتها در زير آمده است. مديا دارند مشكل خواهند داشت  با صفحاتي كه مولتيمطمئناً

1. agora@dna.affrc.go.jp 
 . به آدرس فوق بفرستيدwww  با متنليميا يك:  اطلاعات

2. web@pagegetter.com 
 com.pagegetter.www://http/: اطلاعات

3. webgate@vancouver-webpages.com 
 webgate/com.webpages-vancouver://http/ :  اطلاعات

4. www4mail@wm.ictp.trieste.it 
 org.mail4www://http/ : اطلاعات

5. www4mail@kabissa.org 
 mail4www/members/org.kabissa.www://http/:  اطلاعات

6. iliad@prime.jsc.nasa.gov 
 iliad/gov.nasa.jsc.prime://http/:  اطلاعات

 . پيدا كنيداينجادر شما ميتوانيد توضيحات جامعي را درباره چگونگي دريافت صفحات وب از طريق ايميل 

  :RSS فيدهاي
 كه به وب سايتها خصوصاً سايتهاي خبري و وبلاگها اجازه ميدهد تا عناوين و خلاصه اخبار و ي استتكنيكآر اس اس 

كاربران را از مراجعه به وب سايتها و وبلاگهاي RSS  همچنين.  منتشر كنند خود را به صورت فيدهاي خبريبمطال
شان را به   به آنها امكان ميدهد تا همه مطالب مورد علاقهنياز ميكند و مختلف براي خواندن مطالب مورد نظرشان بي

كنيد و آنها را بخوانيد لازم دريافت  را RSSاين كه شما بتوانيد فيدهاي براي . صورت يكجا و در كنار هم مشاهده كنند
  :به سه شكل وجود دارندخبرخوانها  اين .استفاده كنيد) Reader RSS(آر اس اس  ي از خبرخوانهااست

 لازم است ابتدا بر روي كامپيوتر شما افزاري هستند كه هاي نرم ها به صورت برنامهاين:  روميزيخبرخوانهاي  .1
  . يدهاي خبري را دريافت كرده و آنها را بخوانيدنصب شوند، سپس به شما امكان ميدهند تا ف

mailto:agora@dna.affrc.go.jp?body=WWW
mailto:agora@dna.affrc.go.jp?body=WWW&subject=Any%20Subject
mailto:web@pagegetter.com
http://www.pagegetter.com/
mailto:webgate@vancouver-webpages.com
http://vancouver-webpages.com/webgate/
mailto:www4mail@wm.ictp.trieste.it
http://www4mail.org/
mailto:www4mail@kabissa.org
http://www.kabissa.org/members/www4mail/
mailto:iliad@prime.jsc.nasa.gov?subject=get%20url
http://prime.jsc.nasa.gov/iliad/
ftp://rtfm.mit.edu/pub/usenet/news.answers/internet-services/access-via-email


آورند تا شما از طريق آنها فيدهاي  وب سايتهايي وجود دارند كه اين امكان را فراهم مي:  خبرخوانهاي تحت وب .2
RSSخبرخوانهاي . افزار بر روي كامپيوترتان نداريد در اينجا شما نياز به نصب نرم.  را دريافت و مطالعه كنيد
  . در اين زمينه از بهترينها هستندگوگل و ياهو

ايميل در قالب  را دريافت و آنها را RSS وب سايتهايي وجود دارند كه فيدهاي  :خبرخوانهاي ايميل كننده .3
 اينجاشما ميتوانيد ليست كاملي از خبرخوانهاي روميزي، تحت وب و ايميل كننده را در . برايتان ارسال ميكنند

  .بيابيد

ي به يها سايتها معمولاً دكمه در اين . پشتيباني ميكنندRSSامروزه اكثر وبلاگها و تعداد زيادي از سايتهاي خبري از 
 دريافت كنيد لازم است بر روي اين RSSبراي اينكه مطالب اين سايتها را از طريق . وجود دارد  يا صورت 

 آن سايت در RSSبه اين ترتيب آدرس .  را انتخاب كنيدCopy Shortcutها كليك راست كرده و سپس گزينه  همدك
ين كار شما ميتوانيد عناوين و مطالب آن با ا. به خبرخوان خود بدهيدحال اين آدرس را . كليپ بورد شما كپي ميشود

  .سايت را در خبرخوان خود مشاهده كنيد

توجه داشته باشيد كه اگر وب سايتي فيلتر شده باشد ممكن است شما نتوانيد از طريق خبرخوانهاي روميزي به فيدهاي 
 در زير .دستيابي است ده قابلكنن آن دسترسي پيدا كنيد ولي اين كار به خوبي از طريق خبرخوانهاي تحت وب و ايميل

اگرچه وب سايت اين خبرگزاريها مسدود . سي و صداي آمريكا آمده است بي آدرس فيدهاي خبري خبرگزاريهاي بي
   .گاه شويدآ و گزارشهاي اين وب سايتهابه خبرخوانتان ميتوانيد از آخرين اخبار ا آدرسهاين شده است ولي شما با دادن 

 http://feeds.bbc.co.uk/persian/iran/index.xml 
 http://voanews.com/persian/customCF/RecentStoriesRSS.cfm?keyword=Iran 

  :پروكسي
شود كه به ساير كامپيوترها اجازه ميدهد از طريق آن با مقصدشان يك ارتباط غير  پروكسي به كامپيوتري گفته مي

 فيلتر ميشود از آنها فرار ازهم براي فيلترينگ و هم براي . ت بسيار متنوع اسها پروكسيكاربرد . مستقيم برقرار كنند
 . مراجعه كنيدپروكسي مبحثبراي اطلاعات بيشتر به . استفاده كرد

  :استفاده از ساير پروتكلها
از اينرو . صاحبان آن تحميل ميكندبر است و هزينه سنگيني را بر   شد فيلترينگ يك امر هزينهگفته همانطور كه قبلاً

دست اندركاران فيلترينگ همواره سعي ميكنند در عين مؤثر بودن، سانسور فقط بر بخشهاي ضروري و حساس اعمال 
 از سانسور اعمال ميشود و ساير پروتكلها تقريباً) صفحات وب (HTTP در ايران فيلترينگ فقط بر پروتكل مثلاً. گردد

http://my.yahoo.com/s/about/rss/index.html
http://reader.google.com/
http://allrss.com/rssreaders.html


 مسدود شده ولي شما ، يك سايت وبِ اين حرف اين است كه اگرچه دسترسي شما به صفحات معني.در امان هستند
  :ميتوانيد

  .يا از آن ايميل دريافت كنيد به اين سايت ايميل بزنيد و .1
  .به صفحات وب موجود بر روي اين سايت دسترسي پيدا كنيد) SSL يا HTTPS(از طريق اتصال ايمن  .2
  . بر روي اين سايت دسترسي پيدا كنيد به فايلهاي موجودFTPاز طريق  .3
  .با اين سايت ارتباط برقرار كنيد) چت(هاي مسنجر از طريق برنامه .4

  .البته اينها مشروط بر اين است كه اين سرويسها توسط سايت مذكور ارائه گردد

  

 

  ) Proxy(پروكسي 
در دنياي اينترنت پروكسي به .  است"به نيابت كسي كاري را انجام دادن" و "وكيل"پروكسي در لغت به معناي 

كامپيوتري گفته ميشود كه به ساير كامپيوترها اجازه ميدهد تا از طريق آن با مقصدشان يك ارتباط غير مستقيم برقرار 
هر اتاق اين . فرض كنيد شما در يك اداره كار ميكنيد. د اين مطلب را با يك مثال ساده بيشتر توضيح دهيميبياي. كنند

حال اگر شما بخواهيد از اداره به منزلتان زنگ بزنيد .  تلفن دارد كه به تلفنخانه مركزي اداره وصل است خطاداره يك
تلفنچي اداره بخواهيد كه شماره تلفن منزلتان را گرفته و به شما وصل  را بگيريد و بعد از) 9 مثلاً(لازم است يك شماره 

وقتي كامپيوتري از طريق پروكسي . انند نقش پروكسي در اينترنت است منقش تلفنخانه و تلفنچي در اين مثال دقيقاً. كند
سپس . به اينترنت وصل است و ميخواهد به يك فايل دسترسي پيدا كند، ابتدا درخواستش را به پروكسي ميفرستد

ست كننده پروكسي به كامپيوتر مقصد متصل شده و فايل درخواستي را دريافت ميكند و بعد آن را براي كامپيوتر درخوا
  .ميفرستد

  .اين شكل ارتباط مستقيم بين كامپيوترهاي سرويس دهنده و سرويس گيرنده را نمايش ميدهد :  1شكل 

  



 هيچ ارتباط مستقيمي بين كامپيوتر سرويس دهنده و كامپيوتر بينيد عملاً همانطور كه مي. اين شكل ارتباط از طريق پروكسي را نشان ميدهد :  2شكل 
  .ه وجود نداردسرويس گيرند

 

 هيچ ارتباط مستقيمي بين كامپيوترهاي عملاً بينيد پروكسي در اينجا به عنوان يك واسطه عمل ميكند و همانطور كه مي
حال ممكن است برايتان اين سوال پيش آيد كه كاربرد پروكسي چيست و . گيرنده وجود ندارد دهنده و سرويس سرويس

 به ذيلاًخ اين است كه براي استفاده از پروكسي دلايل زيادي وجود دارد كه پاس. چرا گاهي از آن استفاده ميشود
  :مهمترين آنها اشاره ميشود

  :بالا بردن امنيت شبكه
در . شان و حفاظت كاربران در برابر هكرها از پروكسي استفاده ميكنند گاهي مديران شبكه براي بالا بردن امنيت شبكه

 به اينترنت متصل شوند، همگي از طريق يك پروكسي به اينترنت ربران مستقيماًتك كا اين حالت به جاي اين كه تك
افزارهاي امنيتي و با  نظارت بر پروكسي از  به اين ترتيب مدير شبكه مي تواند با نصب فايروال و ساير نرم. وصل ميشوند

  .كل شبكه تحت مديريتش محافظت كند

  :اعمال محدوديت بر كاربران
 ،البته توجه كنيد كه اعمال محدوديت.  مديران شبكه از پروكسي، اعمال محدوديت بر كاربران استگاهي علت استفاده

را ) مانند چت(افزارها   سانسور نيست بلكه ممكن است مدير شبكه فقط استفاده از برخي نرميا به معني فيلترينگ صرفاً
  .براي كاربرانش ممنوع كند



  ):Caching(كش كردن 
كش به يك نسخه بايگاني شده از محتويات اينترنت بر روي پروكسي . مهم پروكسي انجام كش استيكي از كاربردها 

حال يكي از اين كاربران . اي كه از پروكسي استفاده ميكند چند صد كاربر وجود دارد فرض كنيد در شبكه. گويند
را بخواند، لذا درخواستي را به پروكسي فرستاده و پروكسي نيز صفحه مورد نظر  سي بي ميخواهد اخبار سايت بي

در اينجا پروكسي ميتواند يك نسخه از اين صفحه را بر روي هارد . سي گرفته و برايش ارسال ميكند بي را از سايت بي
 به سايت پروكسي مجدداًحال اگر كاربر ديگري تقاضاي همين صفحه را بكند ديگر لازم نيست . ديسكش ذخيره كند

با انجام اين . اي كه روي هارد ديسكش ذخيره شده را براي وي ميفرستد سي مراجعه كند، بلكه خيلي راحت نسخه بي بي
البته انجام عمل كش، . كار هم به سرعت و كارايي شبكه اضافه ميشود و هم از ترافيك و بار شبكه كاسته ميگردد

  .وكسي بايد به نحوي اين كار را انجام دهد تا از ارسال اطلاعات تاريخ گذشته اجتناب شوداي دارد و پر الگوريتم پيچيده

  :حفظ هويت
 زيرا از ديد كامپيوتر ميزبان، آن كسي كه ،علت استفاده بعضي كاربران از پروكسي، مخفي ماندن و شناسايي نشدن است

ممكن است .  مخفي كاري دلايل خاص خود را داردالبته هر كس براي. تقاضاي اطلاعات كرده پروكسي است نه كاربر
حالت ديگر اين است كه . ايد شما يك شخص معروف باشيد و نخواهيد كسي بفهمد كه شما از چه سايتهايي بازديد كرده

  .يك هكر بخواهد به يك سيستم نفوذ كند و هيچ ردپايي از خود بجا نگذارد

  كاري مناسب نيستند و از اين نظر به دو دسته ناشناس براي مخفيها پروكسيتوجه داشته باشيد كه همه 
)Anonymous ( و غير ناشناس)Non-Anonymous (ي ناشناس، هويت فردي كه ازشان پروكسيها. تقسيم ميشوند

كاربرشان را به كامپيوتر هدف )  آدرسIP(ي غير ناشناس هويت پروكسيهااستفاده ميكند را حفظ ميكنند در حالي كه 
  .داطلاع ميدهن

  :تحت نظر گرفتن و سرقت اطلاعات
همواره براي تلفنچي اداره اين امكان وجود دارد كه به مكالمات شما . به مثالي كه در اول اين بحث آورده شد برگرديد

گاهي يك سازمان امنيتي يا . عين همين مسئله براي پروكسي صادق است. دزدكي گوش دهد و از كارتان سر درآورد
 اقدام به ايجاد پروكسي عمومي ميكند و سعي ميكند با تحت نظر قرار دادن كساني كه از FBIل يك نهاد دولتي مث

گاهي نيز اين هكرها و دزدان اينترنتي هستند .  كندو خرابكارانپروكسي آنها استفاده ميكنند، اقدام به شناسايي هكرها 
ر گرفتن كاربران، اطلاعات مهم آنها مثل شماره كه اقدام به ايجاد پروكسي ميكنند و قصدشان اين است تا با زير نظ

  .كارت اعتباري و پسوردها را سرقت كنند

http://bbc.co.uk/persian


  ):فيلترينگ(گذشتن از سد سانسور 
دور زدن سيستمهاي آورد، آن را براي   بوجود ميو مقصداين خصوصيت پروكسي كه يك ارتباط غير مستقيم بين مبدا 

تباط مستقيم شما با يك سايت به دليل فيلترينگ قطع شده، شما زماني كه ار. بسيار مناسب ساخته استفيلترينگ 
 البته به شرط اين كه خود پروكسي فيلتر ،ميتوانيد به طور غير مستقيم و به كمك پروكسي به آن دسترسي پيدا كنيد

  .در ادامه اين كاربرد پروكسي را بيشتر توضيح ميدهيم. نشده باشد

اول اين كه يك .  مرحله را طي كنيد3بور از فيلتر استفاده كنيد، لازم است اگر شما قصد داريد از پروكسي براي ع
 را در ها پروكسيسايتهاي زيادي وجود دارند كه ليستي از . پروكسي آزاد در خارج از محدوده فيلترينگ پيدا كنيد

  : آدرس تعدادي از اين سايتها در اينجا آمده است. اختيارتان ميگذارند

• Stayinvisible 
• Proxy 4 Free 
• Public Proxy Servers 
• Proxz 
• NNTime 
• AliveProxy 

 proxy"اگر چنين است با تايپ عبارت . به احتمال زياد دسترسي شما به اكثر سايتهاي فوق الذكر مسدود شده است

list"وانيد از كش براي اين كار ميت.  در گوگل سعي كنيد سايتي را پيدا كنيد كه فيلتر نشده باشد)Cache ( گوگل نيز
 ولي توجه داشته باشيد كه . دسترسي پيدا كنيدها پروكسي با كمي حوصله ميتوانيد به ليستي از مطمئناً. كمك بگيريد

راهنمائيهاي زير شما را در انتخاب پروكسي مناسب .  براي شما كار كنندها پروكسيممكن است تنها تعداد كمي از آن 
  :كمك ميكند

  :پروكسيپورت 
پورتهاي متعارف .  نيز مانند ساير سرويسهاي اينترنت خدمات خود را بر روي پورتهاي خاصي ارائه ميدهندها پروكسي

)Common Ports ( به طور معمول شماره پورت پروكسي به  .  8080 و 3128، 1080، 80 عبارتند از ها پروكسيبراي
  :ميشود، مثلاًدر انتهاي آدرس پروكسي نوشته  : هدو نقطهمراه 

 195.175.37.6:8080 
 proxy.net:3128 

 بگيرند، پورتهاي متعارف را  رابسياري از سانسور كنندگان اينترنت براي اين كه جلوي استفاده كاربرانشان از پروكسي
  . بگرديد كه خدماتش را بر روي پورتي ارائه كند كه مسدود نباشد لذا شما بايد به دنبال پروكسي. مسدود ميكنند

http://stayinvisible.com/
http://www.proxy4free.com/
http://www.publicproxyservers.com/
http://www.proxz.com/
http://nntime.com/
http://www.aliveproxy.com/


تلف نكرده و به پس وقتتان را بيهوده .  قرار دارند برايتان كار نخواهند كرد80يي كه روي پورت اهپروكسيدر ايران 
 زيرا ، هستند چندان قابل اعتماد نيستند8080 و3128يي كه روي پورتهاي هايپروكس. نظر كنيد  فراحتي از آنها صر
ساير پورتها باز هستند ولي متأسفانه پيدا كردن . ها را بلوك ميكند اين پورتمكرراًمخابرات  ها وISP ديده ميشود كه

  .پروكسي كه روي پورتهاي نامتعارف كار كند چندان آسان نيست

  :آدرس پروكسي
 اين عملاً. آدرس پروكسي كه قصد استفاده از آن را داريد نبايد در ليست سياه مخابرات باشد وگرنه كار نخواهد كرد

 چون هر روزه . را در ليست سياهشان قرار دهندها پروكسيكنندگان وجود ندارد كه آدرس تمام امكان براي سانسور 
 ها پروكسيكنترل و شناسايي همه . مانند  عدد نيز از ارائه سرويس باز ميصدها پروكسي شروع به كار ميكنند و هزاران

  .براي سانسور كنندگان كاري غير ممكن است

 :پروكسي عمومي

اين دسته از . اند خودشان ايجاد شده  توسط سازمانها و مؤسسات و براي ارائه خدمت به كاربرانها وكسيپربسياري از 
 ممكن است نياز به ها پروكسيبراي استفاده از گروهي ديگر از .  از ارائه سرويس به شما امتناع خواهند كردها پروكسي

خوب، اگر قصد .  كنيد بايد مشتركشان شويد و آبونمان بپردازيدبراي اين كه بتوانيد از آنها استفاده. پسورد داشته باشيد
ي پروكسيها. ي حفاظت نشده هستندپروكسيهاي عمومي و پروكسيهاپول خرج كردن نداريد تنها گزينه باقيمانده برايتان 

ولي به علت اند  سازمانها هستند و براي استفاده داخلي خودشان طراحي شده حفاظت نشده در اصل متعلق به مؤسسات و
 ها پروكسيبديهي است  كه عمر اين . ضعف در مديريت و پيكربندي، به افراد خارج از آن سازمان نيز سرويس ميدهند

.  كه صاحبان پروكسي به سوء استفاده از پروكسيشان  پي ببرند آن را خواهند بست اينباشد و به محض بسيار كوتاه مي
ي ميگويند كه براي استفاده رايگان عموم كاربران اينترنت طراحي شده  به پروكس)Public Proxy (پروكسي عمومي

 چرا كه ايجاد و نگهداري يك پروكسي هزينه زيادي براي صاحب آن دارد و در ، چنين پروكسي وجود نداردعملاً. است
ي عمومي به ديده سيهاپروكبنابراين نسبت به ). پروكسيهاالبته بجز وب (مقابل هيچ منفعتي هم براي او به همراه ندارد 

يي پروكسيهاالبته گاهي چنين . احتياط نگاه كنيد، زيرا ممكن است متعلق به سازمانهاي جاسوسي يا دزدان اينترنتي باشد
  . راه اندازي ميشوند هماز طرف سازمانهاي مبارزه با سانسور



  :پروكسي فيلتر كننده
از آنجايي . اند كه خودشان براي اعمال سانسور طراحي شدهاي بر بخوريد  ي حفاظت نشدهپروكسيهاگاهي ممكن است به 

 متعلق به ساير كشورها هستند ممكن است بتوانيد از آنها براي دسترسي به سايتهاي سياسي فيلتر ها پروكسيكه اين 
  .شده استفاده كنيد

  

پس قدم دوم بعد از .  اهند كرد براي شما كار خوها پروكسيهمان طور كه از مطالب بالا متوجه شديد تنها تعداد كمي از 
.  را بدست آورديد اين است كه آنها را امتحان كنيد تا ببينيد كداميك براي شما كار ميكنندها پروكسياين كه ليستي از 

 را از شما گرفته و يك به يك آنها را تست ها پروكسيهايي وجود دارد كه ليست  ، برنامهها پروكسيبراي چك كردن 
افزارهاي  شما ميتوانيد ليستي از نرم. ميگويند) Proxy Checker( پروكسي چكر افزارها اصطلاحاً نرمبه اين . ميكند

  :  پيدا كنيداينجادر مرتبط با پروكسي را 

• MultiProxy 
• ProxyAnalyzer 
• ProxyScanner 
• ProxyPing 
• ProxyRama 

 به جاي ارتباط بعد از اين كه يك پروكسي خوب پيدا كرديد، قدم سوم اين است كه مرورگر خود را طوري تنظيم كنيد تا
  رافاير فاكس و  اينترنت اكسپلورربراي اين منظور، روش تنظيم پروكسي در.  از پروكسي استفاده كندمستقيم با اينترنت

  .بخوانيددر ضميمه يك 

توجه داشته باشيد كه از . توانيد آزادانه در اينترنت گردش كنيد اگر مراحل فوق را با موفقيت انجام داده باشيد، اكنون مي
 زيرا ممكن است ،نيدپروكسي فقط براي سايتهاي فيلتر شده استفاده كنيد و براي ساير سايتها پروكسي را غير فعال ك

  .سرعت اينترنت شما را كاهش دهد

از نظر فني .  بدانيدها پروكسي آشنا شديد، لازم است كمي هم راجع به انواع ها پروكسيحال كه با اصول و روش كار 
  : به چند گروه تقسيم ميشوند كه مهمترين آنها عبارتند ازها پروكسي

 براي ديدن ها پروكسياين . ا برخورد ميكنيد از اين گروه هستنديي كه به آنهپروكسيهااكثر   :HTTPپروكسي  .1
 نيز توسط FTPالبته گاهي پروتكل .  پشتيباني ميكنندHTTPاند و فقط از پروتكل  صفحات وب طراحي شده

) Secure( نميتوان براي ديدن صفحات رمزنگاري شده ها پروكسياز اين . بعضي از آنها پشتيباني ميگردد
  . استHTTPS زيرا پروتكل مورد استفاده براي اين صفحات استفاده كرد،

http://erwin.richard.net/proxyping.htm
http://www.multiproxy.org/downloads.htm
http://www.glocksoft.com/proxy_analyzer.htm
http://www.softplatz.com/software/proxy-list/
http://erwin.richard.net/proxyping.htm
http://gaamoa.deny.de/


 پشتيباني ميكنند و ميتوان از HTTPS و HTTP از هر دو پروتكل ها پروكسي اين معمولاً  :HTTPSپروكسي  .2
  . صفحات وب رمزنگاري شده نيز بهره برد مرورآنها براي

 تقسيم ميشوند، طوري Socks 5  و Socks 4 كه خود به دو دسته ها پروكسياين  ):Socks(پروكسي ساكس  .3
  . قرار دارند1080 روي پورت ، غالباًها پروكسياين . اند تا از كل پروتكلهاي اينترنت پشتيباني كنند طراحي شده

  كه در اصطلاح عوام به آنها فيلتر شكن ميگويند با سايرها پروكسياين  ):CGI-Proxy(وب پروكسي  .4
اينها در واقع وب سايتهايي هستند كه به كاربر اجازه ميدهند از . اي دارند الذكر اختلاف ريشه ي فوقپروكسيها

استفاده ميكنند كه به ) اسكريپت(هايي  طريق آنها به ساير وب سايتها دسترسي يابد و براي اين منظور از برنامه
 ها پروكسيبا اين از آنجايي كه كار كردن . اند نوشته شده) Perl و PHPمثل (زبانهاي برنامه نويسي تحت وب 

بعدي  در مبحث ها پروكسيبه علت گستردگي مطلب، وب . اند بسيار ساده است، محبوبيت زيادي پيدا كرده
  .اند  توضيح داده شدهمفصلاً

  

  

  )CGI-Proxy(وب پروكسي 
بانهاي برنامه اند در واقع وب سايتهايي هستند كه به ز  كه امروزه در ايران به نام فيلترشكن معروف شدهها پروكسياين 

آورند تا از طريق آنها به  اند و براي كاربر اين امكان را پديد مي  برنامه نويسي شدهPerl و PHPنويسي تحت وب مثل 
تنها كاري كه شما لازم .  سهولت استفاده از آنهاستها پروكسيمزيت عمده اين . ساير وب سايتها دسترسي پيدا كند
 برويد و آدرس سايت مورد نظرتان را در فرم مربوطه تايپ ها پروكسيي از اين وب است انجام دهيد اين است كه به يك

  .ظرف چند ثانيه پروكسي صفحه مورد نظرتان را در برابر چشمانتان به نمايش ميگذارد. كنيد

 .تفاوت اساسي دارند) Socks و HTTP (ها پروكسي با ساير ها پروكسي گفته شد اين دسته از همان طور كه قبلاً
تر بخواهيم بگوييم   محتويات صفحه وب را تغيير ميدهند و اگر علميها پروكسيهمترين تفاوت آنها اين است كه اين م

  :بازنويسي صفحه وب شامل موارد زير است. آن را بازنويسي ميكنند

 ):Banner(هاي تبليغاتي  افزودن آگهي. 1

اي را  هاي تبليغاتي را به آنها اضافه كنند زمينه  وب، آگهي ميتوانند با بازنويسي صفحاتها پروكسياين حقيقت كه وب 
  . كنندها پروكسيفراهم آورده است تا بسياري از شركتها اقدام به عرضه رايگان اين گونه 



  :تغيير لينكها. 2
وي يعني وقتي شما ر. يك وب پروكسي، لينكهاي صفحه را طوري تغيير ميدهد كه باز از ميان همان پروكسي عبور كنند

اي كه با وب پروكسي باز شده كليك ميكنيد بجاي اين كه آن لينك از سايت اصلي باز شود از  يكي از لينكهاي صفحه
فرض كنيد شما از طريق وب پروكسي . بياييد مطلب را با يك مثال بيشتر توضيح دهيم. طريق وب پروكسي باز ميشود

 در بالاي اين صفحه لينكي وجود دارد كه شما را به بخش ايميل .ايد  به صفحه  خانگي ياهو مراجعه كردهنوفيلترسايت 
 باشد، وب پروكسي آن را بازنويسي كرده و /http://mail.yahoo.com  لينك اصلي به صورت آدرساگر. برد ياهو مي

  :آورد به شكل زير درمي

http://no-filter.com/proxy/nph-proxy.cgi/010110A/http/mail.yahoo.com/ 

 وارد ياهو ميل شويد باز هم از طريق پروكسي سايت گر شما روي اين لينك كليك كنيد، بجاي اين كه مستقيماًحال ا
اي بازنويسي  به گونه  از اين هم فراتر رفته و لينكها راها پروكسيحتي بعضي وب .  به آن دسترسي پيدا ميكنيدنوفيلتر

  :آورند به صورت زير در مي لينك فوق را مثلاً. ميكنند كه قابل شناسايي نباشند

http://no-filter.com/proxy/nph-proxy.cgi/010010A/uggc/znvy.lnubb.pbz/ 

ايد و سيستمهاي فيلترينگ نيز از كار باز  به اين ترتيب هيچكس متوجه نميشود شما از چه سايتهايي بازديد كرده
  .ستيد هنوفيلترزيرا از نظر آنها شما در حال مشاهده سايت . مانند مي

  : در كنار مزايايشان نقاط ضعفي نيز دارند كه عبارتند ازها پروكسيوب 

همانطور  كه در . اند  مورد سانسور قرار گرفتهشان شديداً  به علت محبوبيت و سهولت در استفادهها پروكسياين  .1
به همين علت پيدا .  درصد از اين سايتها را فيلتر كرده است95ت  گفته شد، مخابراراني در انگيلتريف مبحث

 مدت زيادي براي كردن يك وب پروكسي فعال كار آساني نيست و اگر هم چنين پروكسي پيدا كنيد مطمئناً
  . شما كار نخواهد كرد

اقدام به ايجاد يك وب پروكسي براي ) Anonymizer (انونيمايزر همكاري شركت ا ب آمريكاصداي 
 آدرس آن را عوض كاربران ايراني كرده است و براي اين كه از دست فيلترينگ مخابرات در امان باشد مرتباً

ترين اخبار و جديدترين آدرس پروكسي را  هشما ميتوانيد با اشتراك خبرنامه صداي آمريكا، هر روزه تاز. ميكند
وب پروكسي صداي آمريكا مختص به كاربران ايرانيست و از خارج ايران قابل . بوسيله ايميل دريافت كنيد

 اين پروكسي از نوع سانسور كننده است و سايتهاي غير اخلاقي را فيلتر كرده، با اين ضمناً. باشد دسترسي نمي
سايت  وب بهاشتراك خبرنامه براي .  براي دسترسي به سايتهاي سياسي استفاده كنيدحال شما ميتوانيد از آن

  . مراجعه كنيدصداي آمريكا

http://www.voanews.com./persian
http://www.anonymizer.com/
http://voanews.com./persian/email-subscription.cfm


ده شده استفا) Java( صفحاتي كه در آنها از جاوا  با بعضي صفحات پيچيده اينترنت، خصوصاًها پروكسيوب  .2
  .مشكل دارند و گاهي آنها را درست نشان نميدهند

توانند به  ي عمومي با حجم عظيمي از درخواستهاي كاربران مواجه ميشوند كه نميهايپروكسبعضي مواقع وب  .3
ماند و يا از سرعتش به نحو محسوسي  در اين وضعيت پروكسي از ارائه سرويس باز مي. همه آنها پاسخ دهند

 ولي اگر شما به يكي از شركتهاي فعال صادق است عمومي يهايپروكسين مسئله بيشتر در مورد ا. كاسته ميشود
  . با چنين مشكلي برخورد خواهيد كرد مشتركشان شويد، ندرتاًدر اين زمينه آبونمان بپردازيد و اصطلاحاً

افزارها  ير نرماند و با سا  براي ديدن صفحات وب از طريق مرورگرها طراحي شدهها پروكسي وب اصولاً .4
را طوري تنظيم كنيد تا از طريق وب ) افزار ديگري يا هر نرم( شما نميتوانيد ياهو مسنجر مثلاً. سازگاري ندارند

 .پروكسي به اينترنت متصل شود

  

  

  مقابله با فيلترينگ معكوس
اين تحريمها در ابتدا  . جمهوري اسلامي است نظامهفيلترينگ معكوس محصول تحريمهاي ايالات متحده آمريكا بر علي

 دامنه آنها امروزه به دانلود  ولي،براي اعمال محدوديتهاي مالي و تجاري عليه ايران و چند كشور ديگر وضع شدند
  . خدمات رايگان اينترنت در حال گسترش استرافزار و ساي نرم

 از گونهاين . رديم متفاوت استطور اساسي با فيلترينگي كه تا كنون در مورد آن صحبت ك اين نوع از فيلترينگ به 
 آدرس مشتري IP بلكه بوسيله شركتهاي آمريكايي اعمال ميشود و اساس آن بر كنترل ،فيلترينگ نه توسط دولت ايران

 متعلق به يكي از كشورهاي مورد  مشتري آدرسIP به طوري كه اگر ،استوار استتوسط وب سايت شركتهاي مذكور 
  .  او امتناع ميشودتحريم باشد از ارائه خدمت به

غير (اول، استفاده از خدمات شركتهاي مشابه :  رويكرد كلي متكي استدو  مقابله با اين نوع از فيلترينگ، برشيوه
  :اند  ذيلاً روشهاي مقابله با فيلترينگ معكوس توضيح داده شده. آدرسIPو ديگري تغيير ) آمريكايي

  :ISPتغيير 
 به.  آدرسهاي ايراني توسط شركتهاي آمريكايي استIPگ معكوس بر بلوك كردن همانطور كه گفته شد اساس فيلترين

 ثبت نشده ن آدرسهاي آن به نام ايراIPدهنده اينترنتي هست كه   پيدا كردن سرويس، بهترين راه حلهمين جهت،



هواره يا شركتهاي دهندگان اينترنتي كه پهناي باند خود را از طريق ما دهندگان تازه تأسيس و سرويس سرويس. باشند
  آدرس به نام چه كشوري ثبت شده استIPبراي اينكه بفهميد يك . خارجي تأمين ميكنند ممكن است مفيد واقع شوند

 : زير كمك بگيريدهايميتوانيد از سايت

• 2privacy.com 
• www.hcidata.co.uk 

.  استفاده كنيدرهاي خارج از كشوISP مناسبي پيدا كنيد ممكن است مجبور شويد از ISPاگر نتوانستيد در داخل كشور 
ها عمدتاً رايگان ISPاين . دسترسي پيدا كنيدهاي كشورهاي مختلف ISP ليستي از  ميتوانيد بهXP  ويندوزبه كمك

در موارد اضطرار و . الملل خواهيد شد ي اتصال به آنها متحمل هزينه تماس بينهستند ولي توجه داشته باشيد كه شما برا
  به جاي قبول مشكلات و ريسك كهترين كار اين باشد براي كارهاي حساسي مانند پرداختهاي آنلاين شايد معقولانه

  .الملل را متقبل شويد ي عمومي، هزينه چند دقيقه تماس بينپروكسيهااستفاده از 

  ): Mirrors(ميرورها 
 IPتر است تا به جاي تغيير  افزار است، برايتان ساده  فايل يا نرمداگر مشكل شما با فيلترينگ معكوس تنها در دانلو

اگر وب .  كپي مطالب و فايلهاي يك وب سايت در سايتهاي ديگر هستند،ميرورها.  از ميرورها استفاده كنيد،آدرس
. مورد نظرتان را نميدهد سعي كنيد آن فايل را از وب سايتهاي ديگر دريافت كنيدسايت اصلي به شما اجازه دانلود فايل 

  .  كمك بگيريدcom.filemirrors ميتوانيد از سايت پيدا كردن ميرور مناسببراي 

  :شركتهاي مشابه
كار اين است كه شما هم سعي نكنيد به  ترين ميكند، منطقياگر شركتي از فروش محصول يا خدماتش به شما خودداري 

تان را از شركتهاي مشابه نيازدر عوض سعي كنيد محصول يا خدمات مورد . جيب آن شركت واريز كنيدبه زور پولتان را 
ولي .  هستند شركتهاي اروپايي بهترين جايگزينها،تر در اين ميان شركتهاي كانادايي و با يك رتبه پايين. خريداري كنيد

 ، فقط توسط شركتهاي آمريكايي عرضه ميشود)افزاري  محصولات نرمًخصوصا(گاهي بعضي محصولات  ،به هر حال
  .تري برخوردار است شان از كيفيت و قيمت مناسب مچنين محصولات و خدمات اين شركتها در مقايسه با رقباي اروپاييه

  :پروكسي
 تا  ميشوداين ويژگي باعث.  ايجاد ميكند ميزبان مشتري با سرور شركتيوترپروكسي يك ارتباط غير مستقيم بين كامپ

 آدرس مشتري از IP زيرا در اين حالت .مشكل فيلترينگ معكوس استفاده كردبتوان از پروكسي براي فائق آمدن بر 
رس پروكسي را  آدIP ، آدرس حقيقي مشتريIP كامپيوتر ميزبان به جاي ر واقع دديد شركت ميزبان مخفي ميماند و

http://www.2privacy.com/
http://www.hcidata.co.uk/
http://www.filemirrors.com/


نكات زير شما را در  .ساكن است داردي كه پروكسي در آن قرار  كه مشتري در كشور تصور ميكندبيند و چنين مي
  : راهنمايي ميكندپروكسياستفاده از 

 اين به خطرات امنيتي استفاده از حتماً ، استفاده كنيد براي كارهاي حساسي عموميپروكسيها از قصد داريداگر  .1
 زيرا ممكن است ناخواسته اطلاعات مهم خود را در اختيار هكرها يا دزدان .توجه داشته باشيد ها سيپروك گونه

 مانند پرداختهاي اينترنتي مهميي عمومي به هيچ وجه براي كارهاي پروكسيها  واقع در .اينترنتي قرار دهيد
 يك بار  شما ميخواهيم از مصر هستيداه پروكسي با اين حال اگر شما همچنان به استفاده از اين .توصيه نميشوند

  . را به دقت مطالعه كنيدهايپروكس مبحث  مطالبديگر

يا ) SSL(پروتكل اتصال ايمن از آنجايي كه براي كارهاي حساس نظير وارد كردن اطلاعات كارت اعتباري از  .2
ي پروكسيها . استفاده كنيدSocks يا HTTPSي پروكسيهايد از رمزنگاري شده استفاده ميشود، شما حتماً با

 نيز از اتصال ايمن پشتيباني نميكنند و براي ها پروكسياكثر وب . در اين مورد كارايي ندارند) HTTP(معمولي 
  .اين منظور مناسب نيستند

 شما را به سايت  آدرس حقيقيIPباشد تا ) Anonymous(پروكسي مورد استفاده شما بايد از نوع ناشناس  .3
  .ميزبان اطلاع ندهد

دقيقاً همان روشي است كه هكرها و سارقان اينترنتي براي شناسايي نشدن از آن استفاده  ،استفاده از پروكسي .4
اده از  به شدت نسبت به استف پال به همين جهت بانكها و مؤسسات مالي آنلاين نظير پي. ميكنند

 حساس هستند و چنانچه متوجه شوند براي دسترسي به حساب شما از پروكسي استفاده شده يا اينكه ها پروكسي
، ممكن است حساب شما را به حال تعليق  آدرسهاي مختلف به حساب شما دستيابي شدهIPبه طور مكرر از 

  .گريداي فعال كردن مجدد آن با آنها تماس بردرآورند و از شما بخواهند ب

   

  

  

http://www.paypal.com./


  

  روشهاي پيشرفته مقابله با فيلتر
 

  

  

  

  و ساير روشهاي رايگاني عموميپروكسيهاايد كه استفاده از   متوجه شدهاگر مطالب ما را تا اينجا دنبال كرده باشيد حتماً
  : زيرا.براي عبور از فيلتر چندان قابل اعتماد نيست

به علاوه، .  زود توسط مخابرات شناسايي و فيلتر ميشوندو خيلي كوتاهي دارند ي عمومي عمر نسبتاًپروكسيها •
ي حفاظت نشده پروكسيهايي كه به عنوان پروكسي عمومي در نظر گرفته ميشوند در واقع پروكسيهاخيلي از 

به محض اين كه صاحبان اين شركتها از سوء استفاده از پروكسي خود آگاه شوند آن . متعلق به شركتها هستند
 .را خواهند بست

ي عمومي براي گشت و گذار در ميان وب سايتها مناسب هستند ولي چنانچه ميخواهيد از آنها پروكسيهااگرچه  •
براي كارهاي حساسي مثل خريد اينترنتي، وارد كردن اطلاعات كارت اعتباري و پسوردها استفاده كنيد بايد 

  .سرقت كنندمحتاط باشيد زيرا ممكن است صاحبان پروكسي اطلاعات محرمانه شما را 

ي عمومي توسط تعداد زيادي از كاربران مورد استفاده قرار ميگيرند و به همين علت سرعت پروكسيهااكثر  •
 .مناسبي ندارند و استفاده از آنها موجب كند شدن سرعت اينترنت شما ميشود

. عتبر نيستند زياد مURL مثل روشهاي دستكاري ، كه مبتني بر نقاط ضعف سيستم فيلترينگ هستندترفندهايي •
 و شما مجبور كردهاين نقاط ضعف آگاهي پيدا كنند آنها را بر طرف  از زيرا به محض اين كه مديران فيلترينگ

 .جديد بگرديدترفندهاي ميشويد به دنبال 

ن كه  و يا اي و با وضعيت موجود سر كنيديا به همين منوال ادامه دهيد. در اين وضعيت، شما دو راه بيشتر پيش رو نداريد
اي را كه شما در طول يك  تجربه نشان داده، وقت و هزينه. دست به جيب شده و يكي از روشهاي زير را انتخاب كنيد

. پردازيد ي عمومي صرف ميكنيد بيشتر از مبلغي است كه براي يكي از روشهاي زير ميپروكسيهاسال براي پيدا كردن 
اگر شما يك كاربر باتجربه اينترنت هستيد و . و تواناييهاي شما داردالبته انتخاب روش مناسب بستگي مستقيم به شرايط 

 پيشنهاد ما به شما اين است كه خودتان اقدام به ايجاد يك وب سايت و نصب ، داريدمديريت وب سايت آشنايي با



تيار شما قرار نيز در اختر است، امكانات بيشتري  اين روش علاوه بر اينكه مقرون به صرفه. پروكسي بر روي آن كنيد
  :اند ذيلاً چند روش مطمئن براي عبور از فيلتر توضيح داده شده. ميدهد

داريد كه يك اتصال دائمي به اينترنت دارد، از او ) جايي كه سانسور اعمال نميشود(اگر دوست يا آشنايي در خارج كشور 
كامپيوتر  آدرس IPتوانيد با داشتن   ميبه اين ترتيب شما. بخواهيد بر روي كامپيوترش يك برنامه پروكسي نصب كند

از آنجايي كه اين امكان براي اكثر كاربران وجود ندارد، ما نيز به . دوستتان و شماره پورت پروكسي از آن استفاده كنيد
 .ي در اين مورد نميدهيمهمين حد بسنده كرده و توضيح بيشتر

از . مشتركشان شويد ي ارائه ميدهند آبونمان بپردازيد وبه يكي از شركتهايي كه خدمات پروكس راه ديگر اين است كه
ي اختصاصي اين شركتها تنها در اختيار معدودي از كاربران قرار ميگيرد، به ندرت پيش پروكسيهاآنجايي كه آدرس 

ان مبلغ آبونم. آيد كه فيلتر شوند و اگر هم چنين اتفاقي بيافتد، شركت آدرس يك پروكسي جديد را به شما ميدهد مي
شركتهاي زيادي در اين زمينه .  دلار در ماه است30 تا 3براي شركتهايي كه خدمات پروكسي ارائه ميدهند چيزي حدود 

از آنجايي كه در كشورهاي غربي مشكل سانسور وجود ندارد، بيشتر اين شركتها .  غربي هستندفعاليت دارند كه اكثراً
. عرضه ميكنند) Anonymous or Safe surfing(اينترنت خدمات خود را تحت عنوان حفظ هويت و امنيت در 

 مناسب  براي گشت و گذار ناشناس در اينترنت طراحي شده ولي براي فرار از فيلتر نيز كاملاًسرويس اين شركتها اساساً
  :به طور كلي اين شركتها سرويس خود را به يكي از سه شكل زير عرضه ميكنند. است

 شما يك آدرس اينترنتي داده ميشود كه با وارد كردن آن در كادر آدرس در اين حالت به :وب پروكسي .1
 گفته پروكسيهاهمان طور كه در مبحث وب . مرورگرتان به وب پروكسي شركت مربوطه دسترسي پيدا ميكنيد

 سهولت استفاده از آنهاست و بزرگترين اشكال آنها نيز اين است كه فقط ها پروكسيشد، مهمترين مزيت اين 
 .افزارها سازگاري ندارند ي ديدن صفحات وب از طريق مرورگرها مناسبند و با ساير نرمبرا

 نيازمند اندكي تنظيمات است و شما بايد مرورگر و ها پروكسياستفاده از اين : Socks و HTTPي هايپروكس .2
. پروكسي متصل شوندهايتان را طوري تنظيم كنيد تا به جاي ارتباط مستقيم با اينترنت، از طريق  ساير برنامه

ي ساكس از كليه ايهپروكس فقط براي ديدن صفحات وب مناسب هستند در حالي كه HTTPي هايپروكس
 .افزارهاي بيشتري سازگاري دارند پروتكلهاي اينترنت پشتيباني ميكنند و با نرم

3. VPN : اين عبارت مخفف كلمات شبكه خصوصي مجازي)Virtual Private Network (اين حالت در . ميباشد
آيد و كليه تبادلات اينترنتي شما به صورت  بين كامپيوتر شما و سرور شركت مربوطه يك تونل امن بوجود مي

اين روش از اعتبار بسيار بالايي برخوردار است و با كمك . رمزنگاري شده از طريق اين تونل رد و بدل ميشود
اشكال اين روش اين است كه شما براي استفاده از . نيستآن فعاليتهاي اينترنتي شما به هيچ عنوان قابل رديابي 

 .افزار و انجام مقداري تنظيمات داريد آن نياز به نصب نرم



در مورد سرويس اين ، قبل از خريد.  اسامي تعدادي از شركتهايي كه خدمات پروكسي ارائه ميدهند آمده استذيلاً
  . شما قابل دسترسي است تحقيق كنيد و مطمئن شويد كه در منطقهشركتها كاملاً

• Anonymizer.com 
• FindNot.com 
• Anonybrowser 
• Secure-Tunnel 
• Guardster 
• Cotse.Net 
• IDzap 
• NoMoreLimits 

براي اين كار لازم است شما . روكسي نصب كنيدراه حل سوم اين است كه خودتان يك وب سايت بزنيد و روي آن وب پ
. بخريدبنام خودتان ثبت كنيد و از يك شركت كه خدمات ميزباني وب ارائه ميدهد يك اشتراك ) Domain(يك دامنه 

 حدود( دلار 10در واقع شما با كمتر از .  چنين نيست ممكن است در نگاه اول اين كار به نظرتان پرخرج بيايد ولي ابداً
 با مشتركاًتوانيد اين كار را  ها مي براي كمتر شدن هزينه. صاحب يك وب سايت شويدتوانيد  ميدر سال ) هزار تومان 10

همچنين ممكن است خيلي از شما يك وب سايت داشته باشيد ولي نميدانيد .  نفر از دوستانتان انجام دهيدچنددو يا 
 ايجاد يك وب سايت و داشتن يك پروكسي اختصاصي لازم رايب .برخوردار استاي   قدرت نهفته از چهسايت شما چه

 : كنيد طي رامرحلهسه است 

 به قسمت زمينهبراي اطلاعات بيشتر در اين . قدم اول براي ايجاد يك وب سايت، ثبت يك دامين هست .1
 . كنيدمراجعه "راهنماي ثبت دامنه و انتخاب ميزبان وب"

وب (بعد از اين كه يك دامنه را بنام خود به ثبت رسانديد، در قدم دوم لازم است براي وب سايتتان يك ميزبان  .2
 مراجعه "راهنماي ثبت دامنه و انتخاب ميزبان وب" به قسمت زمينهبراي اطلاعات بيشتر در اين . بيابيد) هاست
 . كنيد

.  كه وب سايت شما آماده شد، در سومين قدم، شما بايد بر روي آن يك برنامه وب پروكسي نصب كنيدهنگامي .3
هستند كه به زبانهاي برنامه نويسي تحت وب مثل ) Script(هايي  هاي وب پروكسي در واقع اسكريپت برنامه
Perl و PHPاند هاي موجود معرفي شده ترين اسكريپت تا از بهدودر ادامه . اند  نوشته شده: 

  

  ):James Marshall CGI-Proxy(پروكسي جيمز مارشال  .1

هاي ديگر بر مبناي آن  اين اسكريپت، بهترين اسكريپتي هست كه در دسترس عموم قرار دارد و در واقع اكثر اسكريپت
اين اسكريپت قابليتهاي .  نوشته استPerl زبان نويسنده آن، آقاي جيمز مارشال، متن اين اسكريپت را به. اند نوشته شده

http://anonymizer.com/
http://www.findnot.com/
https://anonybrowser.com/
http://www.secure-tunnel.com/
http://www.guardster.com/
http://www.cotse.net/
http://www.idzap.com/
http://www.nomorelimits.net/


 جديد آن قابليت پشتيباني از جاوا هم به آن در نسخه.  پشتيباني ميكندFTP و HTTPفراواني دارد و از پروتكلهاي 
  . كنيدمراجعه "راهنماي نصب پروكسي جيمز مارشال"براي اطلاعات بيشتر به قسمت . اضافه شده است

  :)PHProxy(پي اچ پروكسي  .2

تر   پروكسي جيمز مارشال نوشته شده ولي نسبت به آن سادهبر مبناي در اصل است، PHPاين اسكريپت كه به زبان 
 مراجعه "PHProxyراهنماي نصب و تنظيمات پروكسي "براي اطلاعات بيشتر به قسمت . است و تنظيمات كمتري دارد

  .كنيد

توانيد آنها را  ها بايد بر روي سرور نصب و اجرا شوند و شما نمي در آخر، تذكر اين نكته ضروري است كه اين اسكريپت
  . از روي كامپيوتر شخصي خودتان اجرا كنيدمستقيماً

  

   وبو ميزبانيراهنماي ثبت دامين 
امروزه با پيشرفت تكنولوژي و پايين آمدن قيمت تجهيزات، هزينه ايجاد يك وب سايت شخصي به طرز باور نكردني 

داشتن يك وب .  دلار در سال صاحب يك وب سايت شويد10 ميتوانيد با كمتر از  شماكاهش يافته است به طوري اكنون
  :سايت امكانات زيادي در اختيار شما ميگذارد از جمله

 .ي يك دامين ميشويد كه به نام خود شما ثبت شده و در تمام دنيا قابل دسترسي استدارا .1

توانيد  بسته به وب هاستي كه انتخاب ميكنيد، تعدادي آدرس اختصاصي ايميل در اختيارتان قرار ميگيرد كه مي .2
 كه اكثر فراهم  هستند، چيزيSMTP و POP3ها   اين ايميلغالباً .آشنايانتان بدهيد آنها را به دوستان و

 . بابت آن از شما طلب پول ميكنند) مثل ياهو(كنندگان ايميل رايگان 

عكسهايتان  توانيد از آن براي انتشار مطالب، خاطرات و مقداري فضاي ذخيره سازي به شما تعلق ميگيرد كه مي .3
 .استفاده كنيد

كنيد و از شر فيلترينگ خلاص توانيد بر روي وب سايت خود يك وب پروكسي نصب  مهمتر از همه، شما مي .4
 .شويد

اول يك دامين را به ثبت برسانيد و دوم يك ميزبان وب .  كار را انجام دهيددوبراي ايجاد يك وب سايت لازم است شما 
  . روش انجام اين كارها آمده استدر ادامه. براي وب سايتتان انتخاب كنيد) وب هاست(



 ):Domain Registration(ثبت دامين 

دامين در واقع همان نام سايت شماست، چيزي شبيه . ول در ايجاد يك وب سايت ثبت يك دامين هستقدم ا
"www.YourSite.com" .  در سال دلار 15 تا 3 در حدود و قيمتيشركتهاي زيادي وجود دارند كه دامين ثبت ميكنند 

  :نام تعدادي از اين شركتها در زير آمده است. دارند

• Yahoo Smalbusiness 
• NetFirms 
• 1 and 1 
• VERIO 
• Register.Com 
• IPOWER.Com 
• ValueWeb.com 
• MyDomains.com 
• Fxdomains.com 

  : دامين كمك ميكنددر خريدنكات زير شما را 

  . چون امكان مديريت دامين را به شما نميدهند، مناسب نيستندtk.دامينهاي رايگان مثل  .1

توانند در صورت صلاحديد، وب   استفاده نكنيد زيرا تحت نظارت جمهوري اسلامي است و ميir.هاي  از دامين .2
 .ايت شما را تعطيل و خودتان را تحت تعقيب قرار دهندس

 ثبت دامين و ميزباني وب را از دو شركت جداگانه تهيه ميكنيد، مطمئن شويد كه شركت ثبت دامين اگر خدمات .3
  .اغلب شركتها اين امكان را واگذار ميكنند. را به شما ميدهد) Domain Management(امكان مديريت دامين 

ا به همراه خدمات ميزباني وب خود يك يا چند دامين را به رايگان در اختيار شما قرار ميدهند بعضي وب هاسته .4
لذا قبل از خريد دامين ابتدا وب هاست خود را . اي بابت دامين نداريد و شما نياز به پرداخت وجه جداگانه

  .مشخص كنيد و تنها در صورت نياز اقدام به خريد جداگانه دامين كنيد

  : وبميزباني
بهتر است خدمات ميزباني وب را از . بعد از اين كه دامين خود را ثبت كرديد نوبت به پيدا كردن يك ميزبان وب ميرسد

 بالايي دارند كه ممكن است براي كاربران اين شركتها قيمت نسبتاً. ايد همان شركتي بگيريد كه دامين خود را ثبت كرده
نكات زير به شما در . ل خدمات آنها از كيفيت و اعتبار بالايي برخوردار استخانگي خيلي مناسب نباشد ولي به هر حا
  :انتخاب ميزبان وب مناسب كمك ميكند

http://smallbusiness.yahoo.com/domains/?p=PASSPORTPLUS&AID=10368228&PID=1812199
http://www.netfirms.com/
http://www.1and1.com/?k_id=10619058
https://www.verio.com/
http://www.register.com/
http://www.ipower.com/
http://www.valueweb.com/web-hosting/domain-registration.htm
http://www.valueweb.com/web-hosting/domain-registration.htm
http://www.fxdomains.com/


 CGIهاي  چون اين شركتها از اسكريپت. شركتهايي كه خدمات ميزباني وب رايگان ارائه ميكنند مناسب نيستند .1
چون سوكت خروجي بسته (ي آنها كار نميكند هاي پروكسي رو  پشتيباني نميكنند و اگر هم بكنند اسكريپت

  ).است

  . پشتيباني ميكندPHP و CGIهاي   مطمئن شويد وب هاست شما از اسكريپت .2

بعضي وب هاستها .  باز استCGIهاي   براي اسكريپت) Outgoing Socket(مطمئن شويد سوكت خروجي  .3
  .ولي در غالب موارد اين سوكت باز استهاي پروكسي سوكت خروجي را ميبندند  براي جلوگيري از نصب برنامه

و نياز به فضاي ذخيره سازي ) تكيلو باي 300كمتر از (وكسي بسيار كوچك هستند اگرچه اسكريپتهاي پر .4
براي استفاده شخصي .  مگابايت باشد50 تا 10زيادي ندارند ولي توصيه ميشود حداقل فضاي وب سايتتان 

 مشتركاً در ماه كافي است ولي اگر ميخواهيد از پروكسي با دوستانتان  مگابايت200 تا 100 پهناي باند معمولاً
  .استفاده كنيد، به نسبت به پهناي باند بيشتري نياز خواهيد داشت

لذا كساني كه در داخل كشور اقدام به ارائه خدمات ميزباني . وب هاست شما بايد خارج از منطقه فيلترينگ باشد .5
 خيلي از شركتهايي كه در ايران اقدام به ارائه خدمات ميزباني وب ميكنند در البته. وب ميكنند مناسب نيستند

سرويس ارائه شده توسط اين شركتها ممكن است مناسب باشد . واقع نمايندگان فروش شركتهاي خارجي هستند
ه  است بو ممكنولي اين نكته را مد نظر داشته باشيد كه اين شركتها تحت نظارت جمهوري اسلامي هستند 

  .دستور مقامات حكومتي وب سايت شما را تعطيل كنند

هاي   زيرا برنامه.آيد بسياري از وب هاستها از اين كه بر روي سرورشان پروكسي نصب شود خوششان نمي .6
بنابراين سعي كنيد . كنند بر سرور وارد مي) چه از لحاظ پردازش و چه از نظر ترافيك(پروكسي فشار زيادي را 

از . روكسيتان اجتناب كنيد و از دسترسي افراد متفرقه به آن بوسيله پسورد جلوگيري نماييداز عمومي كردن پ
  .قرار ميدهد شدن طرف ديگر عمومي كردن پروكسي، آن را در معرض خطر فيلتر

در آنجا ميتوانيد وب هاستهاي مختلف را بر اساس . براي پيدا كردن وب هاست مناسب به يكي از سايتهاي زير برويد
در خريد، تنها قيمت را ملاك قرار ندهيد بلكه به كيفيت خدمات و اعتبار . يمت و ساير ويژگيها مورد جستجو قرار دهيدق

براي مشكل ديگري كه ممكن است به آن برخورد كنيد پرداخت وجه است كه . شركت فروشنده نيز توجه داشته باشيد
  .فيلترينگ معكوس بهره بگيريد مبحثحل آن از راهنمائيهاي 

• FindmyHosting.com 
• WebhostingStuff.com 

  

http://www.findmyhosting.com/
http://www.webhostingstuff.com/


   پي اچ پروكسيراهنماي نصب و تنظيمات
 است و در طراحي آن از پروكسي جيمز مارشال PHPنوشته شده به زبان  يك اسكريپت )PHProxy(پي اچ پروكسي 

.  تر دارد و نسبت به پروكسي جيمز مارشال از تنظيمات كمتري برخوردار است ساختاري ساده. الهام گرفته شده است
 نيز به آن FTP پشتيباني ميكند ولي به گفته طراحش به زودي قابليت پشتيباني از HTTPاين اسكريپت فقط از پروتكل 

.  و بالاتر پشتيباني ميكند نصب و اجرا گردد4,2 نسخه PHPاين اسكريپت بايد بر روي سروري كه از . افزوده ميشود
  :مراحل زير را طي كنيدآن براي نصب .  بايد غير فعال باشدPHP براي اسكريپتهاي Safe Modeهمچنين وضعيت 

 ) نوفيلترسايت  يا  سايت اصليدريافت فايل از. (لود كنيد را به كامپيوتر خود دان اسكريپتفايل فشرده .1

 .فايل را از حالت فشرده خارج كنيد .2

  . خود كپي كنيدتساي) public_html  معمولاً ( اصلي دايركتوريبه را phproxyفولدر  .3
  . كنيدرا پيدا index.php برويد و فايل phproxyبه شاخه  .4
  . تغيير دهيد644اين فايل را به ) Permissions(مجوز  .5
  :براي اين كار در كادر آدرس مرورگرتان تايپ كنيد.  را صدا كنيدindex.phpاز درون مرورگر خود فايل  .6

http://www.YourSite.com/phproxy/index.php 

 رو گذا نمايش داده ميشود و شما ميتوانيد گشت PHProxyگر مراحل فوق را با موفقيت انجام داده باشيد، صفحه اصلي ا
اين تنظيمات به .  از صفحه اصلي در دسترس هستندPHProxyهمه تنظيمات  .در اينترنت را با كمك آن شروع كنيد

  :اند  آمدهذيلاًهمراه شرح مختصري از هر كدام 

• Include Form:   اين قسمت مشخص ميكند كه آيا بايد كادر آدرسPHProxy در بالاي تمام صفحات نمايش 
  .داده شود يا نه

• Remove Scripts:  اگر اين قسمت را تيك بزنيد ممكن است . اسكريپتهاي جاوا را از صفحه حذف ميكند
  .بعضي صفحات درست نمايش داده نشوند

• Accept Cookies:  را از جلوي آن برداريد با وب سايتهايي كه نياز به تيكاگر . پذيرش كوكي Log-in دارند 
  .به مشكل برميخوريد

• Show Images:  اگر تيك اين قسمت را برداريد، عكسها و گرافيكها از صفحه حذف . نشان دادن تصاوير
خود صرف جويي گزينه براي زماني كه ميخواهيد در پهناي باند  اين. ميشوند و فقط متن نمايش داده ميشود

  .كنيد مفيد است

• Show Refer:   اگر اين قسمت تيك نخورده باشد، پروكسي بخشrefer را از HTML Headerحذف ميكند  .
  . از كدام سايت بازديد ميكرديدبه اين ترتيب، وب سايتي كه در حال مشاهده آن هستيد متوجه نميشود شما قبلاً

http://whitefyre.com./poxy/
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• Rotate13:   از روشrot-13تن  براي درهم ريخURLبراي عبور از فيلتر لازم است شما حداقل .  استفاده ميكند
  .  را انتخاب كنيدbase64 يا rot-13يكي از دو گزينه 

• Base64:   از روشbase64 براي درهم ريختن URLبراي عبور از فيلتر لازم است شما حداقل .  استفاده ميكند
  .  را انتخاب كنيدbase64 يا rot-13يكي از دو گزينه 

• Strip Meta:  هاي  متا تگHTMLرا حذف ميكند .  

• Strip Title:   عنوان صفحه را از نوار عنوان)Title bar (حذف ميكند.  

• Session Cookies:  اي را ذخيره ميكند هاي دوره تنها كوكي.  

• New Window: آدرس مورد نظر را در يك صفحه جديد مرورگر باز ميكند.  

  

  

  )CGI-Proxy(شال راهنماي نصب پروكسي جيمز مار
يكي از بهترين اسكريپتهايي هست كه در دسترس عموم ) James Marshall CGI-Proxy(پروكسي جيمز مارشال 

 آن خوشبختانه نويسنده مرتباً. نوشته شده است) Perl(اين اسكريپت توسط آقاي جيمز مارشال به زبان پرل . قرار دارد
 و HTTP  ،HTTPSدر حال حاضر اين پروكسي از پروتكلهاي . افزايد را آپديت كرده و قابليتهاي جديدي به آن مي

FTPمزيت ديگر اين .  پشتيباني ميكند و در نسخه جديد قابليت پشتيباني از جاوا به صورت بتا به آن افزوده شده است
واند براي ت اين مسئله مي.  توضيح داده استاسكريپت اين است كه نويسنده آن را در درون سورس برنامه كاملاً

سروري كه ميخواهيد اين اسكريپت را بر روي آن اجرا . دانشجويان و علاقمندان به يادگيري پرل بسيار آموزنده باشد
  :كنيد بايد از قابليتهاي زير برخوردار باشد

  ).Perl 5.8(  يا بالاتر5,8پرل نسخه  پشتيباني از •
 .NPH-CGIپشتيباني از اسكريپتهاي  •

 .)Outgoing Socket Enabled( باز باشد CGIيپتهاي سوكت خروجي براي اسكر •

آن ) Installer( يا از طريق نصاب  و)Manual ( روش دستي دوتوانيد به شما مي.  آسان است نصب اين اسكريپت نسبتاً
  :طي كنيد  براي نصب دستي مراحل زير را .را نصب كنيد

  )نوفيلتر سايت  ياسايت اصلييافت فايل از در (.فايل فشرده اسكريپت را به كامپيوتر خود دانلود كنيد .1
 .فايل را از حالت فشرده خارج سازيد .2

http://www.jmarshall.com/tools/cgiproxy/
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 .پلود كنيد بر روي سرور خود آcgi-bin  را به درون شاخه nph-proxy.cgiفايل  .3

 . تغيير دهيد755فايل را به ) Permission(مجوز  .4

 :براي اين كار در كادر آدرس مرورگرتان تايپ كنيد. فايل مذكور را از درون مرورگر خود صدا كنيد .5

http://www.YourSite.com/cgi-bin/nph-proxy.cgi 

و شما ميتوانيد به كمك  آيد  به نمايش درمي اگر مراحل فوق را درست انجام داده باشيد، صفحه پروكسي جيمز مارشال
اگرچه نصب پروكسي جيمز مارشال آسان است ولي ممكن است بعضي  .آن، گشت و گذار در اينترنت را شروع كنيد

اگر چنين است نگران نباشيد؛ وب سايتي وجود دارد كه به صورت اتوماتيك . بر بخورندكاربران مبتدي به مشكل 
  :براي اين كار مراحل زير را طي كنيد. صب ميكندپروكسي را براي شما ن

  . مراجعه كنيداين آدرسبه  .1
  . را بزنيدNextاز ليست موجود آخرين نگارش پروكسي را انتخاب كنيد و كليد  .2
  . كليك كنيدAcceptدر صفحه بعد، روي دكمه  .3
 را  قسمتهاهفقط نام سايت به همراه نام كاربري و رمزتان را وارد كنيد و بقيشما . بر ميخوريدحال به يك فرم  .4

 از اگر سرور شما. دفرض تكميل كن پيش نصاب سعي ميكند آنها را بر اساس تنظيمات .)3جدول  (گذاريدخالي ب
 اين قسمتها را خودتان به صورت لازم است ، خود را دارد خاص تنظيماتمات استاندارد پيروي نميكند وتنظي

  . اطلاعات با وب هاست خود تماس بگيريد كسببراي. دستي پر كنيد

  

مثلا.  خودتان را بنويسيد در اين قسمت آدرس وب سايت  
http://www.YourSite.com/ Your Website 

.ام کاربری وب سايت خود را بنويسيددر اين قسمت  ن  FTP User-Name 

تان دسترسی پيدا  در اين قسمت پسوردی که با آن به سايت
.ميکنيد را بنويسيد  FTP Password 

.خالی بگذاريد  FTP Server 

.خالی بگذاريد  FTP Path 

.خالی بگذاريد  Perl Path 

.خالی بگذاريد  Perl cgi 
Extension 

  .لجيمز مارشا فرم نصاب پروكسي ه پر كردن  نحو- 3جدول 

http://install.xav.com/?p_timeout=0&p_vendor=jm&p_ip=undefined&p_up=1&action=SelectVersion&set_product=cgiproxy


وب سايت شما را بررسي كرده و توضيحات مختصري را در مورد آن نشان ) Installer(در اين مرحله نصاب  .5
 . كليك كنيدFinishروي دكمه . ميدهد

حال . برخورد ميكنيد) Congratulations(اگر نصب با موفقيت انجام شود در صفحه بعدي به يك پيام تبريك  .6
فرض، پروكسي   به طور پيش. روي لينكي كه در اين صفحه وجود دارد كليك كنيد تا به صفحه پروكسي برويد

 :در آدرس زير قرار ميگيرد

http://www.YourSite.com/cgiproxy/nph-proxy.pl 

 داشته باشيد كه  توجهضمناً.  بهتر است پسورد وب سايتتان را عوض كنيدشدبعد از اين كه پروكسي با موفقيت نصب 
براي اين كه شما بتوانيد از پروكسي جيمز . پروكسي جيمز مارشال، در شكل اوليه، براي عبور از فيلتر مناسب نيست

  : مارشال براي فرار از فيلتر استفاده كنيد لازم است يكي از كارهاي زير را انجام دهيد

) SSL(ت كه از ارتباطات رمزنگاري شده سرور امن، سروري اس. آن را از روي يك سرور امن اجرا كنيد .1
اين امكان، به طور .  شروع ميشودhttps با httpدر اين حالت آدرس وب سايت شما به جاي . پشتيباني ميكند

مندي از آن بايد مبلغي را جداگانه پرداخته  ، همراه با خدمات وب هاستينگ ارائه نميشود و شما براي بهرهمعمول
با اين حال بعضي وب هاستها به شما اين امكان را ميدهند كه از گواهينامه . يداري كنيد خرSSLو يك گواهينامه 

 برايتان اگر. براي اطلاعات بيشتر با شركت وب هاست خود تماس بگيريد. آنها به صورت اشتراكي استفاده كنيد
ما به صورت رمزنگاري شده  زيرا در اين حالت كليه تبادلات اينترنتي ش، اين روش استفاده كنيدمقدور بود، از

 .آيد و غير قابل رديابي ميشود در مي

 8000 اين كه پروكسي بر روي پورت با فرض ًمثلا. قرار دهيد 80پروكسي را بر روي پورتي به غير از پورت  .2
اكثر وب هاستها اين امكان را واگذار . آيد  دسترسي به پروكسي به صورت زير در ميURLتنظيم شده باشد، 

 .دنميكنن

http://www.YourSite.com:8000/cgi-bin/nph-proxy.cgi 

براي . ها را به صورت درهم ريخته درآوردURLمتن اسكريپت را كمي تغيير دهيد و كاري كنيد كه پروكسي  .3
اگر انجام اين كار برايتان .  كنيداجعهمر "راهنماي تنظيمات پروكسي جيمز مارشال"اطلاعات بيشتر به قسمت 

ما . سخت است يا حوصله آن را نداريد، ميتوانيد به جاي نسخه اصلي از نسخه تغيير يافته پروكسي استفاده كنيد
  . كنيدمراجعه نوفيلترسايت  براي دريافت نسخه تغيير يافته به .ايم اين تغييرات را در آن انجام داده

  

http://www.no-filter.com/censor/download_home.htm


  ت پروكسي جيمز مارشالتنظيما
 يكي تنظيمات ساده كه از طريق صفحه اصلي پروكسي قابل دسترسي .تنظيمات اين پروكسي به دو دسته تقسيم ميشود

   .نيدهستند و ديگري تنظيمات پيشرفته كه براي تغيير آنها بايد متن اسكريپت را ويرايش ك

  :تنظيمات ساده پروكسي
آنها را  براي تغيير آنها كافيست. اين تنظيمات از طريق صفحه اصلي پروكسي و فرم بالاي صفحه در دسترس هستند

  .تيك بزنيد يا علامت تيك را از كنار آنها برداريد

• Remove all cookies:  اگر اين قسمت تيك بخورد پروكسي از پذيرش كوكي امتناع خواهد كرد.  

• Remove all scripts:  اگر اين قسمت را تيك بزنيد ممكن است . اسكريپتهاي جاوا را از صفحه حذف ميكند
  .بعضي صفحات درست نمايش داده نشوند

• Remove ads: هاي تبليغاتي را از صفحه حذف ميكند آگهي.  

• Hide referrer information  : بخشrefer را از HTML Headerب، وب سايتي به اين ترتي.  حذف ميكند
  . از كدام سايت بازديد ميكرديدكه در حال مشاهده آن هستيد متوجه نميشود شما قبلاً

• Show URL entry form:  اين قسمت مشخص ميكند كه آيا بايد كادر آدرس پروكسي به بالاي تمام صفحات
  .اضافه شود يا نه

• Manage cookies:  توانيد  در آنجا مي. ها ميشويد با كليك روي اين قسمت وارد صفحه مديريت كوكي
  .ها را مشاهده و در صورت نياز، آنها را حذف كنيد كوكي

  :تنظيمات پيشرفته
اين تنظيمات برعكس تنظيمات قبلي از طريق صفحه اصلي پروكسي در دسترس نيستند و براي تغيير آنها بايد متن 

را در يك ويرايشگر ) nph-proxy.cgiفايل (ريپت براي اين كار، لازم است شما متن اسك. اسكريپت را ويرايش كنيد
مهمترين .  گفته ميشود در آن پيدا كرده و تغيير دهيدذيلاًباز كنيد و قسمتهايي را كه )  Notepad(پد  متن مثل نوت

 است؛ زيرا براي عبور از فيلتر URL) درهم ريختن(تغييري كه در متن اسكريپت بايد داده شود مربوط به كد كردن 
 فرصتيا  آيد و  هر دليلي، اين قسمت به نظرتان مشكل مياگر به.  ولي باقي تنظيمات، اختياري هستندميباشدري ضرو

 صرف نظر كرده و در عوض بجاي فايل اصلي از فايل تغيير يافته قسمت زير از خواندنتوانيد  انجام آن را نداريد، مي
  .پروكسي استفاده كنيد



 توضيح داده آنها را در درون متن اسكريپت كاملاً ،طراح آنتعددي دارد و خوشبختانه تنظيمات مجيمز مارشال پروكسي 
 مهم و ضروري را توضيح ميدهيم ولي چنانچه شما به اطلاعات بيشتري نياز داشتيد تنظيمات تنها در اينجاما . است
در ا كه شما ميتوانيد تغيير دهيد پارامترهايي ر. توانيد به توضيحات نويسنده در درون متن اسكريپت مراجعه كنيد مي

 نشانگر فعال بودن آن پارامتر است و اعداد داخل كروشه، 1 بودن و عدد نشانگر غيرفعال 0عدد . اند  زير آمدهجدول
  .فرض را نشان ميدهند مقادير پيش

  

$TEXT_ONLY [0] مديا از صفحه حذف ميشوند اگر فعال باشد تصاوير و مولتی: فقط متن.  

$REMOVE_COOKIES [0] اگر فعال باشد پروکسی از قبول کوکی خودداری ميکند: ها حذف کوکی.  

$REMOVE_SCRIPTS [1] ها را از صفحه حذف ميکند کليه اسکريپت: ها حذف کليه اسکريپت.  

$FILTER_ADS [0] های تبليغاتی را از صفحه حذف ميکند آگهی: حذف تبليغات.  

$HIDE_REFERER [1] خش ب:  حذف ارجاعrefer را از HTML Headerحذف ميکند .  

$REMOVE_TITLES [0] عنوان صفحه را از نوار عنوان : حذف عنوان)Title bar (حذف ميکند.  

$INSERT_ENTRY_FORM [1] کادر آدرس را در بالای همه صفحات نمايش ميدهد: نمايش کادر آدرس.  

$ALLOW_USER_CONFIG [1] تواند تنظيمات اوليه را  اگر غير فعال شود کاربر نمی: تاجازه به کاربر برای تغييرا
  .تغيير دهد

$MINIMIZE_CACHING [0] از اين که مرورگر صفحات را بايگانی کند جلوگيری : جلوگيری از کش کردن مرورگر
  .ميکند

$OVERRIDE_SECURITY [0] 
را ) https(ده توانيد صفحات رمزنگاری ش اگر فعال باشد، شما می: ناديده گرفتن امنيت

در تغيير اين پارامتر ! خطارا. دريافت کنيد) http(از طريق يک اتصال غير امن 
  .محتاط باشيد

$NOT_RUNNING_AS_NPH [0]  اجرا در حالت غيرNPH : اگر سرور شما از اسکريپتهایNPH پشتيبانی نميکند اين 
  . کنيدلر افعاپارامتر 

sub proxy_encode {}, 
proxy_decode {} 

به ادامه مبحث . آورد  را به صورت کد شده درمیURLاين قسمت : URLدرهم ريختن 
  .رجوع شود

$USER_AGENT [none] نوع مرورگری را که به اطلاع سايت هدف ميرسد را مشخص ميکند: نوع مرورگر.  

$MAX_REQUEST_SIZE 
[4194304 = 4 Meg] حداکثر اندازه فايل درخواستی را مشخص ميکند.  

به  بيشتري در مورد اين تنظيمات نياز داريد اطلاعاتاگر به . اند در اين جدول پر كاربردترين تنظيمات پروكسي جيمز مارشال ليست شده  -4ول جد
  .توضيحات نويسنده در درون متن اسكريپت مراجعه كنيد

  



  :URLدرهم ريختن 

فرض غير  وجود دارد كه هر دو به طور پيش URL براي درهم ريختن ) Routine( روتين دودر درون متن اسكريپت 
براي فعال كردن آنها، قسمتهاي گفته شده را . اند  نشان داده شدهو آبي با رنگهاي قرمز ذيلاًها  اين روتين. فعال هستند

ر دو توانيد ه شما مي. ها برداريد را از مقابل يكي از روتين) // يا #( كامنت و علامتدر درون متن اسكريپت پيدا كنيد 
 توسط اين دو روتين URLاي از روش درهم ريختن  در زير نمونه. روتين را با هم فعال كنيد ولي اين كار توصيه نميشود

 :آمده است

http://proxy.no-filter.com/nph-proxy.cgi/010110A/http/www.google.com/ 

http://proxy.no-filter.com/nph-proxy.cgi/010010A/uggc/jjj.tbbtyr.pbz/ 

http://proxy.no-filter.com/bypass/nph-
proxy.cgi/010010A/687474702f7777772e676f6f676c652e636f6d2f 

 .ها برداريد  از مقابل يكي از روتين#ابتدا در داخل متن اسكريپت، قسمت زير را پيدا كرده و علامت 

sub proxy_encode { 
    my($URL)= @_ ; 
    $URL=~ s#^([\w+.-]+)://#$1/# ;                 # http://xxx -> http/xxx 
#    $URL=~ s/(.)/ sprintf('%02x',ord($1)) /ge ;   # each char -> 2-hex 
#    $URL=~ tr/a-zA-Z/n-za-mN-ZA-M/ ;              # rot-13 
 
    return $URL ; 
} 
 
sub proxy_decode { 
    my($enc_URL)= @_ ; 
 
#    $enc_URL=~ tr/a-zA-Z/n-za-mN-ZA-M/ ;        # rot-13 
#    $enc_URL=~ s/([\da-fA-F]{2})/ sprintf("%c",hex($1)) /ge ; 
    $enc_URL=~ s#^([\w+.-]+)/#$1://# ;           # http/xxx -> http://xxx 
    return $enc_URL ; 

  

از جلوي روتين همرنگ آن در // علامت .  و قسمت زير را پيدا كنيدتر برويد سپس در درون متن اسكريپت، كمي پايين
  .قسمت قبل برداريد

function _proxy_jslib_proxy_encode(URL) { 
    URL= URL.replace(/^([\w\+\.\-]+)\:\/\//, '$1/') ; 
//    URL= URL.replace(/(.)/g, function (s,p1);  
//    URL= URL.replace(/([a-mA-M])|[n-zN-Z]/g, function (s,p1);  
 
    return URL ; 
} 
 
function _proxy_jslib_proxy_decode(enc_URL) { 
//    enc_URL= enc_URL.replace(/([a-mA-M])|[n-zN-Z]/g, function (s,p1);  
//    enc_URL= enc_URL.replace(/([\da-fA-F]{2})/g, function (s,p1);  
    enc_URL= enc_URL.replace(/^([\w\+\.\-]+)\//, '$1://') ; 



    return enc_URL ; 

  :آيد با فرض اين كه شما روتين قرمز را فعال كرده باشيد، اسكريپت به صورت زير درمي

sub proxy_encode { 
    my($URL)= @_ ; 
    $URL=~ s#^([\w+.-]+)://#$1/# ;                 # http://xxx -> http/xxx 
    $URL=~ s/(.)/ sprintf('%02x',ord($1)) /ge ;    # each char -> 2-hex 
 #   $URL=~ tr/a-zA-Z/n-za-mN-ZA-M/ ;              # rot-13 
 
    return $URL ; 
} 
 
sub proxy_decode { 
    my($enc_URL)= @_ ; 
 
#    $enc_URL=~ tr/a-zA-Z/n-za-mN-ZA-M/ ;        # rot-13 
    $enc_URL=~ s/([\da-fA-F]{2})/ sprintf("%c",hex($1)) /ge ; 
    $enc_URL=~ s#^([\w+.-]+)/#$1://# ;           # http/xxx -> http://xxx 
    return $enc_URL ; 
 

---------------------- 

function _proxy_jslib_proxy_encode(URL) { 
    URL= URL.replace(/^([\w\+\.\-]+)\:\/\//, '$1/') ; 
    URL= URL.replace(/(.)/g, function (s,p1)  
//   URL= URL.replace(/([a-mA-M])|[n-zN-Z]/g, function (s,p1)  
 
    return URL ; 
} 
 
function _proxy_jslib_proxy_decode(enc_URL) { 
//  enc_URL= enc_URL.replace(/([a-mA-M])|[n-zN-Z]/g, function (s,p1); 
    enc_URL= enc_URL.replace(/([\da-fA-F]{2})/g, function (s,p1) ; 
    enc_URL= enc_URL.replace(/^([\w\+\.\-]+)\//, '$1://') ; 
    return enc_URL ; 
 
 



  

  فيلترينگپيشگيري از 
  

  

  

  شار مطالبترفندهاي انت
اي ديگر در اين فكرند تا چگونه مطالب خود را به  سانسور نجات دهند، عدهاي در تلاشند تا خود از چنگال  در حاليكه عده

راهنمائيهاي زير به شما كمك ميكند تا مطالب خود را به نحوي منتشر . مخاطبانشان در كشورهاي سانسور زده برسانند
 وب سايت خود را ونه مجدداًآموزد تا چگ  شديد به شما ميفيلترينگهم گرفتار  اگر د وي شوفيلترينگكنيد تا كمتر دچار 

  :زنده كنيد

  :سرور و مركز مديريت سايت خود را در يك كشور آزاد قرار دهيد
اگر شما داراي يك سرور اختصاصي هستيد، تجهيزات و مركز مديريت سايت خود را در خارج از حيطه قدرت 

د، سعي كنيد ميزبان وب خود را از توسط يك شركت ثالث ميزباني ميشوشما سايت چنانچه   وسانسورگران قرار دهيد
تر  اي با كشور متبوعتان ندارند مناسب  كشورهاي آزادي كه روابط حسنه،در اين ميان. يك كشور آزاد انتخاب كنيد

 دسترسي به وب سايت شما را  جلوي سانسورگران ساخته است اين است كهدست به اين ترتيب تنها كاري كه از. هستند
  . يا به خودتان آسيبي برسانندهدرتوانند تجهيزات شما را مصادره ك ولي نميكشور بگيرنداز داخل 

  : براي سايت خود ميرور ايجاد كنيد
هرچه يك . به يك كپي از محتويات يك وب سايت گويند كه در يك محل ديگر قرار داده شده است) Mirror(ميرور 

.  آن كمتر ميشودفيلتر كردن امكان خش شده باشد و به صورت گسترده تري پمطلب، ميرورهاي بيشتري داشته باشد
 نگران ايجاد ميرور براي آن باشيد زيرا خيلي زود  زياد لازم نيست،ايد اگر شما مطلب جالبي را به زبان فارسي نوشته

شما تنها اشكال كار در اين است كه آنها نام . بسياري از اشخاص آن را در وب سايتها و وبلاگهاي خود كپي خواهند كرد
  .را با نام خودشان عوض ميكنند



  :مطالب حساس را مخفي كنيد
استفاده ) Crawler(بسياري از سانسورگران براي شناسايي سايتهاي غيرمجاز از يك سري برنامه كامپيوتري بنام خزنده 

و عبارات غيرمجاز ها اين است كه در درون وب سايتها بخزند و محتويات آنها را از لحاظ كلمات  كار اين خزنده. ميكنند
ها  اين خزنده. مورد بررسي قرار دهند و چنانچه چنين كلماتي پيدا كردند آدرس آن سايت را به ليست سياه بيافزايند

اگر در . مانند هايي كه به صورت تصوير هستند عاجز مي اند و از درك نوشته تنها براي تجزيه و تحليل متون طراحي شده
انگيزد، سعي كنيد آن عبارات را در  دارد كه فكر ميكنيد واكنش اين خزنده ها را برميوب سايت شما عباراتي وجود 

  .قالب تصاوير مخفي كنيد

 Proxy
اگرچه .  آمده است) Image(نوشته شده و در چپ، همان كلمه در قالب تصوير ) Text ( به صورت متن "پروكسي"  در قسمت سمت راست كلمه -3شكل

  .ها از شناسايي كلماتي كه به صورت تصوير هستند ناتوانند  را بدون هيچ مشكلي ميخوانند ولي خزندهانسانها هر دو كلمه

  :يك نسخه از مطالب مهم سايت خود را به صورت يك فايل مجتمع درآوريد
 لينكهاي  بر روي براي اين كه خوانندگان بتوانند كليه مطالب وب سايت شما را بخوانند لازم است مرتباً،در حالت عادي

اين كار براي كاربراني كه از . بپردازند) Browse( در وب سايت شما به گشت و گذار سايت شما كليك كنند يا اصطلاحاً
سعي كنيد يك . اند كمي مشكل است داخل كشورهاي سانسورزده و به كمك پروكسي به سايت شما دسترسي پيدا كرده

منتشر ) Word يا PDFمثل (ع درآوريد و آن را در قالب يك فايل  سايت خود را به صورت مجتممهمنسخه از مطالب 
. به اين ترتيب كاربران ميتوانند فايل مذكور را بر روي كامپيوتر خود دانلود كنند و سپس به مطالعه آن بپردازند. كنيد

  . پيدا كندتي گسترش اينترنساير سايتهايهمچنين اين كار اجازه ميدهد تا مطالب شما خيلي راحت بين كاربران و نيز 

  : به اشتراك بگذاريدP2Pهاي   شبكهاز طريقمطالب خود را 
براي به اشتراك گذاري فايلها ) P2P(هاي نظير به نظير   گفته شد شبكهترفندهاي عبور از فيلترهمانطور كه در مبحث 

يستند امكان سانسور آنها وجود ها داراي يك سرور مركزي و محوريت متمركز ن از آنجايي كه اين شبكه. اند بوجود آمده
  .ها به اشتراك بگذاريد  خود را در يكي از اين شبكه مهمسعي كنيد يك نسخه از مطالب. ندارد



  :ارسال مطالب از طريق ايميل
اين امكان را براي خوانندگان خود فراهم كنيد تا با عضويت در سايت شما بتوانند اخبار و مطالب مهم سايت را به صورت 

  .ه از طريق ايميل دريافت كنندخبرنام

  : كنيدر منتشRSSبه صورت فيدهاي را  مهم بمطال
 به خوانندگان امكان ميدهد تا بدون نياز به RSS فيلتر گفته شد، فيدهاي عبور از ترفندهاي مبحثهمانطور كه در 

سعي كنيد مطالب مهم سايت خود را از . آن سايت آگاه شونداز عناوين و مطالب مهم مراجعه به سايت مورد نظرشان 
  . خود قرار دهيدن در دسترس خوانندگاRSSطريق فيدهاي 

  :سايت خود را بر روي يك سرور امن قرار دهيد
در اين حالت ارتباط بين . قرار دهيد) SSL(اگر امكانش برايتان وجود دارد وب سايت خود را بر روي يك سرور امن 

 .آيد و قابل ردگيري نيست  با كاربران به صورت رمزنگاري شده درميسايت شما

  : قرار دهيد80وب سايت خود را بر روي پورتي غير از پورت 
 است و اكثر قريب به اتفاق وب سايتها بر روي اين پورت قرار HTTPفرض براي پروتكل  ، پورت پيش80پورت 
اند تا بر تبادلاتي كه از طريق اين پورت انجام ميگيرد   تنظيم شدهبه همين علت سيستمهاي فيلترينگ طوري. اند گرفته

 80يكي از راههاي جلوگيري از سانسور اين است كه شما وب سايت خود را بر روي پورتي غير از پورت . نظارت كنند
با . تتان ذكر كنيدتوجه داشته باشيد كه در اين حالت شما حتما بايد شماره پورت را همراه با آدرس وب ساي. قرار دهيد

 قرارگرفته باشد، آدرس دسترسي به سايت شما به صورت زير خواهد 8888فرض اين كه وب سايت شما بر روي پورت 
  :بود

http://www.YourSite.com:8888/ 

  :ثبت يك دامين جديد
د يك نام جديد اگر نام وب سايت شما در ليست سياه فيلترينگ قرار گرفت، راه حل آن اين است كه براي سايت خو

تان پارك كنيد   است يك دامين جديد به ثبت برسانيد و آن را در كنار دامين قبليكار لازمبراي اين . انتخاب كنيد
)Parked Domain .(به اين ترتيب وب سايت شما داراي دو يا چند آدرس متفاوت خواهد شد .  



  :تغيير ميزبان وب
 گرفته، چاره آن اين است كه از وب هاست خود بخواهيد سايت شما را بر  آدرس سايت شما در ليست سياه قرارIP اگر 

 تنها راه حل ممكن اين است ،اگر وب هاست شما اين امكان را فراهم نميكند. روي يكي ديگر از سرورهايش ميزباني كند
ه شما بخواهيد از  ندارد مگر اينكيچندان  آدرس اهميتIPدر حالت عادي بلوك شدن . كه وب هاست خود را عوض كنيد

  . آدرس به وب سايتتان دسترسي پيدا كنيدIPطريق 

در آخر تذكر اين نكته ضروري است كه در پيشگيري از سانسور همواره قدم به قدم و همگام با سانسورچيان پيش رويد 
هاي متعددي را به  مين اگر براي دسترسي به وب سايتتان دامثلاً. و هيچگاه تمامي برگهاي برنده خود را از اول رو نكنيد

بلكه به موازات اين كه فيلترينگ يكي از دامينهاي شما را ، ايد، هرگز نام تمام آنها را به يكباره منتشر نكنيد ثبت رسانده
  . بلوك كرد، شما اقدام به اعلام دامين بعدي كنيد

  

  



 

  

  راهنماي قدم به قدم
  

  

  

  

  

  

راهنماي تنظيم پروكسي در اينترنت اكسپلورر
.آموزش مرحله به مرحله و مصور نحوه تنظيم پروكسي در مرورگر اينترنت اكسپلورر

  

 راهنماي تنظيم پروكسي در فاير فاكس

  

.مرحله و مصور نحوه تنظيم پروكسي در مرورگر فاير فاكسآموزش مرحله به 

  

 DNS تغيير سرور راهنماي
.ايكس پي در ويندوز DNSآموزش مرحله به مرحله و مصور نحوه تغيير سرور 



  راهنماي تنظيم پروكسي در اينترنت اكسپلورر
  :براي اين كه اينترنت اكسپلورر را مجبور كنيد از طريق پروكسي به اينترنت متصل شود، مراحل زير انجام دهيد

  .اينترنت اكسپلورر را اجرا كنيد .1
 . را انتخاب كنيدInternet Options رفته و Toolsبه منوي  .2

 . را انتخاب كنيدConnectionsقسمت  .3

 ). B(  را فشار دهيدSettingsو سپس دكمه ) A( انتخاب كنيدكانكشن مورد نظرتان را از ليست موجود  .4

 

 

 



  

 ).D(  را فشار دهيدAdvancedو سپس دكمه ) C(  را علامت زده… Use a proxyدر اين صفحه، ابتدا  .5

 

 

 

 



 پروكسي را در كادر مربوطه تايپ) F( و پورت) E( بر حسب اين كه از چه نوع پروكسي استفاده ميكنيد،  آدرس .6
 .يدكن

 

 

بعدها اگر خواستيد پروكسي را غير فعال كنيد .  كليك كنيد و از قسمت تنظيمات خارج شويدOKروي دكمه  .7
 ).C(  برداريد…Use a proxy تيك را از كنار و علامت بگرديد 5كافيست به مرحله 



  )Firefox(راهنماي تنظيم پروكسي در فاير فاكس 
  : از طريق پروكسي به اينترنت متصل شود، به روش زير عمل كنيدبراي اين كه فاير فاكس را مجبور كنيد تا

  .فاير فاكس را اجرا كنيد .1
 . را انتخاب كنيدOptions رفته و گزينه Toolsبه منوي  .2

 ).A(  كليك كنيدConnections Settings بر روي Generalدر قسمت  .3

 

 

  



  ).B(  را انتخاب كنيدManual Proxy configurationگزينه  .4
 .پروكسي را در كادر مربوطه وارد كنيد) D( و پورت) C( آدرس .5

 ).E(  برداريد… Use this proxyعلامت تيك را از كنار  .6

اگر براي ساير پروتكلها نيز از پروكسي استفاده ميكنيد، آدرس و پورت پروكسي را در كادر مربوط به آن وارد  .7
  .كنيد وگرنه باقي كادرها را خالي بگذاريد

  

  

فعال كنيد  بعدها اگر خواستيد پروكسي را غير. شار دهيد و از قسمت تنظيمات خارج شويد را فOKدكمه  .8
 ).B(  را انتخاب كنيد…Direct connection to برويد و اين بار 4كافيست به مرحله 



  DNSروش تغيير سرور 
  : به ترتيب زير عمل كنيدايكس پي در ويندوز DNSبراي تغيير سرور 

  .را انتخاب كنيدكانكشن مورد نظرتان  .1
 ).A(  كليك كنيدPropertiesبر روي دكمه  .2

 

  

 



 
 . را انتخاب كنيدNetworkingگزينه  .3

 ).C(  را فشار دهيدPropertiesو دكمه ) B(  را انتخاب كردهInternet Protocol (TCP/IP)از ليست موجود  .4

  

  

  

  



 ).D(  را فعال كنيد… Use the followingدر قسمت پايين صفحه  .5

اگر داريد براي عبور از فيلتر ). E(  اوليه و جايگزين را به ترتيب وارد كنيدDNSادرهاي موجود، آدرس در ك .6
ها متعلق به DNS ناي  :تذكر (. زير استفاده نماييدDNSدست به اين تغييرات ميزنيد، ميتوانيد از سرورهاي 

 ).از به اخذ مجوز داشته باشيد و ممكن است شما براي استفاده از آن نيدانشگاه استانفورد آمريكاست

 171.64.7.55 (caribou.Stanford.EDU) 
 171.64.7.77 (cassandra.Stanford.EDU) 

 

 

 اين تغييرات را به حالت اوليه بر براي اين كه بعداً. از قسمت تنظيمات خارج شويد  را فشار دهيد وOKدكمه  .7
 ).D(  انتخاب كنيدObtain DNS server automatically برگشته و اين بار 6گردانيد، به مرحله 

  



  

  نظرسنجي
 

  

  

  

بخش نظرسنجي به منظور آگاهي از نظرات و ديدگاههاي خوانندگان در رابطه با مطالب مندرج در اين جزوه تهيه شده 
راهنماي جامع "ي بي شك اين نظرات و ديدگاهها مهمترين عامل در ارتقاي سطح كيفي مطالب در نگارشهاي بعد. است
  . خواهد بود"ابله با فيلترينگمق

اند تنها جنبه آماري دارند و در هيچ مورد ديگري مورد استفاده قرار نخواهند   كه در پرسشنامه مطرح شدهسوالاتي
. اند اختياري است ولي ساير قسمتها حتماً بايد تكميل شوند مشخص شده* كه با علامت ستاره قسمتهايي پاسخ به . گرفت

 قرار خواهند گرفت و فرمهايي كه به صورت ناقص يا لتدا فرمها توسط كامپيوتر مورد تجزيه و تحليبعد از ارسال، اب
پرسشنامه نهايت دقت را فرم لذا خواهشمند است در تكميل .  پر شده باشند به طور اتوماتيك حذف خواهند شدنامربوط

   .مبذول داريد

براي اين منظور بر روي دكمه . وسيله ايميل براي ما ارسال كنيدپس از اين كه فرم پرسشنامه را تكميل كرديد آن را ب
Submit by Emailاي زير باز ميشود كادر محاوره ،كار اين با.  در انتهاي فرم كليك كنيد.  



 گزينه اول يعني ،براي ارسال ايميل استفاده ميكنيد) Outlook(هاي روميزي مانند اوت لوك  در صورتي كه از برنامه
Desktop Email Applicationو در صفحه بعد بر روي  را انتخاب كنيد Send Data Fileدر اين حالت .  كليك كنيد

  .  ميشودنتا ايميل  ضميمه به طور اتوماتيكشما اجرا و فرم پرسشنامهبرنامه ايميل 

) Internet Email(ه دوم اي گزين اگر براي ارسال ايميل از ايميلهاي تحت وب مثل ياهو استفاده ميكنيد، در كادر محاوره
 در اين حالت پرسشنامه به صورت فايل بر روي . كليك كنيدSave Data Fileرا انتخاب كنيد و در صفحه بعد روي 

ايميل خود كرده و آن ) Attachment(شما لازم است اين فايل را به صورت دستي ضميمه . كامپيوتر شما ذخيره ميشود
  .  ارسال كنيدSurvey@no-filter.comرا به آدرس 

  .براي دريافت فرم پرسشنامه اينجا كليك كنيد
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ىجنس رظن
گنیرتليف اب هلباقم عماج یامنهار یجنسرظن مرف


: نس


: نید


: :تلايصحت رهش


: روشک


*: یگداوناخ مان


*: مان


: سنج


یدرف تاصخشم


*: تیاس بو سردآ


هوزج شراگن؟دیا هدرک دولناد تیاس مادک زا ار هوزج نیا


هوزج تاصخشم


مرف ليمکت خیرات


رازفا مرن شراگنهدافتسا دروم رازفا مرن


؟ديقفاوم تنرتنیا گنیرتليف اب لک رد ایآ


ريخیلب


یا هنیزگ ود تلااوس


ديهد خساپ ريخ ای یلب اب ریز یاهلاوس هب


؟ديقفاوم دوشيم ارجا ناریا رد نونکا هک یا هويش هب گنیرتليف اب ایآ


؟دوريم رامش هب یدج دیدهت کی تنرتنیا یقلاخا ريغ بلاطم ایآ


؟دیا هدرک دیدزاب رتليفون تیاس بو زا نونک ات ایآ


؟تسا هدش دودسم رتليفون تیاس هب امش یسرتسد ایآ


؟دیدنسپ یم ار هوزج نیا راشتنا رد ام مادقا ایآ


؟دیا هدرک دولناد رتليفون تیاس زا اًميقتسم ار هوزج نیا ایآ


؟ديتسه تنرتنیا رد دیرخ یارب یللملا نيب یرابتعا تراک یاراد ایآ


 ؟دیا هدرک دروخرب سوکعم گنیرتليف لکشم اب نونک ات ایآ


؟دیا هدرک دیرخ یناریا ريغ یاهتیاس زا تنرتنیا قیرط زا نونک ات ایآ


؟دیا هدرک هعلاطم ار هوزج نیا بلاطم لک ایآ


: ليمیا سردآ







 ؟دوب رثوم امش تنرتنیا هدنهد سیورس دروم رد لا رآ وی یراکتسد یاهدنفرت ایآ


؟دينکيم هدافتسا یپ یت یت چا یمومع یاهيسکورپ زا رتشيب رتليف زا رارف یارب ایآ


؟دينکيم هدافتسا یمومع یاهيسکورپ بو زا رتشيب رتليف زا رارف یارب ایآ


؟دينک فرص یا هنیزه رتليف زا رارف یارب دیرضاح ایآ


؟دیا هتخادرپ نامنوبآ یسکورپ تامدخ هدنهد هئارا یاهتکرش زا یکی هب نونک ات ایآ


؟ديتشاد علاطا یصخش یسکورپ بو داجیا هوحن دروم رد هوزج نیا ندناوخ زا شيپ ایآ


؟دش تیاس بو کی نتشاد یارب یا هزيگنا امش یارب هوزج نیا ندناوخ ایآ


ريخ یلب


؟ديتسه تیاس بو کی یاراد ایآ


؟دیا هدرک ببصن یسکورپ بو دوخ تیاس بو یور رب ایآ


مک رايسب .١
مک .٢  


طسوتم .٣ 
دایز .٤


دایز رايسب .٥   


یا هنیزگ دنچ تلااوس


ديهد خساپ ریز یاهلاوس هب لباقم لودج هب هجوت اب


٢٤ ١٣٥
؟تسا یحطس هچ رد رتويپماک زا امش تاعلاطا


؟تسا یحطس هچ رد یسيلگنا نابز هب امش طلست


؟دیراد ییانشآ رادقم هچ تیاس بو تیریدم اب


؟دينکيم تفایرد تنرتنیا قیرط زا ار دوخ تاعلاطا و رابخا زا رادقم هچ


؟تسا هدش رتليف یملاسا یروهمج تلود طسوت امش هقلاع دروم یاهتیاس زا دادعت هچ


؟تسا هدوب قفوم هدش رتليف یاهتیاس هب امش یسرتسد زا یريگولج رد ردقچ ناریا گنیرتليف متسيس


؟تسا هدش یزادنا هار یسايس یاه هزيگنا و فادها ساسا رب هزادنا هچ ات ناریا رد گنیرتليف امش رظن هب


؟تسا یقلاخاريغ یاهتیاس هب یسرتسد رتليف زا رارف یارب ناربراک زا دادعت هچ فده امش رظن هب


؟دراد دوجو نايب یدازآ ردقچ ناریا رد امش رظن هب


؟دينکيم یبایزرا یدح هچ رد ار هوزج نیا شزرا عومجم رد


؟دوب مهف لباق امش یارب ردقچ عومجم رد هوزج نیا بلاطم


؟دوب هدافتسا لباق امش یارب ردقچ لمع رد هوزج نیا بلاطم


؟هوزج نیا هعلاطم زا لبق نآ اب هلباقم یاهشور و گنیرتليف زا امش تاعلاطا حطس


؟هوزج نیا هعلاطم زا دعب نآ اب هلباقم یاهشور و گنیرتليف زا امش تاعلاطا حطس







: دينک یهدزايتما هناگادج هوزج نیا لوصف زا کی ره هب اًفطل


گنیرتليف اب هلباقم لوصا -ود لصف


رتليف اب هلباقم هتفرشيپ یاهشور -موس لصف


گنیرتليف زا یريگشيپ -مراهچ لصف


مدق هب مدق یامنهار -کی هميمض


٢٤ ١٣٥
؟تسا لماک ردقچ نآ اب هلباقم یاههار و گنیرتليف عوضوم نداد ششوپ رد هوزج نیا بلاطم


؟تسا یحطس هچ رد نايب ییاويش و شراگن نيیآ لوصا تیاعر ظاحل زا هوزج نیا بلاطم


؟تسا هدش تیاعر هوزج نیا رد ردقچ بلاطم بيترت و یدنب لصف


گنیرتليف اب یيانشآ -کی لصف


؟تسا یحطس هچ رد هوزج نیا یحارط و یدنب هحفص


: ديسیونب تمسق نیا رد ار دوخ تاحيضوت و تارظن



No-filter.com

Help

پس از این که فرم پرسشنامه را تکمیل کردید آن را بوسیله ایمیل برای ما ارسال کنید. برای این منظور بر روی دکمه فوق کليک کنيد. با اين کار يک کادر محاورهاي باز ميشود.در صورتی که از برنامههای رومیزی مانند اوت لوک برای ارسال ایمیل استفاده میکنید، گزینه اول را انتخاب کنید و در صفحه بعد بر روی دکمه "ارسال فایل" کلیک کنید. در این حالت برنامه ایمیل شما اجرا و فرم پرسشنامه به طور اتوماتیک ضمیمه ایمیلتان میشود. اگر برای ارسال ایمیل از ایمیلهای تحت وب مثل یاهو استفاده میکنید، در کادر محاورهای گزینه دوم را انتخاب کنید و در صفحه بعد فايل را بر روي کامپيوتر خود ذخيره کنيد. شما لازم است این فایل را به صورت دستی ضمیمه ایمیل خود کرده و آن را به آدرس زير ارسال کنید:Survey@no-filter.com
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نظر سنجی

فرم نظرسنجی راهنمای جامع مقابله با فیلترینگ

مشخصات فردی

مشخصات جزوه

ﺁﯾﺎ ﺩﺭ ﮐﻞ ﺑﺎ ﻓﻴﻠﺘﺮﯾﻨﮓ ﺍﯾﻨﺘﺮﻧﺖ ﻣﻮﺍﻓﻘﻴﺪ؟

بلی

خیر

سوالات دو گزینهای

به سوالهای زیر با بلی یا خیر پاسخ دهید

آیا با فیلترینگ به شیوهای که اکنون در ایران اجرا میشود موافقید؟

آیا مطالب غیر اخلاقی اینترنت یک تهدید جدی به شمار میرود؟

آیا تا کنون از وب سایت نوفیلتر بازدید کردهاید؟

آیا دسترسی شما به سایت نوفیلتر مسدود شده است؟

ﺁﯾﺎ ﺍﻗﺪﺍﻡ ﻣﺎ ﺩﺭ ﺍﻧﺘﺸﺎﺭ ﺍﯾﻦ ﺟﺰﻭﻩ ﺭﺍ ﻣﯽ ﭘﺴﻨﺪﯾﺪ؟

ﺁﯾﺎ ﺍین جزوه را مستقیماً از سایت نوفیلتر دانلود کردهاید؟

آیا دارای کارت اعتباری بینالمللی برای خرید در اینترنت هستید؟

آیا تا کنون با مشکل فیلترینگ معکوس برخورد کردهاید؟

ﺁﯾﺎ ﺗﺎ ﮐﻨﻮﻥ ﺍﺯ ﻃﺮﯾﻖ ﺍﯾﻨﺘﺮﻧﺖ ﺍﺯ ﺳﺎﯾﺘﻬﺎی ﻏﻴﺮ ﺍﯾﺮﺍﻧﯽ ﺧﺮﯾﺪ ﮐﺮﺩﻩﺍﯾﺪ؟

آیا کل مطالب این جزوه را مطالعه کردهاید؟

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

آیا ترفندهای دستکاری یو آر ال در مورد سرویس دهنده اینترنت شما موثر بود؟

آیا برای فرار از فیلتر بیشتر از پروکسیهای عمومی اچ تیتیپی استفاده میکنید؟

آیا برای فرار از فیلتر بیشتر از وب پروکسیهای عمومی استفاده میکنید؟

آیا حاضرید برای فرار از فیلتر هزینهای صرف کنید؟

آیا تا کنون به یکی از شرکتهای ارائه دهنده خدمات پروکسی آبونمان پرداختهاید؟  

آیا پیش از خواندن این جزوه در مورد نحوه ایجاد وب پروکسی شخصی اطلاع داشتید؟

آیا خواندن این جزوه برای شما انگیزهای برای داشتن یک وب سایت شد؟

خیر

بلی

آیا دارای یک وب سایت هستید؟

آیا بر روی وب سایت خود وب پروکسی نصبب کردهاید؟

١. بسیار کم 

  ٢. کم 

 ٣. متوسط 

٤. زیاد 

   ٥. بسیار زیاد  

سوالات چند گزینهای

با توجه به جدول مقابل به سوالهای زیر پاسخ دهید

٢ 

٤ 

١ 

٣ 

٥ 

اطلاعات شما از کامپیوتر در چه سطحی است؟

ﺗﺴﻠﻂ ﺷﻤﺎ ﺑﻪ ﺯﺑﺎﻥ ﺍﻧﮕﻠﻴﺴﯽ در چه سطحی ﺍﺳﺖ؟

با مدیریت وب سایت چه مقدار آشنایی دارید؟

ﭼﻪ ﻣﻘﺪﺍﺭ ﺍﺯ ﺍﺧﺒﺎﺭ ﻭ ﺍﻃﻼﻋﺎﺕ ﺧﻮﺩ ﺭﺍ ﺍﺯ ﻃﺮﯾﻖ ﺍﯾﻨﺘﺮﻧﺖ ﺩﺭﯾﺎﻓﺖ ﻣﻴﮑﻨﻴﺪ؟

ﭼﻪ ﺗﻌﺪﺍﺩ ﺍﺯ ﺳﺎﯾﺘﻬﺎی ﻣﻮﺭﺩ ﻋﻼﻗﻪ ﺷﻤﺎ ﺗﻮﺳﻂ ﺩﻭﻟﺖ ﺟﻤﻬﻮﺭی ﺍﺳﻼﻣﯽ ﻓﻴﻠﺘﺮ ﺷﺪﻩ ﺍﺳﺖ؟

ﺳﻴﺴﺘﻢ ﻓﻴﻠﺘﺮﯾﻨﮓ ﺍﯾﺮﺍﻥ چقدر ﺩﺭ جلوگیری از ﺩﺳﺘﺮﺳﯽ شما ﺑﻪ ﺳﺎﯾﺘﻬﺎی فیلتر شده ﻣﻮﻓﻖ ﺑﻮﺩﻩ ﺍﺳﺖ؟

ﺑﻪ ﻧﻈﺮ ﺷﻤﺎ ﻓﻴﻠﺘﺮﯾﻨﮓ ﺩﺭ ﺍﯾﺮﺍﻥ ﺗﺎ ﭼﻪ ﺍﻧﺪﺍﺯﻩ ﺑﺮ ﺍﺳﺎﺱ ﺍﻫﺪﺍﻑ ﻭ ﺍﻧﮕﻴﺰﻩﻫﺎی ﺳﻴﺎﺳﯽ ﺭﺍﻩ ﺍﻧﺪﺍﺯی ﺷﺪﻩ ﺍﺳﺖ؟

ﺑﻪ ﻧﻈﺮ ﺷﻤﺎ ﻫﺪﻑ ﭼﻪ ﺗﻌﺪﺍﺩ ﺍﺯ ﮐﺎﺭﺑﺮﺍﻥ ﺑﺮﺍی ﻓﺮﺍﺭ ﺍﺯ ﻓﻴﻠﺘﺮ ﺩﺳﺘﺮﺳﯽ ﺑﻪ ﺳﺎﯾﺘﻬﺎی ﻏﻴﺮﺍﺧﻼﻗﯽ ﺍﺳﺖ؟

ﺑﻪ ﻧﻈﺮ ﺷﻤﺎ ﺩﺭ ﺍﯾﺮﺍﻥ چقدر ﺁﺯﺍﺩی ﺑﻴﺎﻥ ﻭﺟﻮﺩ ﺩﺍﺭﺩ؟

ﺩﺭ ﻣﺠﻤﻮﻉ ﺍﺭﺯﺵ ﺍﯾﻦ ﺟﺰﻭﻩ ﺭﺍ ﺩﺭ ﭼﻪ ﺣﺪی ﺍﺭﺯﯾﺎﺑﯽ ﻣﻴﮑﻨﻴﺪ؟

ﻣﻄﺎﻟﺐ ﺍﯾﻦ ﺟﺰﻭﻩ ﺩﺭ ﻣﺠﻤﻮﻉ چقدر ﺑﺮﺍی ﺷﻤﺎ ﻗﺎﺑﻞ ﻓﻬﻢ ﺑﻮﺩ؟

ﻣﻄﺎﻟﺐ ﺍﯾﻦ ﺟﺰﻭﻩ ﺩﺭ ﻋﻤﻞ چقدر ﺑﺮﺍی ﺷﻤﺎ ﻗﺎﺑﻞ ﺍﺳﺘﻔﺎﺩﻩ ﺑﻮﺩ؟

سطح اطلاعات شما از فیلترینگ و روشهای مقابله با آن قبل از مطالعه این جزوه؟

سطح اطلاعات شما از فیلترینگ و روشهای مقابله با آن بعد از مطالعه این جزوه؟

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

:لطفاً به هر یک از فصول این جزوه جداگانه امتیازدهی کنید

فصل دو- اصول مقابله با فیلترینگ

فصل سوم- روشهای پیشرفته مقابله با فیلتر

فصل چهارم- پیشگیری از فیلترینگ

ضمیمه یک- راهنمای قدم به قدم 

٢ 

٤ 

١ 

٣ 

٥ 

مطالب این جزوه در پوشش دادن موضوع فیلترینگ و راههای مقابله با آن چقدر کامل است؟

ﻣﻄﺎﻟﺐ ﺍﯾﻦ ﺟﺰﻭﻩ ﺍﺯ ﻟﺤﺎﻅ ﺭﻋﺎﯾﺖ ﺍﺻﻮﻝ ﺁﯾﻴﻦ ﻧﮕﺎﺭﺵ ﻭ ﺷﻴﻮﺍﯾﯽ ﺑﻴﺎﻥ ﺩﺭ ﭼﻪ ﺳﻄﺤﯽ ﺍﺳﺖ؟

ﻓﺼﻞ ﺑﻨﺪی ﻭ ﺗﺮﺗﻴﺐ ﻣﻄﺎﻟﺐ ﭼﻗﺪﺭ ﺩﺭ ﺍﯾﻦ ﺟﺰﻭﻩ ﺭﻋﺎﯾﺖ ﺷﺪﻩ ﺍﺳﺖ؟

فصل یک- آشنايی با فیلترینگ

ﺻﻔﺤﻪ ﺑﻨﺪی ﻭ ﻃﺮﺍﺣﯽ ﺍﯾﻦ ﺟﺰﻭﻩ ﺩﺭ ﭼﻪ ﺳﻄﺤﯽ ﺍﺳﺖ؟

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید

پاسخ به یکی از سوالات را فراموش کردهاید
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