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  IPSecروتكل امنيت در لايه شبكه پ:بخش اول

 

  مقدمه
�J ه�  R ES �� ET�� ��و��� 
�Q � ي� دارا� ه� � TCP/IP در ��MN ��و��� 

UEV �W�Xو��� و��Sرا 
EZد �` اسEس ^[
 ا� �T ه�, ده�S در Cن ��� اEZLم 
 
��
 ��d�� S ز�� ��و��R E�  Q� ، E]c�� ��و��� ا
��SMه� ��� �T E�T اBUل $�ا�ا

�

gTEh اBUل $�ا�.�e اسSه� ��� �� ز ��Xو ��ا �Wي �J دارد e�]i �T را 


���WT �jد S� و در ه� ��ET �L ��
�ISc ه� ��و��� i ارداد�k �T E�T �LاB� � تE

UEVSmT e�]i�T را �د �.�
 در ��� ����  e�]i �T��T ه��
    IPSec` اسEس ا
 
S��ET  .ر وس ا�` ��و��� ازBhT�dS در��Eزي�� هEZ
 VPN       UBjV S١ي 


 �E سEز
Eن و اسEسEً ا�EZد ار��Eط ا
` T�` دو �
�BTط �T   د��Epي�TاJ�� Q ��R E�

 . �ود �E�Tر 
سEز
Eن ��
از R��روش ا
�Eن  UBjV S)(VPNي
EZز ي ���� هEا

v��
 �Sاز د eدEWMاز اس �Lرت اE�i �J ��ET � ، w�C eارBIPsec  ,AAA Server  و
zB�{JزEروش  .ي� س E

 ا
` BTدن ، ���Eاري �ET ،ارزان BTدن IPsecاci �T 



Bرد ��k �^Bار |��Mp اس ،�ET 
����

� ��و���ا�`  .،اEhdLف �BT ��vدن و E� 
�
 ~�E:  
  - 
�Bاز ه��
�BTط �J :٢س��C�� ا S
B�i �%E�
��M هE و T 

�p نB
T�~ ���ا

��TAH�M اسEWMدe از T 
�Bاز ه��
S ��دازد �Tاي ا  .  

S ��دازدESPر
EmLIري هEي 
�KcM در  L �T�Bي�J : ٣اBmzر��M ر
EmLIري -    .  

�KcM در   - 
�Bاز ه���[Eي اMر�Bmzاز ا eدEWMاس eB�L آ� 
�Bاز ه��اBmzر��M ا

ESP , AH) ريE�MVدارد) ا S
  . را T�Eن 
-  ��cآ 
����

S ��دازد :٤ ��cآ 
����
 �T طBT�
 �%E�
 �T آ� .  
- �

�BTط �T ار��Eط T�` :' ي� اار��Eط T�` دا �zEh
 E� Eه 
��kيKcM�
  ��LE
 

 ��i لB$ ���k از S�Eه�M
��Eس� هEي اسEWMد�T e�� eاي اBmzر��M هE و �Eرا
��cآ.   


� ا^Iاء ��N�� ده���k eاردادهE و L�Bي IPSec  ��و���E� دBV `�T �
E� 

�w�E دادe�� e اس
 ار��Eط E]N�Tي 
�١cMدر ��� . E]LCسL ارداد�k `ا� K .  

  

                                                           
�
 � Virtal Private Network 
٢
 – Authentication Header(AH) 
٣
 –Encryption Algorithm  
٤
 - Key Management   
٥
  -  Domain of Inter Predation 
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�Eر.���١ d

� ا^Iاء Cني و L�IPSec B ��و��� يE�   
  

��ار� د��e�� e اESP , AH  �Lدو �kارداد در س�و��[Eي ا
��IPSec SM ��و��� در 

�س�و��[Eي ا
��SMا�` .E� _:  Sسـ�Mل دس�M�٦آ  ، 

�ـE��٧    ،   
ا�ـ�از ه�Bـ

eا داد��
٨ (Data Drigin)   ،   eل �ـ�Eارسـ eرEـTي دوEه �M�T ٩رد  ، SmLEـ
��
١٠  ،

E��^ SmLEن ��اp�� BjTرت 
��ود��
  . BVاه�� BTد

� ���Jس�و��[E در س� BLع  ا�`  IPSec   طEار���Lا e�
C اه��p :  
 jTـــBرت ESP و �p (Encryption)ـــط jTـــBرت ر
mLIـــEري ESP , AH ��و��c[ـــEي 
Encryptionو  
�Bاز ه��  .(Authentication) ا

 
IPSec روي ��و��� �MpE� �dسB� و����� �� IP 
��
�[�� ��IP  e اس
 آ� ^[
 ا

ــ` ��و��ــ� از دو ��و��ــ�  . اســ ــEن T�Nــ�M روي ا�ــ�از   ESPوAH ا� ���ــ�اي ا$ T 

 eداد 
�
E��،
�Bه Eه ) eداد 

Hآ��    ) س S
 eدEWMاس SmLE
��
ا�ـ` ��و��ـ�    . و 
 ،�LاB� S
 
��

 در      ه� ا��
 در �zEـ
    �� ��و��c[ـEي ��ـ� Tـ�E       در��� ���� و ه� ا

Transport Mode  زدEـ�ار سـk�T را .    
 Transport و Tunnel ا�ـ` ��و��ـ� از دو �zEـ

 mode  از حالـت لايـه شـبكه   يعنـي بـراي امنيـت    ،اسـتفاده مـي كننـد      ي امنيت ـ يسرويسها اعمال   ^[

                                                           
٦
 – Access Control 
٧
  - Integrity  
٨
 – Data Driving Authentication  
٩
 – Anti Replay 
١٠
 - confidentially  

Arithitecture 
RFC2401 
Security 

Arethicture for 
IP 

ESP Protocol 
RFC2406 

HA Protocol 
RFC 2402 

Encryption Algoritm 
RFC2405 _DES BC 

RFC 2451 And 
Other 

Authentication 
Algoritm MD5 

RFC 2404 _SHA 

Domain of Interpretation (DOI) 
RFC 2407 Internet Security  DOI 

Key Management 
RFC 2406 ISKAMP    RFC2409 IKE 



 �

TunnelWMاس Eه ��� 
��

S آ�� و �Tاي ا eدEي T�E �� از   Eل �ـEـ�MLا 
zE�mode  
Transport��E�L S
 eدEWMاس .  


  ردzE�Tunnelling   ام�|EM؛د� IP        ام�|EـMسـط د�B� ـ�
Eر آBـhT IP     �zBـ� ^��ـ�ي آ}
 �pــط TransportوzــS در �zEــ
 .  �TــEر 
ــT Sــ�د�IPSecــ�e و LCــ�ا Tــ�اي ��و��ــ� 

payload و��ـــ��� �c�ســـBT ام�|EـــMد� IPSec ���Cـــ� ســـ�c�p IPSecCو ســـ� ���IP و 

B� Sد ) p)inserting��cهEي ��� هEي S��ET درج      . ��� gTEh
١   
 ا�ـ` دو �zEـ



�e اسC در w�E�L �T.  

IP Header Data

Orginal

IP Header
Data

New

IP Header

IPSec AH

Header

Orginal

IP Header
Data

IPSec AH

Hear

Inner IP Header

Outer IP Header

Authenticated except for mutable fields

Authenticated except for mutable fields in the new IP header

  
���٢ .�LB� ل وE�MLا 
zE� 

  
   
zE�
Iا�Eي Tunnel           درسC �ًBـ�d
 E]درسـC آـ� 
 هEسـ
 آـ�     Gateway ا�` اس

        
�ـHت �ـ���              �س از ETز|C S�ENدرس وا�T Sdkسـ�
ـ�C Sـ� و ا�ـ` 
�BـBع از 
                  �Mـ�T ـ�� ،SـLو��T �Mـ�T آ� 

 دوم Cن اس�I
 ه�LE�ـ�   Bc^IP|��ي 
S آ�� و 

����STE دارد
 
�cTEk و 
��M هEسT ���T .  
 Eــ
�ــ�M�� Tــ�`  Transportدر �zEــ
 ا
 و ســ�و�س Server ا�ــ�از ه�Bــ
 jTــBرت 

 eــ�L��|(Client)ــ�د�m�
�ــT �M��وLــS هــ�  �Bســط آc�ــ� 
�MــEرن 
Nــ�Mك اZLــEم Tو

S |�دد      `
�e�� �zB و ا{J .   آ� 
zE�
}���B در �ـ�       اIzا
Eً در ا�` Eدو آ LAN  ـ�ارk 

�Lار�L .    
zE�
 BVد را Tunnel        �Tا
E در �Bه e�L��| س�و�س ،Gateway   S
 ا��Eت 
 را (Transport mode Munnel mode)در ه� دو روش ه� �� �zEـ
 BVد�ـEن   . آ��

  .  ده��eS و 
Bرد اسEWMد�k eار 
اس��Mاج �Jد g SA �از $�
  

  AH تونل در  وحالت هاي انتقال

��kAH    �Mارداد   T در IP    از 
XEW���Tاي �Eـ �

 دادe هـEي ��ـEدSz د�MـE|�ام         IP  ، 
IPSec  يEاز آ�ه  wَم  هE�� 
�Bاز ه��
ـS آ�ـ�  ) HMAC (hash١١ ا eدEWMـ�اي  . اسT

 Tـ�اي 
�Eسـ�Eت     SHA ؛ hash از اBmzر��M هEي     IPSec،��و��E]cي  HMACاسEWMدe از   
                                                           

١١
  Hash Message Authentication Code- 



 �

 ��hash  ـ� سـ�ي�cروي �� آ E��
 )secret key (   ام�|EـMت د�Eـ�BM�
 اسـEWMدIP  eو 
 هـ� در سـ��C�� ��و��ـ�    hash ا��از ه�Bـ
 ��ـEم    ه�TE�Twا�` ا�` آ�هEي .
S آ�� 
IPSec         ـ��E�L ـ�R را Eا�ـ` آـ�ه �LاBMT آ� SMpEي در�Eه 
آـ� در واkـ�     و ه� در ��

ارا%ــ� Tــ�اي . دا�ــ�ET �Mــ�،�kار 
ــS |�ــ�د Sدس�Mســ 
ــB� SاLــ� Tــ� آc�ــ� ســ�ي
ــE|�ام  ســ�و�س Mد� SmLEــ 
��
 IP يEــ ]cو����، IPSec  �Mر�Bــ mzي اEارده�LEMاز اســ 

ــEرن ــEري 
�Mـ ــ� ١٢ر
mLIـ 
ـــS آ��ـ eدEWMــ ــ�LEMاردهEي IPSec.  اسـ   ،NULL از اسـ
DESاه� آ�دBV eدEWMي. اسBk يEه �Mر�Bmzاز ا S�� �ًB�d
 eوز�

¡� ا Blowrfish 

, AES,3DESد�T S
 . را E�Tر 
IPSec اي�T ع وEpد 
XEW��Eت دادe هEي  از^E]�  zدEـ��S)Deinal of services ( از،


S آ�ـ� sliding windowsروش ���Zة اس��Hي  eدEWMاس  .    
در ا�ـ` روش هـ� ��ـ
  SzاB� رةE�� و ا|� �iد Cن ��ـ
 Tـ� ه�ـ�اe �ـ�            ده BV �Tد اEjMVص 
S      را ��١٣ �

windows  E�newer   
 در ا�ـ` UـBرت ��ـ
 kـ���UEpHT Sـ�c دور           ،����ET e  درس
�ــEت   (
ــS �ـBد ) dispatched(ا�LاMVـ�  ^E]� از 
ا�ــ` روش ه�¦�ـ�` Tــ�اي �XEWـ

�SLE آ� ��
 هـEي  ١٤
��LE راE� eس§ ^E]

 از XEW� S�d� ��C S
 L�I دوETرE�T eر 
         ��V¨� �©�z ��R از �dT و eآ�د 
�ـª� �ًE��ـ� دادن Cن،   اScU را ��M�
ـS   ارسـEل  و ا 

�Lدار.  
ــ�اي آ}�ــ�zB آــ�دن و ETز|NــS%E ا�ــ`   Tــ � Q  eــ�� �zBــ�ــE اســEWMدe ��ــ
 آ} T ،

Cدرس[E در|�� در ��Eد�ت و  IP هE آc��هEي س�ي،اBmzر��M  ،يسEزرو�[Eي ذV��ة   از
��E�ــ�L eــ��Vرا ذ SــML�M�ا�
ه�ــ¬ ا�ــ` �Eرا
�MهــEي 
ــBرد L�ــEز ^[ــ
 . �د�ــm� و �TــEر 


 د�EM|�ام XEW�IP    
�� اZ

ـS �ـ�SA        �LB�SM �ـE     در^E�T S�Eم  eـ��Vذ Eا�ـ`  .  هـ
SM��
�� اZ

 در �eEm�E دادة TBL �T SM��
�� اZ
١٥ E� )SAD (�LB� S
 e��Vذ.  


 SM��
�� اZ(SA) �LEm� �M

� ) ���-��EM( داراي س� �EراE� آ� 
  :اس
١-     
 T�MـS  ٣٢ ا�ـ` �ـEرا
�M   (Security Parameter Index):�ـVE® �ـEرا
�M ا
��ـ

�Mدا� Sc�
��اE� `� eرا
T�Mا. ارزش ]ESP , HA     �Mـ�
ـS �ـBد �ـE س� ��� 
 �LاBMT e���آ 
pEدر�SA��E�L بE�MLن را اC �T طBT�
  .  

٢-  
)  ١٦
E� �j�Nرا
�M ا
��ـsecurity Parameter Identifierع    : (BـL �M
ا�ـ` �ـEرا
   SM��
 $��MdـEً ا�ـ` 
j�Nـ� hTـBر     ESP �ـAH   E را �d�ـ�` 
ـS آ�ـ�،         ��SAو��� ا


Eن ه� دو ��و��I���ا�L eارده]T را � .  
٣-  �j�
 ، ا�` Cدرس اسEسC  Eًدرس �ـ� h�Lـ� اML[ـS�E �ـE �ـ� �ـ���       C: IPدرس 

  . BVاه� BTد) رو��، �EWظ(

�Mcو ر��Iــ�    EــJ رBــhT ،��ــUEW� `ا�ــ EــT Eــ� SــM��
�ــ� اZ
 SA ت وEــiH$ا �
Eــ� 


  :�Eرا
�MهEي ز�� اس

�BTط �T س��C��      وCدرس 
��اء  -١ �j�
 IPSec.  E]�ا�IP يE]درسC      ـ��©L يEه 
�� 


��اء  ��©L �T سط وB� e�� 
XEW� �j�
IPSec���ET S
 .  
 AH.و IPSec)  ESP InformationاmzـBر��M و آc�ـ� سـ�ي �TـEر Tـ�دe �ـ�e در        -٢

Informantion (  
  

                                                           
١٢
 – Symmetric Encryption Algorithm 
١٣
 - sequance number  
١٤
 –The– of- middle  Response Attach 
١٥
� security association database  
١٦
 - security Parameter Identifier 



 	


ـS آ��ـ� آـ�                eEm�E� SV�TSA ذV��e سـEزي       eـ��Vذ Iـ�L ي را�MـN�T تEـiH$ا،Eه 
�
E�:  

٣- �M�T لE�MLا ScUي اEه 
zE�IPSec)Transport E�Tunnel(   
٤-  eاز�LاSliding windows SMN|زET تE�^E]� از 
XEW� 
]^ )replay attach(  
 E�E� ��ET SAن ��cUEpSA     ET E� �TE ز
SLE اس
 آ� �س از Cن        . هSA   E ١٧ز
Eن ��Eت  -٥

  .^���ي Biض �Bد
٦- 
zE� , Transport يiـHوT eـ� �MzE[ـE    آـ� در ا�ـ` �ـEرا
IPSec    �M ��و��ـ�  �e³ ـ و

Tunnel E� ،
z wildcard  I�L دB� S
 ®�N
.  
 Sequence Number counter-9   �M
 T ESP,AH�MـS آـ� در سـ��C��    ٣٢ آ� �� �ـEرا
�Eرة س��Eل �kاردارد� �c�p انB�dT.  
Sequence counter overflow-10  آـ� �mر�E�� ��  Iل را   سـ�ر�Eسـ�� eرE� در �ـ

��M هEي �dTي T ���ا� `��d� آ�� و S
 
��SA E� دB� لE؟ ارس��V  
١١-Path Maximum Transportion limit  اي آـ� در �M�T ���IآE
 E�  ��ـ�
 TEkـ�  


  .اE�MLل اس
  

   ���%EZLC ازIP        دBV سطB� �j�

C SA    �LB� Sدرس 
��أ و  K��d� Eاز   .  ه 
�XEWـ
     �
Eآ �p�$ دو ���
IPSec             اهـ�BV ��vن �ـEـ�
��M�� �pط �Tاي �� $�ف ا
 BhTر 

�XEWــ. TــBد ��LاBــMT ــ�اي ا���ــ�T ــ��Z

 هــ� دو $ــ�ف را اZLــEم دهــ�� L�Eز
�ــ� دو 
    ���M�
 ��¸ SM��

 �Bسـط        BV .SAاه�� BTد ١٨اXEW� SmLBmR ط�p Eه IPSec  را 


S آ��� K��d�:  

��رات ا
� ا$EiHت  �MS    �T �^ه�  را      SـM��
���dـK �ـ�sp (    e(��١٩ـ
 در 
�ـ�رات ا

 

) SPD (٢٠ �eEm�E ذV��e آ���ة 
��رات ا
��SMآ� دراس���]mLديار وB� S
 .  
SP

� ا$EiHت ز�� اسE� SM��

��رات اE� :  
١-        e�� 
XEW�
 هEي �� �j�

   . Cدرس 
��أ و zE� ا�ـ` Cدرسـ[Transport     Eدر 

 �j�
  . اس
SAدرس
 ه�Eن Cدرس[Eي 
��أ و 
٢-  e�� 
XEW��S ده�� �� ��و��� Tـ�  هSV�T IPSecE . ��و��� و �Bرت L eرE^ا 

�ـEم  . jVـBص �XEWـ
 �ــBد  � 
 IP ��ـEد�ت ارســEل و در�pEـ
 Tــ�`   در ا�ـ` �zEــ
�LB� S
 
XEW� e�� ي ذآ�E]درسC .  

٣- SM��
�� اZ
(SA)دد٢١�| S

Bرد اسEWMد�k eار  Eه 
�� 
XEW�  . �Tاي 
   SMدس ��©��SAو EhV رERد eارB�
 اس
 هE هkد ST  .س� ��cآ �mي د�Bي از س


EZز        SUEjMVط ���� اE�L ��VPN ( �T ��ET (يو اBmzر��M هEي ر
EmLIري 
TE�` ه
�ـT ,    �c¹ـ� jVـBص Tـ�اي 
ـ���ان س��ـ�M         . ا��Mاك |vا��M �ـBد   
��ـEدل آc�ـ� 

 هـ�º  هـ�� داد�Nـ��®    hTـBر 
¡ـEل ا���ـ� hRـBر 
ـS �ـBاL��           . � آ�د T��اBV SLاه 
�c�Eتi    مEZLري اEmLI
� رLS    E� دB�     مEm�ن هC رن سـ�    درE�M
 ��cJ دلEم   ي��EـZLا
�ــE%� اســ
|�ــ�د
 ��و��ــ� ��ــEدل آc�ــ�  �ــ� ا�ــ` 
Nــ��يTــ�ا. ��ــS از ه�ــ�` 


L�M�٢٢ا�)IKE (  �� زيEس eدE��   

    .e اس�Bاز ه�� �Tاي E�Lط L©�ـ�     ، ا�` ��و��� ا

                                                           
١٧
 - life time  
�

 -  indirection  

١٩
 – Security Policy 
٢٠
 - – Database Security Policy  
٢١
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٢٢
 -  Internet Key Exchange  



 �

�MـEرن ^[ـ
 ا�MLـEب و        و آc�ـ� سـ�ي 
      SAدو
�` |Eم ا�ZـEد     . اوz�E| `م BVاه� BTد   
Tـ�اي ا$���ـEن از      ��IKEو��ـ� . BVاهـ� TـBد    ٢٣�`�cه ـد�Wـ`    ��ـEدSz    آcـE�T  Sر|��ي

 SmLE
��
T اي eر دورBhT س�ي ��cآ 
kداردرا� S
 
pEدر� eرETدو .  
  

  

  IPSecپروتكلهاي 


� دو ��و��� اس
BLEVIPSecادe ��و��� E�  .
�Bاز ه�� , �ـE  ) ١(�S�d س��C�� ا
AH ESP از Eه� دوي ا�` ��و��� ه IPSecدBT اه�BV ��M�
 .  
  

  AHپروتكل 

 �UHV رBhT و�����AHآ���ة  در وا `�
¨� �kس�و�E]�  :� BVاه� BTدز� MS� ا
�ي
١. 
�
E�  Sz ارسE دادeء�
٢.Bاز ه��
��ا دادe ارس�zEا 
S  
٣.Eه �M�T يردe�� لEارس eرETدو   

 دادe ارسـ�T     SzEاي  ` ��و���   �ا �
E�
���ـ�     HMAC از   � eدEWMـ�ا   اسـT م   يوEـZLا 


��Eي آEرش را 
��T S�M آc�� سـ�ي kـ�ار 
ـS دهـ� آـ�          ا�` EJر   playload  و 
 ��ـ
  S�E]N�T ª� ��  �L   ���Cس� ��v�EIP    ��ـ�� IP     دBـT اهـ�BV درسC  .       `ر ا�ـEـ� از ا���ـdT


S آ�� در ���           �pEن ا�C �T دش راBV ���Cي     ��٣و��� س�Eه�c�p و Eه ���Cز��س� 
AH
�w�E دادe�� e اسL .  

 

  ����در ���  AH ��و��� .���٣
  

 ���Cس�AH،٢٤T Eل داردB$ 
�Eل �B� �T�ح p��cهEي ا�` ��و��� 
S ��داز��. �.  

Next Header��ET S اوz�p `��c ه�Eن  .١ .�c�p `ا�DE]MzE� �dTي را 


S آ�� `��d� . 
zE�
�  �Tunnel Qدر Eام آ�|EMد�IPدB� S
 �zB�  آ}
                                                           

��
 � Diffle – Hellman key exchange 

Hash Message Authentication code

) Sequence Number (Replay Ddfense

)Security Parameter Index(SPI

Next Heuder Payload length Reseved



 


٢.  �Tا�T �c�p `ار ا���
وSMk آ� آ}��zB آ�دن �� د�EM .  اس
�TE�T٤ا�` 

 TCP|�ام zE�
��ار ا�` p��T �cاE�MLmode) (TransportTلا در  ،��ET  �٦ 

  BVاه� ��
٣.  .�c�ppayload langht لB$ 

w ���اسEL ر��� ازBhLE� را payload ه


S آ�� `��d�. 
٤.  �c�p Reserved

 ��N�� ��e اس�ET ا. از دو�Tي �Mp�| �©L در e���C 


 .��e اس
½ .p �c�security parameter Index E� SPI ٣٢ از

 ��N�� ��e اس�T  . `ا�


 هEي آ}�E�T e�� �zBر 
 ETز آ�دن ��N�� ��e آ� ^[ pSA��c از �� 

S رود . EًM�E]Lم ٩٦E�� 
�Bاز ه��
 mL[�اري ا]^ I�L 
�T Hash E� (HMAC) 

  .E�Tر 
S رود
٥  HMAC 
�
E�� 
XEW�ز��ا �pط E�Lط ©L�� �T .  ارسSzE را e�]i�T دارددادeء 


�e و �Bسط ه�Eن LHMAC �R©�� از آc�� س�ي ا$Hع دار�L آ� �Bسط C دB^BT 

  . BNد�


 د�EM|�ام BRHAن ��و��� XEW� IP �¡

� E]N�Tي �ª��� ��v�ELي E� IP E]درسC 

، ��و��� ��S ده�LHA�I هL درس ���� راC ��^�� eزE^ا  .NAT   درسC ��^�� E�

 �c�p در ����IP ي�mدرس د�C ) �ًB�d
 .�kار 
S |��د)  Cدرس �dTا 
IP��ET Sآ� 

  . B�L ��Mdاه� BTد 
HMAC ي ª� �dT���و�T ا�` ^[


�e اس
  AH اE�MLل و ��LB در ��و��� ي �E]MzE½در ��� C در w�E�L �T. نE�ه
%E]MLا �h�L دو `�T `

 ار��Eط اzE�
T S���� ا�` ��و��� در ا�` دو  �J رB$S �J 


در دو ���� 
IZا �kار دار�L را �pاه� S �h�L دو `�T `
 Cورد ،ه�¦��` ار��Eط ا
cVدا ���� Q� درS%E]MLا �h�L Q� و S eارBظ د�EW� E� بE� ���
 Q� و 

w�C(FireWall)
 `��
  . سEزدS را 
  

            

                         ���½E]MzE�  AH اE�MLل و ��LB در ��و��� ي 



 �

  
  ESP (Encaprolation Security Payload)��و��� 

  
  : S��J ز�� را ارا%� 
MS� ا
�ي�[�E س�و ��ESPو��� 

١.mLE
��
S   
٢.��
 
�Bاز ه��  ا دادe ارسSzEا
٣.e�� لEارس eرETي دوEه �M�T رد  

  � �kو���  در وا�ESP       eداد 

�ـE�� 
��

 دادe هـEي ارسـSzE      ( ه� ا
Hسـ (  
��ـ

ـHMAC               SmLEهS�E آ� از    ��

�` آ��ـ� و هـ� Eآ��ـ� را �ـ Sـ
 eدEWMاس     gاز $��ـ 

dTـ� از ر
mLIـEري ��ـ
 و 
�Eسـ�Eت 
�TـBط Tـ�              . E�Tر |�e�� �Mp     ٢٤اBUل ر
EmLIري 
HMAC   ،  ���Cس�ESP       دB� S
 �pEا� 
�� �T س�� وE�
  .   ���Cسـ�ESP    دو �
Eـ� 

 ��� gTEh
�w�E دادe�� e اس
 ' w�T اس
 آ� L.  

  
Security Parameter Index (SPI)  

Sequence Number (Ready Defense)  

Initialization Vector (IV)  

Data  

Next header  Padding Length   Padding    

Hash Massage Authentication Code (HMAC) 

 

  درلايه شبكه ESPپروتكل . 5شكل  

  

1 .  `�z٣٢او    ���Cس� 
�T ESP   نE�^[ـ
  و  E�Tر |�Mpـ� �ـ�SA   eدر اس
 آ�   SPI ه

 e�� �zB�
 آ}�� S�EN|زETESPرود S
  .  E�Tر 
٢ . E� SzاB� eرE�
Sequence NumberSدو
�` p��c ه�Eن �      
��ET آـ� Tـ� ^[ـ

E]� از 
XEW�
B� Sد eدEWMاس SMN|زET يEه eت دادE�^ .  
٣ .`�
Bس   Eـ� �ـ�zـ�ار او�

ـ�ET Sـ�  p Initialization Vector (IV)��c ه�Eن �Tدار   .

�[ـEي ر
mLIـEري 
�MـEرن      . ا�` p�L �c��T Iاي ��دازش ر
EmLIري E�Tر 
ـS رود         Mر�Bmzا

MــBا IVا|ــ� از  �^Eرد �[ــBــ
ا�ــ`  S .IV روي ��ــ
 kــ�ار 
�m�ــ�دz اســEWMد�L e��ــ�، 

       �j�N

�k KcMـ�ار  Payload روي دو  Payloadا$���Eن را 
��ه� �E دو  e�� I
 ر
  . |��د

T�ـ�TEا�` ا|ـ�   .  �TـEر 
ـS رود  (Chiper) در دو cTـBك ر
ـ��IPSec    Iدازش ر
mLIـEري در     
 هE را Tـ� �ـ�� ��ـ� ��ـ� kـ�ار       Payload , IPSec.  هB$Payload���ET �� �� Eل 
$ـBل ��ـ�   . ��� هE ه�Bارe در �ـEل ا�ـ�pE �ـ�ن اسـ
    و از ا���و $Bل ا�`      . 
��ه�

(Pad length) ٢ 
�ET ا
  . س

                                                           
٢٤
 – Encryption principle 



 �



��ET S، س�dT ���Cـ�ي را 
Nـ�® 
ـpNext header    S��dT �cي آ� ه�Eن  .' 
 .آ��


 دادe هـEي       HA اس
 آ� 
LE�� ��و��ـ�       HMACا�` ��و���   . '
Hو سـ 

�ـE� از �
  ����
 
XEW� SzEا        . ارسB� Sـ
 ا�MiـEر  LPayloadـ� Tـ�    �pط ا�` س��C�� اس
 آـ� 

�IP��ET Sس��C�� . ده�L س��E�

� ��وس� E�  .  
NAT      رEآ �T ScVد º�ه ESP               از SـN�T 
��ـ` اسـ
 �Lارد و ا�` w�T ه�Bز هـ� 

IPSec         ـ�دد| ��N�E ـ ��ET  .NAT و TـC Eن ��آ�ـ�� S٢'         �zBـ��cـS اسـ
 در آ} eرا 


 هEي ESPهEي  آ�دن ���� eا��  .�T UDP ه

  
  eرE��ÁzEدر ��� �  Eـ]Mـ� در ��و��ـ�    يLB� ل وEـ�MLا ESP      eـ�
C در w�Eـ�L ـ�T 


  .اس
       

      
                             ���ÁE]MzE�    ESP اE�MLل و ��LB در ��و��� ي 

  


ـT S���ـ� ا�ـ` ��و��ـ� در ا�ـ` دو �zEـ
 ار��ـEط ا
ـ` Tـ�` دو h�Lـ�                            �J رB$ نE�ه
%E]MLاS          ـ�اp را �Lار دار�k اIZ
 Cورد ،ه�¦�ـ�` ار��ـEط ا
ـ`        Sه� 
 ـ  �J در دو ���� 

      cVدا ���� Q� در �h�L دو `�TS    %E]MLا �h�L Q� و S            ظEـW� Eب �ـEـ� ��ـ�
 Qو �ـ 
w�C eارBد�(FireWall)
 `��
  . سEزدS را 

  
  IKEپروتكل 

                                                           
٢٥
 - NAT-Traversal 



 ��

IKE      
 �c¹�
 `���R آ� 
ا�ـ�از  . �[� در ار��Eط ا
` را ��©�� 
S آ� ـ ��و��Sc اس

�MـEرن         SzدEـ�� ��cو آ ��©L طE�L 
�Bه .         
�ـ� ا
��ـZ
 را ا�ZـEد  (SA)ا�ـ` ��و��ـ� 


SADآ�دe و در��
�� اZ
 eEm�E� E� ٢Á  

L Eً�Eز
�� ÃpـEي آـEرp �TـBق اdzـEدe اي              �k .IKEار 
��ه�  B�i آ� 
 ٢٧ ��و��Sc اس

�ـS �ـBد             L زيEسـ eدEـ�� �
Ei يEه �M� ، از �ـBرت ��IKEو��ـ�  . اس
 و روي س�
eرE�� UDP/500���آ S
 eدEWMاس  .  

IKE   
��N� �c�� ��e اس
  از دو � .       
�ـ� ا
��ـZ
�cـ� ه�ـEن �Nـ��� �
اوzـ�` 
 ��cآ 
����
٢٨SA E� (ISAKMP SA)��ET S
�cـ� دوم  .  �
 ، Tـ�اي  ISAKMPSAدر 

 eاآ�v
  .  E�Tر 
S رودIPSec , SA و ��©�� ٢٩
              eاك �ـ��Mا� w�� يEه��cي آE��
 �T �ًB�d
 ��©L طE�L اول �c��
 
�Bاز ه�� ٣٠ا

E�(PSK) (Per Shared Keys)   يEه��cآ ،RSA �
E��اهB| و X509��C S
  .  B^BTد 
  
�cـ� اول از دو�zEـ�
��Eـ�  ��
 SLE��MــN� .  ScـUا 
)�zEــmain mode( 
 و �zEــ

 S�^Eــ]�(aggressire mode)  و eآــ�د 
 ا�ــ` دو �zEــ
 �LــEط L©�ــ� را ا�ــ�از ه�Bــ
ISAKMP SA���E�L S

.  را ��©�� E�� اد�d� KjL E]�� S�^E]� 
zE�[E در ا�ـ`  در 

�Bب 
B� Sد، .  ��
 ��k w�Bار 
�m��د
Bرد�
�T ه� �Eل ا�` BVد �� ا��Eل 
��Eـ� و از ا�ـ`                     L 
�XEWـ SLE��MـN� ـ��©L طEـ�L 
�B� SاLـ� از ه�BـL 
zE�ز��ا ا�` 

      Sاآ�Mا�ـ w�ـ� �ـ�cآ `Mدا� ET 
zE�
 اس
 آ� ا�` ]^)PSKت   (Hـ�� �dMـ�
 
   Sن راهE�
(man-in-the-middle)  دBT اه�BV  .ا          

�©ـBر از �zEـ Eـ� ��[ـmز $ـ�ف د�


�S ه��` اس^E]� .  
    ScUا 
zE��KcM� ��Eاز آc�� ��w ��ط 
E]�� �Lدر L SLE��MـN� �LاB� S�L  ـ��cT 

�ـE�� Sسـ�        L I�L را ��©L �T ��©L طE�L .      
�S آـ� از �XEWـ
 ه�Bـ^Eـ]� 
در �zEـ
�ـS آ�ـ� و ه�Bـ
 آـEر�Tان اML[ـS�E را R�ـ�` �ـEWف ا�MLـE                    / ا�pاد  L 
��Eـ�ل E�Lط 

 ��w از ��LC ا�ـ�از هـSM�B در                . 
��ه��Lاه� داBV را I�R ه� ��©L طE�L `ا��TE�T


Bرد ^E و آc��هEي ��w ��ط BMTاE�T �Lر �Tد .  
��c دوم ��و���     �
 هEي ��E]�Nدي ��Eدل 
S �ـ�LB و �Bا�pـT S�Eـ�    SA آ� IKEدر 

  ا�ــ�از ه�Bــ
 Tــ�ايISAKMP SA.  اZLــEم BVاهــ� �ــ�T SAــ�اي �E�ISAKMP SAــ� 
       
�Eت 
�Eن راهS را �[�� ^E]� از 
XEW� ���T S .       سـ�� 
�cـ� از �zEـ�
 `�
 �٣١دو


S آ�� eدEWMاس .  
�Bً� دو L �h�L©�� روي d
SAKMP SA     آ��ـ� آـ� هـ� دو Sـ
 gpاB� و eاآ�v
 ET ه� 

 eاآ�v
 `���R روي �ًB�d
٢��ا�k ($�ف E�  (���آ gpاB� ���M�
  . BhTر ¸�� 
 

 

 

  

                                                           

 
٢٦
 - Security Association data base  
٢٧
 - daemon  a user space  
٢٨
 - Internet Security Association and key  
٢٩
 -negotiate  
٣٠
 –Pre Shared Key 
٣١
 - quick mode 


