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مقدمه  
در بسياري از برنامه هاي كاربردي وجود يك سرويس انكار        •

.ناپذيرلازم ديده مي شود   

.امضاي ديجيتال مي تواند مكانيزم امنيتي لازم را فراهم كند           •

. در مواردي چون تأييد صلاحيت و يا جامعيت سرويس ها    كاربرد•

 .امضاي ديجيتال به عنوان پيش نياز اساسي تجارت الكترونيك            •

.الگوريتم هاي بسياري در اين راستا مطرح شده اند              •



تئوري 
يك امضاي ديجيتال   •

 ISO/IEC 7498-2با توجه به –

داده افزوده شده و يا يك تبديل نهفته      –
از يك واحد داده   –
به دريافت كننده اين امكان را مي دهد كه      –

صحت و سقم و جامعيت آن واحد داده را     
.کندبررسي و كنترل 

انواع مختلف امضاي ديجيتال       •
 امضاي ديجيتال بصورت داده افزوده    –
امضاي ديجيتال بصورت بازيافت پيام      –



امضاي ديجيتال بصورت بازيافت پيام      
: الگوريتم  ۳•

–Generate (1n) 
(Generate (1n) = (k, k-1))توليد جفت كليد •

–Sign (k-1, m)
(s = Sign(k-1, m))امضاكردن يك پيام     •

–Recover (k, s) 
(m= Recover (k ,s))بازيابي پيام •



امضاء ديجيتال با داده افزوده          
: الگوريتم  ۳•

–Generate (1n) 
(Generate (1n) = (k, k-1))توليد جفت كليد   •

–Sign (k-1, m)
 (s = Sign(k-1, m))امضاكردن يك پيام   •

–Verify (k ,m ,s) 
 (output= Verify (k ,m ,s) )تعيين صحت امضا     •



 hتابع در هم ساز    
s = sign( k-1) استفاده مي كند     h از تابع در هم ساز Signدر بيشتر موارد تابع   • ,h ( m))) 



  قوانين در امضاء ديجيتال         
 امضا ديجيتال براي تجارت الكترونيك به عنوان يك پيش نياز  ۱۹۹۰در اواخر دهه    •

.قانوني مورد بحث و بررسي قرار گرفت     
خاصي را براي كشورهاي بسياري با فعاليت در اين زمينه استاندارد، اسناد و قوانين           •

.امضاي ديجيتالي وضع كردند    
–SigG     ۱۹۹۷( در آلمان(  
–E-SIGN   در آمريكا 
–ZertEs     ۲۰۰۵( در سوئد  (

.قوانين و استانداردهاي ملي بايد بتواند با هم تعامل كند    •
. توسط پارلمان اروپا   ۱۹۹۹  در سال      EC /۹۳ /۱۹۹۹مصوبه   –

.  امروزه هر كشوري قوانين مربوط به امضاي ديجيتال خود را دارد       •
.  قوانين هيچ كشوري کاملا موفق نبوده است    •



  Client sideامضاي 
  Client sideمشكلات امضاي   •

 )PKI Deployment( نيازمندي به سرويس هاي تصديق كننده–
نيازمندي به سادگي در جابجايي    –
احتمال بي ارزش بودن امضاء بر خلاف فرض اوليه    –



Server sideامضا ي  
Server sideمزاياي امضا ي     •

انعطاف پذيري   –
انواع امضاهاي ديجيتال  •
XMLفرمتهاي مختلف امضاي ديجيتال مثل امضاي مبتني بر   •

تطبيق آسان با نيازهاي جديدمثل اضافه شدن يك تابع در هم ساز جديد       –
 امكان تهيه سرويس هاي مكمل مثل سرويس برچسب زمان    –

Server sideمعايب امضا ي     •
وابستگي به وجود شبكه –
كنترل دور كليد امضا    –



استانداردهاي معتبر امضاي ديجيتال               
DSS:استاندارد ملي آمريكا    •

GOST:استاندارد ملي روسيه   •

ESIGN: استاندارد ملي ژاپن     •

RSA: استاندارد غيررسمي    •

ISO/ICE9796 :RSAاستاندارد   •

 RSA  و  ElGamal:  ملي آمريكا  X9.30-199استاندارد    •



  ) DSS( استاندارد امضاي ديجيتال           
در سال  ) NIST(  توسط موسسه ملي استاندارد و تكنولوژي آمريكا    DSAانتشار  •

۱۹۹۱ 
بر اساس آن بنا نهاده شده است     ) DSS( استاندارد امضاي ديجيتال    •
 ELGamalشباهت اين الگوريتم با الگوريتم  •



) ELGamal  )۱الگوريتم امضاي      
: كمي رياضيات •

GCD(a بگونه اي كه a ,nدو عدد   : قضيه – ,n)=1   را فرض كنيد آنگاه رابطه 
زير وجود دارد    

ax (mod n) ≡ ax (mod φ(n)) (mod n)

: اثبات قضيه –



) ELGamal  )۲الگوريتم امضاي      
:توليد كليد•

را انتخاب كنيد و آنها را  *Zp در g و يك ريشه اوليه pيك عدد بزرگ اول   –

.منتشر كنيد

.انتخاب كنيدZp-1 را در  xيك عدد  –

≡ y را از رابطه  yمقدار – gx (mod p)  بدست آوريد .

 مي باشدx و كليد خصوصي yكليد عمومي –



) ELGamal  )۳الگوريتم امضاي      
:انجام امضا  •

.انتخاب مي كندZp-1 را در Kامضا كننده به طور تصادفي عدد   –

r = gk را از رابطه  rمقدار – (mod p)  محاسبه مي كند.

s=k-1 را از رابطه  sمقدار – × ( M- xr ) (mod p-1)  محاسبه مي 

.كند

.  خواهند بودM امضاي ديجيتال پيام  r ,s= ( S( آنگاه زوج مقدار   –



) ELGamal  )۴الگوريتم امضاي      
: تاييد امضا •

gMاگر – = yr×rs (mod p)      در آنصورت 

.امضاء درست مي باشد     •

.در غير اينصورت امضاء نادرست است        •



) Schnorr  )۱الگوريتم امضاي      
:توليد كليد•

≤ pبزرگ   pيك عدد اول      – .را انتخاب كنيد   2512
≤ q و  q|p-1 به طوري كه      qيك عدد اول      – .  را انتخاب كنيد   2160
. را انتخاب كنيد   g =h (p-1)/qباشد و       g≠1بگونه اي كه      *Zp را در    gريشه  –
–p،q وg  را انتشار دهيد .
.  انتخاب  كنيد    Zq را در    xعدد    –
≡ y را از رابطه     yمقدار – gx (mod p)  محاسبه كنيد .
–Y     كليد عمومي وx    كليد خصوصي خواهد بود  .



) Schnorr  )۲الگوريتم امضاي      
:انجام امضا  •

. انتخاب مي كندZq را در Kامضا كننده به طور تصادفي عدد   –
r=gkرا از رابطه   rمقدار – (mod p)  محاسبه مي شود .
e = h(r را از رابطه  eمقدار – ,m)  محاسبه مي شود كه h   يك تابع درهمساز 

.يكطرفه مي باشد 
- s=k را از رابطه  sمقدار – xe (mod q)محاسبه مي كند  .
.  امضاي ديجيتال آن پيام خواهند بود S=(e, s)آنگاه زوج مقدار   –



) Schnorr  )۳الگوريتم امضاي      
:تاييد امضا •

r = gsرا از رابطه  rمقدار – × ye (mod p)محاسبه مي شود  .

e = h(rاگر – ,m)    باشد در آن صورت امضا درست مي باشد .

.در غيراينصورت امضا نادرست مي باشد      –



DSA (  (1)( الگوريتم امضای ديجيتال          
:توليد كليد•

.انتخاب كنيد  )   بيتي   ۱۰۲۴ تا p ) ۵۱۲يك عدد اول    –
. انتخاب كنيد q|p-1كه )   بيتيq )  ۱۶۰يك عدد اول    –
. انتخاب كنيد  g = h (p-1)/qباشد و      g≠1بگونه اي كه     *Zp را در    gريشه  –
–p،qو g   را انتشار دهيد  .
. انتخاب كنيد  Zqرا در    xعدد    –
≡ y را از رابط   yعدد    – gx (mod p)  محاسبه كنيد .
. خواهد بود   x و كليد خصوصي    yكليد عمومي     –



DSA (  (2)( الگوريتم امضای ديجيتال          
:انجام امضا  •

. بطور تصادفي انتخاب مي كند   zq را در kامضا كننده عدد –

r = gk را از رابطه rعدد – (mod p) (mod q) محاسبه مي كند.

محاسبه مي  s=k-1×(SHA-1(M) + xr) (mod q) را از رابطه sعدد –

.كند

.  خواهند بودS=( r ,s) جفت مقدار   Sامضاي  –



DSA (  (3)( الگوريتم امضای ديجيتال          
:تاييد امضا •

≥s≥0 و  r≤q≥0اگر – q    باشد به مرحله بعد مي رويم در غيراينصورت امضا 
.نادرست مي باشد    

× t = SHA-1(M) را از رابطه  tمقدار – s-1(mod q)  محاسبه مي كنيم.
× u = r را از رابطه  uمقدار – s-1(mod q)     بدست آوريم .
r=gt×yuاگر رابطه – (mod p)(mod q)      درست باشد درآن صورت امضا 

.درست مي باشد   
. در غير اين صورت امضا نادرست است     –



DSSنكات مثبت و نكات منفي         
 : DSSنكات مثبت   •

.طول امضاي كوتاهتر مي باشد  –
. توليد كليد سريعتر صورت مي گيرد–
 را محاسبه و ذخيره كند هزينه  rدر صورتي كه امضا كننده تعداد زيادي    –

. زمان امضا بسيار كم مي شود    
.اين امضا توسط دولت آمريكا تاييد شده است  –

: DSSنكات منفي   •
–DSS با RSA سازگار نمي باشد .
.  برابر صفر باشد نتيجه بررسي صحت امضاء نادرست خواهد بود      sاگر –
. مي باشد RSA مرتبه كندتر از ۱۰۰فرآيند تعيين صحت امضا  –



پياده سازي نرم افزاري و سخت       
 DSSافزاري   

•DSS       پياده سازي هاي سخت افزاري چنداني ندارد  .

وچكي به عبارتي پياده سازي هاي موجود اغلب نرم افزاري هستند و در قسمت ك      •

. از سخت افزار استفاده مي كنند     DSAاز الگوريتم 

.هيم ديدنمونه هايي از پياده سازي سخت افزاري و نرم افزاري را در ادامه خوا        •



) ۱( پياده سازي نرم افزاري    
•Java Cryptography Extension (JCE)  يك مجموعه ازpackage ها 

ز به موارد زير مي باشد كه بستر لازم را براي پياده سازي برنامه هاي كاربري كه نيا        
.دارند فراهم مي كند  

رمزنگاري     –
توليد كليد  –
توافق بر كليد    –
)   MAC( الگوريتم كد تعيين اصالت پيام    –
و دنباله اي را        رمزنگاري هاي مختلف از قبيل رمز نگاري متقارن ، نامتقارن، قطعه اي                     –

. پشتيباني مي كند 
 را د رادامه خواهيم ديد كه البته   DSAنمونه خاصي از پياده سازي نرم افزاري       •

.آن انتخاب شده است    Signفقط تابع     



) ۲( پياده سازي نرم افزاري    



پياده سازي سخت افزاري      
•Platform ي بنام OS/390(z/OS) 

–IBM    با گسترش JCE        محصول جديدي بنام IBMJCE4758     را ساخته است .

 براي استفاده از نرم       JCEاين محصول امكان استفاده از سخت افزار مشابه آنچه در              –
. افزار است را می دهد     

 كه سخت افزارپياده كننده بعضي از متد ها مي ياشد              OS/390(z/OS)ارتباط با     –
. كه يك واسط براي ارتباط با سخت افزار مي باشد هست              CCAنيازمند  

.  وجود ندارد  DSAپياده سازي سخت افزاري كاملي از      •



كاربرد ها 
  DSSتواند از    هر برنامه كاربردي كه نيازمند جامعيت پيام و اصالت فرسنده باشد مي                    •

.استفاده كند 
.در سيستم هاي نرم افزاري توزيع شده كاربرد دارد             •
.در ذخيره اطلاعات مي تواند مفيد باشد             •
. در جامعيت پايگاه هاي داده مورد استفاده قرار مي گيرد                •
.  مورد استفاده قرار مي گيرد         EMAILدر برنامه هاي كاربري چون           •
. در نقل و انتقالات الكترونيكي پول مورد استفاده قرار مي گيرد                •
. در نقل و انتقالات الكترونيكي داده مورد استفاده قرار مي گيرد                  •
را براي فروش     كاربرد هاي بسياروسيعي در تجارت الكترونيك دارد و شيوه هاي متنوعي                     •

محصولات و ارائه خدمات در اختيار تاجران قرار مي دهد              



نتايج
. شده اند امضاي ديجيتال، الگوريتم ها و سيستم هاي آن در تئوري به خوبي مطرح                    •

 استفاده قرار نمي        در عمل چندان كار آمد نيستند و يا  به عبارتي به خوبي در عمل مورد                             •

.  گيرند 

تفاده مي كنند كند      پياده سازي و استفاده از برنامه هاي كاربري كه از امضاي ديجيتال اس                  •

.   مي باشد  

 توسط دولت آمريكا تاييد شده است و انتظار آن مي رود كه در آينده                    DSSاستاندارد     •

.  باشد  RSAرقيب خوبي براي       
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