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 مسائل حقوقي آن ونيك ورامضاء الكت

 ليلا وهابيطهمورث افشاري و 
  

 

 مقدمه

در كاربرد مبادله الكترونيك داده ها به عنوان بخشي از فعاليت كسب و كار و بازرگاني، پذيرش قانوني 

قبول امضاي الكترونيك و رسانه هاي الكترونيك به عنوان سند در . مبادله الكترونيك موضوع مهمي است

بنابراين، لازم است قوانين موثري وضع . محاكم قضايي، پيش شرط هرگونه كاربرد تجاري اين فناوري است

و در جايي كه لازم  شود تا طرحهاي مختلف بتوانند معاملات خود را به صورت الكترونيك انجام دهند

 ؛كترونيك بايد تغيير كندانطباق با اين شيوه به منظور اعتبار سندهاي ال قوانين و مقررات نيز جهت ،است

كه با در صورتي . چرا كه در حال حاضر منظور از سند اطلاعات نوشته و امضاء شده به روي كاغذ است 

تجارت الكترونيكي وتجارت ازنوع بدون كاغذواسناد الكترونيك روبرو باشيم كه اخيراتمام مراحل تجاري 

ه هاوبه صورت الكترونيكي انجام مي گيرد؛بنابراين براي  درمعاملات واداري دراداره هاوسازملنهاازطريق رايان

صحت انتساب اسناد مبادلات الكترونيك لازم است يك امضاي الكترونيك را جايگزين امضاهاي سنتي 

 .گردد

امضاءالكترونيك برخلاف امضاءسنتي  كه فقط داراي يك بعد حقوقي مي باشد؛داراي دوبعد فني 

نيك به عنوان يكي از مباحث حقوقي تجارت الكترونيك مورد توجه علم پس امضاءالكترو. وحقوقي است 

هاي فني  در اين مقاله ضمن تعريف و بيان انواع امضاي الكترونيك و بررسي جنبه. حقوق قرار گرفته است

 . مورد مطالعه قرار گرفته استومواردديگري كه درزيرشاهد آن هستيمآن، 

دولت الكترونيك تامين امنيت آن است و در اين مكان اطـلاع    والكترونيك امروزه مهمترين نيازتجارت

رساني سريع و مناسب از يك سو و جلب مشاركت بخش خصوصي از سويي ديگر ؛ساده ترين راه دسـتيابي           

 .به اين مهم است
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دنياي ديجيتال و فضاي سايبر؛نيازمنديهاي امنيتي خاص خـود را مـي طلبـد و اينكـه بتـوانيم هويـت                     

بـا اسـتفاده از امـضاي       . ص را در چنين محيطي تشخيص دهيم از جمله مهمترين نياز هاسـت            واقعي اشخا 

تــامين .ديجيتــالي مــي تــوان هويــت واقعــي افــراد را در دنيــاي ديجيتــالي فــضاي ســايبر تــشخيص داد  

امـضاي   ها و وب سايت ها در هنگام تبادل اطلاعات مهم از جمله بيشترين مـوارد كـاربرد   E_mailامنيت

 .ي استديجيتال

امضاي ديجيتالي امضايي است كه ثابت مي كند نامه الكترونيكي دريافتي را به طور حتم خود فرستنده 

چـون در صـورت دسـتكاري نامـه      .نوشته و فرستاده و تـا بـه دسـت گيرنـده برسـد؛تغييري نكـرده اسـت       

جه تغييـر و دسـتكاري      الكترونيكي كه امضاي ديجيتالي دارد؛امضا ديگر اعتبار نخواهد داشت و گيرنده متو           

 .در برنامه مي شود 

اين امـضاها مثـل رمزنويـسي    : يكي از طرفداران امضاهاي ديجيتالي است او مي گويد        1كلاوس پتراشنور 

از طريق امضاي ديجيتالي مي توانيد اطلاعات را قفل كنيد و مطمئن شـويدكه كـس ديگـري بـه آن             . است

 .2 استاين اطمينان تضمين شده.دسترسي پيدا نمي كند 

وقتـي  . وب سايت هاي اينترنتي كه اين قفلهاي مطمئن را در اختيار دارند به راحتي قابل تشخيص اند                

وارد اين سايتها مي شويد يك كليد زرد رنگ كوچك در سمت چپ صـفحه مـي بينيـد ايـن يعنـي اينكـه             

ري نمـي توانـد     اطلاعاتي كه فرستنده ارسال مي كند قفل شده به گيرنده ميرسـندواطلاعات را كـس ديگ ـ               

گيرنده نيز برنامه مخصوصي در اختيتار دارد كه قفل اطلاعات فرستاده شـده را بـاز                .بخواند و يا تغيير بدهد    

 .مي كند

در مورد ضريب اطمينان اين امضاها بايد بيان نمود كه هر روش مطمئنـي دسـت كـم تـا مـدت زمـان         

 مي ماند البته هركسي نتوانسته ايـن        مشخصي مطمئن است تا زماني كه قفل هك نشده ؛اطلاعات محفوظ          

نوع قفل ها را كه در خريد هاي اينترنتي از آن استفاده مي شود را باز كند؛اما صد درصد نمي توان مطمئن              

  .3بود

بايد بدانيم كه برگزاري اين نمايشگاه گام بلندي در افزايش آگاهي كارشناسان و متخصـصين در مـورد                  

كه مشكل مهم ما اين است كـه متاسـفانه اطلاعـات بـسياري از مـديران و                  اين فناوري نوين مي باشد چرا       

                                                 
١. claus peterschnorr           
٢. www.hamshahri.net  
٣. www.hamshahri.ir  
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از طرفي ديگرهمان طور كه هنگـامي كـه   .كارشناسان فن آوري اطلاعات در اين رابطه كمتر از حداقل است     

اينترنت وارد كشور شد هيچ ترديدي نسبت به آن وجود نداشـت و جانـداختن فرهنـگ اسـتفاده از مـدت                      

س با توجه به جديد بودن اين تكنولوژي در ايران و مقايسه آن با اينترنت ؛بايد در نظـر  زيادي را طلب كردپ  

گرفت كه جا انداختن فرهنگ استفاده از امضاي ديجيتالي سـخت تـر از اينترنـت اسـت چـرا كـه امـضاي                        

 .ديجيتالي به غلط ميان مردم معرفي شده است

 :  بارتند ازراهكارها و پيشنهادات كه در اين زمينه وجود دارد ع

  افزايش آگاهي مديران و كارشناسان فن آوري اطلاعات در اين رابطه_

 بالابردن سطح اطلاعات و آگاهي مردم از خدمات الكترونيك و جاانداختن فرهنـگ اسـتفاده ازآن در                  _

 ميان مردم

 افزايش فعاليت بخش خصوصي در گسترش بهره گيري از امضاي ديجيتالي و تلاش بخش خصوصي                _

 .راي تصويب دولت الكترونيك در راستاي خدمات رساني هر جه بهتر و سريع تر به مردمب

 

 تاريخچه امضاي الكترونيك

 ميلادي در خصوص مسائل حقوقي و قانوني امضاء در          1992اولين بار كانون وكلاي ايالات متحده، در سال         

نـويس و رهنمودهـاي امـضاي          مـيلادي پـيش    1995قراردادهاي الكترونيك شروع به كار كـرد و در سـال            

در . هاي آن بـود، تهيـه كـرد         ديجيتال را كه در خصوص نحوه امضاء در قراردادهاي الكترونيك و زيرساخت           

همان سال اولين قانون در مورد امضاي ديجيتـال را تـصويب كـرد كـه در مـورد ايجـاد قطعيـت و اعتبـار                          

گـاري و احـراز هويـت و مراجـع گـواهي امـضاي              هاي مربوط بـه رمزن      آوري  قراردادهاي الكترونيك و نيز فن    

اي در باب تجارت الكترونيك تدوين كـرد كـه             ميلادي آنسيترال قانون نمونه    1996در سال   . الكترونيك بود 

 المللـي      مـيلادي، اتـاق بازرگـاني بـين        1997در سـال    . شامل مقرراتي در خصوص امضاي الكترونيك بـود       

اتحاديه اروپا در   . كرده است » المللي ديجيتال مطمئن    جارت بين راهنماي عمومي براي ت   «مبادرت به صدور    

را بـه تـصويب رسـانيد و در نهايـت، گـروه كـاري            » دستورالعمل امضاي الكترونيـك   « ميلادي،   1999سال  

را تصويب كـرد تـا      » قانون نمونه آنسيترال در باب امضاي الكترونيك      «آنسيترال در باب تجارت الكترونيك،      

بسياري  .هاي ملي مورد استفاده كشورها قرار گيرد ر استاندارد و رهنمون براي قانونگذاري   به عنوان يك معيا   

هـاي    المللي موجود و رهنمـون       ميلادي، با استفاده از مقررات بين      2001 تا   1996هاي    از كشورها، بين سال   
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و در حـال حاضـر      . انـد   ارائه شده در خصوص امضاي الكترونيك مبادرت به قانونگذاري در اين زمينه كـرده             

در قانون تجـارت     .هاي حقوقي مورد پذيرش قرار گرفته است        توان گفت امضاي الكترونيك در تمام نظام        مي

، بحث امضاي الكترونيك و شرايط آن مورد توجه قرار گرفته است كه )1382مصوب سال (الكترونيك ايران 

 .گردد هاي آتي به تفصيل مورد بررسي واقع مي در بخش

 

 امضا در نظام سنتى ثبت اسنادجايگاه 

،  1»رر امضا كننده دليل استضه در روى نوشته يا سندى باشد بر امضايى ك «:باتوجه به قانون مدني داريم

مقنن در اين ماده به يكى از مهمترين آثار امضا، يعنى دليل بودن سند امـضا شـده بـه نفـع امـضا كننـده                          

ب به اشخاص در صورتى قابل استناد است كه امـضا شـده             نوشته منتس «به طور كلى    . توجهى نداشته است  

امضا نشان تاييد اعلامهاى مندرج در سند و پذيرش تعهدهاى ناشى از آن است و پيش از آن نوشـته                    . باشد

را بايد طرحى به حساب آورد كه موضوع مطالعه و تدبر است و هنوز تصميم نهايى درباره آن گرفتـه نـشده                 

 . »است

و تكليف به عنوان مهمترين اثر امـضا در اكثـر اسـناد، مـورد توجـه حقوقـدانان قـرار                     اگرچه ايجاد حق    

 بـا اصـلاحات و الحاقـات    1310مـصوب  ( قانون ثبت اسناد و امـلاك   65توان از ماده      حال مي   نگرفته، با اين  

عامله توسط طرفين م    امضاى ثبت سند پس از قرائت آن به       «به موجب اين ماده،     . آن را استنباط كرد   ) بعدي

شود كه عدم امضاى سـند ثبـت    از ماده مذكور استنباط مي  . »يا وكلاى آنها دليل بر رضايت آنها خواهد بود        

اعتبارى و فقدان هـر گونـه اثـر حقـوقى      شده از سوى شخص يا اشخاص ذينفع و يا متعهد، مفهومى جز بي        

 .براى آن سند ندارد

انين بـه ثبـت رسـيده رسـمى اسـت و تمـام              سندى كه مطابق قـو    «با ثبت سند و طى تشريفات امضا،        

بنـابراين  . 2»محتويات و امضاهاى مندرج در آن معتبر خواهد بود مگر اينكه مجعوليت آن سند اثبات شـود                

توانـد    تواند امضاى خود را انكار يا در درستى محتواى سند رسمى ترديد كنـد و فقـط مـي                    امضا كننده نمي  

  .3از اسناد را اثبات نمايداعتبارى قانونى اين دسته  جعليت يا بي

                                                 
  قانون مدنی١٣٠١ماده  . ١
  قانون ثبت اسنادواملاک                 ٧٠ماده  . ٢

  قانون مدنی١٢٩٢ماده  ٣.
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تصديق صحت امضا، در نظام سنتى ثبت اسناد از جمله وظايفى است كه بر عهده مسوولين دفاتر نهاده                  

» دفتـر گـواهى امـضا     « و در قانون دفاتر اسناد رسمى و كانون سردفتران و دفترياران، دفترى به نـام                 1شده

دفترى است كـه منحـصراً مخـصوص تـصديق           «:املاك ثبت اسنادو   قانون 20بينى شده كه بنابر ماده        پيش

آئـين دادرسـى   ) قـانون  ( 375هاى عادى است و نوشته تصديق امضا شده با توجه به ماده             امضا ذيل نوشته  

مذكور در  » دفاتر خدمات صدور گواهى الكترونيكي    «رسد،    به نظر مي  . »شود  الصدور شناخته مي    مدنى مسلم 

 .به اين دفاتر شباهت زيادى دارند2باب دوم قانون تجارت الكترونيكى

 جايگاه امضاي ديجيتالي در ثبت اسناد به شيوه الكترونيكي

از آن جهـت كـه در       . آيـد   در اسناد مكتوب، امضا، نشان تاييد تعهدات قبول شده در آن سند به شـمار مـى                

ا امـضا در ايـن      داراى جايگاهى همانند اسناد مكتوب هستند، لـذ       » مدارك الكترونيكى «تجارت الكترونيكى   

در ثبـت الكترونيكـى اسـناد و مـدارك، چگونـه            . باشد  الاصول داراى همان ارزش اثباتى مى       مدارك نيز على  

توان از امضاى ديجيتالى بهره گرفت و بهترين مرجع براى تصدى امور گواهى امضاى الكترونيكى و ثبت                   مي

دادن اين ايده انجام شده كه تخلف از رويه و          بررسى موضوع همواره با مبنا قرار       . اسناد الكترونيكى كجاست  

قوانين موجود در زمينه ثبت اسناد و گـواهى امـضا داراى آثـار زيانبـارى ـ از حيـث حقـوقي، اجتمـاعى و         

اقتصادى ـ خواهد بود و از اين حيث، اساساً امضا و مدارك الكترونيكى خصوصيتى ندارند كه موجب تغييـر   

 .مرجع ثبت و گواهى آنها شود

 

 3مضاي ديجيتالا

 نگاهي علمي و فني

رتبـاط و برنامـه     امضاي ديجيتالي به اين معناست كه طرف مصرف كننده و طرف تجاري بتوانند از امنيت ا               

امضاى ديجيتالى به عنوان يكى از دستاوردهاى الكترونيكى مدرن .بهره برداري كنندPKL  4ها با استفاده از

هاى علمـى مـورد توجـه         چه اين جنبه از امضاى مذكور در نوشته       اگر. كند  از مبانى علمى خاصى پيروى مي     

                                                 
 ٣ بند٤٩قانون ثبت اسنادواملاک ماده  . ١
 ن تجارت الکترونيکیقانو٣٢و٣١ماده های  . ٢

٣. Digital sign  
٤. public key Infrastructure  
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توان  باشد كه مي اهميت اين مسايل به حدى مي    . دقت تحليل نشده است     قرار گرفته، ولى آثار حقوقى آن به      

 .هاى ديگر را با مبنا قرار دادن آن مورد بررسى قرار داد جنبه

رمزگـذارى كليـد    . شـوند   ايمن مـي   كليد عمومي امضاهاى ديجيتالى با رمزگذارى معروف به رمزگذارى        

ايجـاد شـده و    »كليـد «عمومى بر الگوريتمى مبتنى است كه از طريـق دو نـوع رمـز متفـاوت معـروف بـه                    

كليـد رمزگـذارى بـه      . گيـرد   پيام مورد استفاده قرار مـي       كليدهاى مذكور براى رمزگذارى و رمزگشايى داده      

به عنـوان صـاحب امـضا ملـزم بـه حفـظ و عـدم افـشاى آن                   معروف بوده و دارنده كليد      » كليد خصوصي «

اما از آن جهت كه همه افراد بايد از درستى امضاى شخص اطمينان يابند، كليد عمـومى بايـد در                    . باشد  مي

همتاست و استفاده از      شود، نسبت به دارنده آن بي       هر امضاى ديجيتالى كه ايجاد مي     . دسترس همگان باشد  

 . شود  رمزگذارى امضاهاى متفاوت موجب تمايز امضاى افراد از همديگر ميالگوريتمهاى مختلف براى

توان به شـرح زيـر    رد ـ مي كنند، را ـ بر حسب مو  افرادى كه در ايجاد و ايمنى امضاى ديجيتالى مداخله مي

 : .برشمرد

ييـد مـدركى    به مفهوم شخصى كه امضاى ديجيتالى را بـراى اسـتفاده از آن در تا               . امضا كننده اصلي  . الف  

 .كند ايجاد مي

با گواهى اين مرجع، . سازد مكانيسم لازم را براى ايمنى و اطمينان امضا فراهم مي  . دفتر خدمات گواهي  . ب  

شود و كليدهاى اختصاص يافته به او به نام او ذخيره             امضا كننده مجاز به استناد به مدارك گواهى شده مي         

 .گيرد شده و به شخص ديگرى تعلق نمي

كنـد، سـردفتر بـه        بر خلاف مورد قبل كه ايمنى و اطمينان امضا را از جنبه فنى تامين مـي               .  دفاتر ثبت  .ج  

بـه طـور كلـي،      . كند  عنوان شخص ثالث قابل اعتماد به تصديق مدارك و تاييد هويت امضا كننده اقدام مي              

اد سردفتر را به امضاى     اطلاعات تهيه شده توسط دفاتر خدمات گواهى از جمله عواملى است كه زمينه اعتم             

البته امكان دارد   . سازد، اگرچه او نيز موظف است تا بررسيهاى متعارف را به عمل آورد              ايجاد شده فراهم مي   

بينى در قانون و رويه عملي، اين دفاتر در برخى از كشورها تشكيل نشده باشـند كـه                    كه به دليل عدم پيش    

 .آثار منفى آن را بعدها بررسى خواهيم كرد

شخصى است كه با بررسى كليد عمومى به اصالت و صحت امضاى ديجيتالى اعتماد              . طرف اعتماد كننده  . د

ايـن فـرد اگرچـه در    . پـذيرد  كرده و آن را به عنوان معيارى براى تنفيذ تعهد صاحب امضا در قبال خود مي         

بـار عملـى    تيجيتـالى اع  فرايند ايجاد و امنيت امضا نقشى ندارد، ولى قبول وى از آن جهت كه به امـضاى د                 
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شود، زيرا تقريباً در تمام قوانين راجع به امضاى ديجيتالى بـه افـراد                بخشد، بسيار ارزشمند محسوب مي      مي

اين اختيار داده شده كه از پذيرش امضا و مدارك الكترونيكى در روابـط تجـارى و مـالى خـود بـا ديگـران                         

كنند كه اين امر با توجه به مـسايل متعـددى چـون    امتناع نموده و امضاى دستى و مدارك كاغذى مطالبه   

 . ضعف امنيت و اعتماد در فضاى مجازى قابل توجيه است

دهـد كـه حـذف     هاى علمى و فنى امضاهاى ديجيتالى ذكر شده، نشان مي    آنچه به اختصار درباره جنبه    

: تواند زيانبار باشد    حد مي گيري، ايمنى و تصديق اين گونه از امضاها تا چه             دفاتر ثبت اسناد از ساختار شكل     

رود، اما در تفـاوت مـاهوى ايـن دو            براى هر دو نوع امضاى دستى و ديجيتالى به كار مي          » امضا«اگرچه نام   

دهد كـه شـخص آن سـند را تنفيـذ نمـوده، حـال آنكـه امـضاى                     امضاى دستى نشان مي   . نبايد ترديد كرد  

متعلق به فرد معين براى رمزگـذارى آن دارد،         ديجيتالى مدرك معين دلالت بر به كارگيرى كليد خصوصى          

بـه  . پيـام بعـد از ايجـاد ان نيـست           كه در صورت فقدان تصديق محضرى نشانگر چيزى جز عدم تغيير داده           

عبارت ديگر بدون وجود سابقه ثبتى و مدارك دقيق علمي، امضاى ديجيتالى هيچ دلالتى بـر دخالـت يـك                 

 . ار گرفته شده، نداردفرد در محتواى سندى كه امضا در آن به ك

بدون دخالت دفاتر اسناد رسمى ـ يا هر ارگان ديگر كـه بـه اصـول سـنتى ثبـت اسـناد احتـرام بگـذارد ـ           

فقـدان سـابقه و   : تـر از مـوارد بالاسـت      كند كه آثار آن به مراتب بدتر و وسـيع           اشكالات ديگرى نيز بروز مي    

 اختصاص كليد خصوصى يـك شـخص بـه فـرد            بايگانى مطمئن مدارك، وجود گواهى براى هميشه، امكان       

اعتبارى استانداردهاى آن، تغييـر غيـر         اطلاعى از اين امر يا اشتباه، افشاى رمزگذارى يا بي           ديگر به دليل بي   

 . باشد از مشكلات فنى و علمى مي.. مشروع رمز و

 

 امنيت بر روي اينترنت

د و تجارتهايي كه هر روز به اينترنت ملحق         تعداد افرا . ما اكنون در حال سپري كردن عصر اطلاعات هستيم        

در حاليكه هـر روز دسترسـي بـه اينترنـت آسـان تـر و                . مي شوند به طور بي سابقه اي در حال رشد است          

بسياري از افراد ميزان زيادي از وقـت خـود را بـر             , سرعت آن سريعتر مي شود و قيمت آن ارزانتر مي شود          

در حاليكـه اينترنـت يـك شـبكه         . ين به تبادلات مـالي ميپردازنـد      روي اينترنت به تبادل اطلاعات و همچن      

هركسي مي تواند از اينترنت استفاده كنـد و در نتيجـه هـر كـسي ميتوانـد از آن بـراي                      . اطلاعاتي بازاست 

اگـر اينترنـت    . استخراج اطلاعات از مناطق آسيب پذير، براي مقاصد سودجويانه و غير قانوني استفاده كنـد              
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عي براي استفاده اهداف تجاري و انتقال اطلاعات تبديل شود مطمئنا به يك بنياد و موسسه                بخواهد به منب  

. خطرات امنيتي متعددي را به همراه دارد, استفاده از شبكه هاي كامپيوتري و اينترنت .امنيت هم نياز دارد

 هـا و ارتباطـات      براي همين سيستم عامل هاي لينوكس برنامه هاي متعددي را براي تامين امنيت سيستم             

 . ارائه مي دهد

 استراق سمع 

بطور مثال اگـر    . اطلاعات تغيير نمي يابند ولي محرمانگي آنها از دست مي رود          , در اين نوع حمله غيرفعال      

بخواهيد اطلاعات خود را بصورت متن عادي و رمز نشده به سيستم هاي راه دور ارسال كنيد آنگاه ممكـن                     

دسـتبرد اطلاعـات ممكـن اسـت در مكـان هـاي             . د غيرمجاز دريافت شـوند      است اين اطلاعات توسط افرا    

هـم اكنـون    . سوئيچ هاي انتقال داده ها و يا شبكه اينترنت انجام شود            , مختلفي همانند شبكه هاي محلي      

نرم افزارهاي مختلفي براي دريافت اطلاعات مختلف از روي يك شبكه محلـي وجـود دارد و ويـروس هـا و                      

بـراي  . نيز مي توانند اطلاعات انتقال يافته بر روي يـك شـبكه عمـومي را دريافـت نماينـد                حمله كنندگان   

 . جلوگيري از اين مشكل امنيتي از تكنيك هاي رمزنگاري متقارن و نامتقارن داده ها استفاده مي شود

 

 تغيير اطلاعات 

ي گيرد و جامعيت داده هـا از        اطلاعات در حين انتقال به مقصد مورد حمله قرار م         , در اين نوع حمله فعال      

حمله كننده با دريافت اطلاعات آنها را تغييـر مـي دهـد و يـا آنهـا را بـا اطلاعـات ديگـري                         . دست مي رود  

براي جلوگيري از   . مقصد نيز اين مسئله را تشخيص نداده و داده ها را استفاده مي نمايد             . جايگزين مي كند  

 . فاده مي شوداين نوع حمله از توابع درهم ساز يا هش است

 

 جعل هويت 

شخص حمله كننده خود را به عنوان يك كـاربر مجـاز بـه سيـستم هـاي محلـي                    , در اين نوع حمله فعال      

بـراي جلـوگيري از     . معرفي مي كند و بدين ترتيب از سرويس هاي مختلف شبكه محلي استفاده مي كند                

عدم . ها از امضاء ديجيتالي استفاده مي شود      اين نوع حملات و فراهم كردن احراز هويت كاربران و نرم افزار           

راه .  حمله كنندگان از ارائه سرويس هاي يك موسـسه جلـوگيري مـي نماينـد               ،سرويس دهي در اين روش    

 
 

 

٨



  الکترونيک امضاء

اندازي اين نوع حملات راحت مي باشد و اغلب از روش هاي جعل هويت و نيز ارسال مقادير زيادي از بسته     

بـا  .  ناميده مي شوند و جزء حمـلات فعـال هـستند    DOSاختصار  اين حملات به    .  انجام مي گيرد   IPهاي  

 .استفاده از ديواره هاي آتش شبكه خطر اين حملات مي توان كاهش داد

 رمز نگاري داده ها 

 داده ها از فرم عادي خود خارج و به صورتي تبديل مي شـوند كـه           ،مزنگاري فرآيندي است كه در طي آن      ر

بنابراين در اين روش . خواندن آنها تقريبا غير ممكن مي باشد    ) رمزگشائيكليد  (بدون داشتن اطلاعات لازم     

با رمز نمودن داده ها از دسترسي افراد غيرمجاز به داده ها جلوگيري شده و محرمانگي داده ها بدست مـي                     

در اين روش ابتدا در مبدا عمل رمز نگاري انجام شده و سپس رمز شده داده ها به مقصد ارسـال مـي                       . آيد

حمله كننده اي كه استراق سمع ميكند و بسته هاي داده ها را در حين انتقال از شبكه دريافت مي                    . ردندگ

دريافـت كننـده داده هـا در        .  رمز شده داده ها را به دست مي آورد كه براي او قابل اسـتفاده نيـست                   ،كند

رمز گشائي داده هـا را دارد مـي    اطلاعات ،افت مي نمايد ولي او بدليل اينكهمقصد هم داده رمز شده را دري     

براي رمزنگاري داده ها دو روش متقارن و نامتقارن وجود          . تواند داده ها را رمز گشائي نموده و استفاده كند         

ايده رمزنگاري متقارن از سالها پيش وجود داشته اسـت و مـسئله جديـدي نيـست ولـي رمزنگـاري                     . دارد  

يچيده اي استفاده مي كند و روش جديـدي در رمزنگـاري داده             نامتقارن از اصول رياضي و الگوريتم هاي پ       

 . در ادامه به بررسي كامل هر دو روش خواهيم پرداخت. ها بشمار مي آيد
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 رمزنگاري متقارن داده ها 

وند تـا    تركيبي از جابجايي و جايگزيني داده هـا در مراحـل متعـدد انجـام مـي ش ـ                  ،در اين روش رمزنگاري   

 يـك كليـد مـشترك و        ،همچنين براي انجام عمليات رمزنگـاري     . پيچيدگي لازم بر روي داده ها بوجود آيد       

در اين روش داده ها در مبدا با كليد مشترك رمز شده و        . محرمانه بين فرستنده و گيرنده استفاده مي شود       

در رمزنگـاري  . گـشائي مـي شـوند   به مقصد ارسال مي گردند و در مقصد نيز داده ها با كليد مشترك رمـز           

متقارن فرض بر اين است كه حمله كننده از الگوريتم رمزنگاري مطلع اسـت و تنهـا بـر محرمـانگي كليـد                       

بطور كلي هرچه طول كليـد بيـشتر باشـد مـدت زمـان بيـشتري بـراي                  . رمزنگاري مشترك تكيه مي شود    

, با توجه به قـدرت پـردازش فعلـي          . شكستن رمز داده ها صرف مي گردد و امنيت بيشتري بدست مي آيد            

همچنين كليد هاي رمزنگـاري مـدتي       .  بيت مناسب بنظر مي رسد     128انتخاب كليدهاي با طول بيشتر از       

پس از استفاده بايد تعويض شوند و كليدهاي جديد نيز حتي الامكان بايد بصورت تصادفي انتخاب گردند تا        

داده , اري متقارن بدو دسته الگوريتم هاي بلاكي و جرياني          الگوريتم هاي رمزنگ  . حداكثر امنيت بدست آيد   

الگـوريتم  . الگوريتم هاي جرياني سريعتر از بلاكي هستند      . ها بيت به بيت رمزنگاري يا رمزگشائي مي شوند        

م بـه ذكـر اسـت كـه         البته لاز .  جرياني مي باشند   RC4 بلاكي و الگوريتم هائي همانند       DESهائي همانند   

بطور مثال در صورتي كـه داده رمزشـده اي دريافـت            .  احراز هويت را نيز فراهم مي آورد       ،نرمزنگاري متقار 

شد با توجه به كليد مورد استفاده مي توان از هويت شخص ارسال كننده داده نيز مطمـئن شـد زيـرا ايـن                        

ي را در رمزنگاري متقارن از كارايي مطلوبي برخوردار اسـت و تـاخير كم ـ       . كليد ها محرمانه فرض مي شوند     

بنابراين از آن مي توان براي رمزنگاري حجم بزرگي      . عمليات رمزنگاري و رمزگشائي داده ها فراهم مي آورد        

از اين نوع رمزنگاري در پروتكـل هـاي امنيتـي محـيط باسـيم و بـي سـيم بطـور             . از داده ها استفاده نمود    

از الگـوريتم هـاي     . . . و  RC4,IDEA,DES,3DESالگـوريتم هـايي هماننـد       . گسترده استفاده مي شود   

 . متقارن مي باشند

 

 رمزنگاري نا متقارن 

نگاري  بزرگترين و شايد تنهاترين انقلاب موجود در تاريخ رمز         ،نامتقارن يا رمزنگاري كليد عمومي    رمزنگاري  

 از توابع رياضـي اسـتفاده مـي شـود و            ،به جاي جايگشت و جايگزيني داده ها      ،در الگوريتم اين روش   . است  

 يك كليد عمومي و يك كليد خصوصي ايجاد و كليد عمـومي در اختيـار               ،اي يك كليد محرمانه مشترك    بج
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 رمـز  ،بـراي محرمـانگي كليـدهاي خـصوصي    . همه و كليد خصوصي تنها در دسترس كاربر قرار مـي گيـرد         

 ،مفهوم رمزنگاري كليـد عمـومي     . عبوري براي دسترسي پايگاه داده كليد خصوصي در نظر گرفته مي شود           

در پي تلاش براي حل دو مشكل توزيع كليد به روشـي امـن و امـضاء ديجيتـالي بوجـود آمـده و داراي دو           

 :  خاصيت مهم و اساسي زير مي باشد

 هر دو كليد خـصوصي      -2. طور محاسباتي محاسبه كليد رمزگشائي از كليد رمزگذاري غير ممكن است           -1

. البته براي رمزگشائي نيز بايد كليد ديگر استفاده كـرد        . د  و عمومي را مي توان براي رمزنگاري استفاده نمو        

 ابتدا كليد عمومي مقصد به روش معتبري فراهم شده و سپس داده ها توسط كليد                ،در اين روش رمزنگاري   

حمله كننده بين مسير مبداء و مقصد مـي توانـد كليـد      . عمومي مقصد رمزنگاري و به آن ارسال مي گردند        

در مقصد . احتي به دست بياورد ولي با اين كليد قادر به رمزگشائي داده ها نخواهد بودعمومي مقصد را به ر

توجـه داشـته باشـيد كـه عكـس ايـن روش             . داده ها توسط كليد خصوصي رمزگشائي و استفاده مي شوند         

محرمانگي داده ها را بوجود نمي آورد زيرا در صورتي كه داده ها ابتـدا توسـط كليـد خـصوصي رمزنگـاري                       

وند و سپس منتقل گردند چون همه افراد كليد عمومي را مي دانند بنابراين همه مـي تواننـد داده هـاي                      ش

براي بدست آوردن كليـد عمـومي بـه         . رمز شده را رمزگشائي نمايند و محرمانگي داده ها از دست مي رود            

ري متقـارن ايـن روش از       در مقايسه با رمزنگا   . روشي معتبر مي توان از گواهي هاي ديجيتالي استفاده نمود         

. محاسبات پيچيده و زمانگيري استفاده مي نمايد و لذا براي رمزنگاري حجم زيادي از داده ها بكار نمي رود   

 هماننـد كليـد هـاي رمزنگـاري متقـارن      ، براي ارسال مقـادير كمـي از داده هـا       ،اغلب از اين نوع رمزنگاري    

  .1 استRSAنگاري كليد عمومي الگوريتم متداول ترين الگوريتم براي رمز. استفاده مي شود

 

 امضاي ديجيتالي از ديد برنامه نويسي

 :در يك امضاي ديجيتالي سه دسته اطلاعات وجود دارد

و يك عـدد رمـز      ) سازماني كه امضاء را صادر كرده     ( هويت توليد كننده نرم افزار، هويت منبع تاييد كننده          

 .ر دستكاري نشده استبراي تاييد اين مطلب كه محتويات نرم افزا

اگر مي خواهيد براي وب محتويات فعال بنويسيد بايد يك گواهينامه كد تعيين اعتبار براي خود دست                 

اگر فقط بـراي اينترنـت برنامـه مـي          . و پا كنيد تا بتوانيد براي نرم افزار هاي خود امضاي ديجيتالي بگيريد            

                                                 
 . توسط سه نفربه نام های رایوست،شامير،وآدلمن بوجود آمده استRSA الگوریتم . ١
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در آنهـا معمـولا پـايين اسـت و نيـازي بـه امـضاي                نويسيد نيازي به اين مراحل نداريد چون سطح امنيتي          

اگر صرفاً براي شركت خود نرم افزار مي نويسيد مي توانيد از گواهينامـه آن اسـتفاده          .ديجيتالي وجود ندارد  

با آن كه شركت هاي متعددي بـراي صـدور          .اما توصيه مي شود خودتان هم اين گواهينامه را بگيريد         . كنيد

بـراي كـسب   . را توصيه مي كنـد  Verisign ر وجود دارند، ميكروسافت شركتگواهينامه كد تعيين اعتبا

 .1د به سايت وب اين شركت مراجعه كنيداطلاعات بيشتر مي تواني

 : دلار در سال و مراحل انجام آن بسيار ساده است20هزينه دريافت اين گواهينامه 

از جملـه اطلاعـات مربـوط بـه         (شده  ، يك فرم پر كنيد و در آن اطلاعات خواسته           اين شركت در سايت    -1

 .را وارد كنيد) كارت اعتباري

 .كد شناسايي شما را با پست الكترونيك برايتان ارسال خواهد كرد Verisign شركت -2

اين كار بايد در همان كامپيوتري كـه        . به صفحه نصب گواهينامه رفته و كد شناسايي خود را وارد كنيد            -3

 .ه ايد، انجام شودتوسط آن كد شناسايي را گرفت

 .گواهينامه به كامپيوتر شما فرستاده خواهد شد-4

 

 علت استفاده از يك امضاى ديجيتال چيست ؟ 

 ! اجازه دهيد براى پاسخ به سوال فوق ، سوالات ديگرى را مطرح كنيم 

 ؟شود براى تشخيص و تائيد هويت فرد ارسال كننده يك نامه الكترونيكى از چه مكانيزمهائى استفاده مى

فرض كنيد يك نامه الكترونيكى را از يكى از دوستان خود دريافت داشته ايـد كـه از شـما درخواسـت                       

 :خاصى را مى نمايد، پس از مطالعه پيام براى شما دو سوال متفاوت مطرح مى گردد 

  وى ارسال نموده است ؟ "آيا اين نامه را واقعا) الف 

  همين درخواست را داشته است ؟ " وى دقيقاآيا محتواى نامه ارسالى واقعى است و)ب 

آيا وجود هر نامه الكترونيكى در صندوق پستى ، نشاندهنده صحت محتوا و تائيد هويت فرد ارسال كننـده                    

 آن است ؟

 براى مهاجمان و ويروس ها به امرى متداول تبديل شده است و بـا               Emailسوءاستفاده از آدرس هاى     

 برخى موارد شناسائى هويت فرد ارسـال كننـده يـك پيـام بـسيار مـشكل و         توجه به نحوه عملكرد آنان در     

                                                 
١.http://www.verisign.com/developers/index.html  
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تشخيص غيرجعلى بودن نامه هاى الكترونيكى در فعاليت هاى تجـارى و بازرگـانى              .  غيرممكن است    "گاها

 .داراى اهميت فراوانى است 

ام از زمان   يك نامه الكترونيكى شامل يك امضاى ديجيتال، نشاندهنده اين موضوع است كه محتواى پي             

در صـورت بـروز هـر گونـه تغييـر در            . ارسال تا زمانى كه به دست شما رسيده است ، تغيير نكـرده اسـت                

 . محتواى نامه ، امضاى ديجيتال همراه آن از درجه اعتبار ساقط مى شود 

 

 انواع امضاي الكترونيك

وص چگونگي انجام امـضاء از  هاي مختلفي در خص آوري امضاي الكترونيك تاكنون روش از زمان پيدايش فن  

طريق الكترونيك و با توجه به افزايش ضريب امنيت آن معرفي و به كار گرفته شده است كـه مـورد اشـاره                       

 : گيرد قرار مي

 

 كلمات عبور 

هاي ساده و رايج ايجاد ايمني و اعتبار به كارگيري يك كلمه عبور منحصر به فرد يا اسـتفاده                      يكي از روش  

امنيت ايـن روش  .شود در انتهاي سند است كه به طور مخفي به آن منضم مي    يت شخصي   از يك شماره هو   

هاي شخصي افراد به راحتي توسط نفوذگرهـا شناسـايي و بـه               بسيار پايين است، زيرا كلمات عبور و شماره       

د مثـل آنچـه كـه در مـور      . (روند و ممكن است توسط آنها يا ديگران مورد سوءاستفاده قرار گيرد             سرقت مي 

 )دهد هاي اعتباري رخ مي كارت

 

 

 امضاي بيت مپ

نويس است كه در آن ابتدا فرد بر روي كاغذ امضاي خـود را    اين نوع امضاء تصوير اسكن شده امضاي دست     

تواند تصوير اسكن شده را به عنوان امضاء بـه هـر فـايلي كـه        كند و سپس آن را اسكن كرده و مي          پياده مي 

 .ترونيك منضم كندخواست به عنوان امضاي الك

 

  قلم نور 
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آوري قلم نوري به اين صورت است كه هنگامي كه فرد با اين قلم و بر روي صـفحه مخـصوصي امـضاي                         فن

يعني امـضاي عـادي     . شود  كند، دقيقاً همان امضاء در روي صفحه مانيتور رايانه پديدار مي            خود را پياده مي   

اين روش  . گردد   همان شكل در صفحه مانيتور رايانه نمودار مي        شود، ولي به    فرد در بيرون از رايانه انجام مي      

 .اگرچه بسيار ساده است، ولي از امنيت كافي برخوردار نيست و امكان جعل آن زياد است

 

 امضاي بيومتريك 

مثـل نحـوه    (شناختي فرد يعني خصوصيات رفتـاري         هاي زيست   ها و معرف     اين نوع امضاء مبتني بر ويژگي     

در ايـن روش اگرچـه ممكـن        . اسـت ) مثل اثر انگشت  (و خصوصيات فيزيولوژيك    ) نويس  ستانجام امضاي د  

است تا حد زيادي بتوان امضاء را منحصر به فرد دانست، ولـي مـشكل امـضاي بيومتريـك ايـن اسـت كـه                         

كند و به همـين دليـل         هاي فيزيكي و رفتاري افراد با افزايش سن، بيماري و ساير عوامل تغيير مي               خصيصه

  .اي مذكور نيز مصون از اشتباه نيستامض

 

 امضاي ديجيتال

ترين و پركاربردترين نوع از امضاهاي الكترونيك است و به دليل امنيت بـالاي آن                 امضاي ديجيتال پيشرفته  

هاي موجود شده و بيشتر قانونگذاران ـ از جمله قانونگذار تجـارت الكترونيـك ايـران ـ       جايگزين ساير روش

امضاي ديجيتال مبتني بر علم رمزنگاري است و از دو نـوع الگـوريتم  بـه                 . اند  اء را پذيرفته  اين شيوه از امض   

 .كند استفاده مي»كليد خصوصي«و » كليد عمومي«هاي  نام

اي   همانطور كه گفتيم رمزنگاري شاخه    . شوند  امضاهاي ديجيتال از طريق رمزنگاري ايجاد و شناخته مي        

ها به شكل و صورتي است كه در حالت عـادي قابـل               ع آن تبديل پيغام   از رياضيات كاربردي است كه موضو     

نيز با استفاده از اين     ) يعني قابل فهم كردن پيغام رمزنگاري شده      (فهم و خواندن نباشد، عكس اين عمليات        

 روشـي اسـت كـه در ايجـاد           رمزنگاري مبتني بر كليد عمـومي،     . پذير است   شاخه رياضيات كاربردي امكان   

شود كـه شـامل دو كليـد          در اين نوع رمزنگاري از الگوريتمي استفاده مي       : رود  جيتال به كار مي   امضاهاي دي 

از بين اين جفت كليـد ، يـك         . متفاوت است؛ اين دو كليد در عين حال از نظر رياضي با هم مرتبط هستند              

و كليـد ديگـر جهـت        غيرقابل فهم     ها به شكلي نامرئي و      كليد براي ايجاد امضاي ديجيتال و يا تبديل داده        

تجهيـزات  . رود  شناسايي امضاي ديجيتال و يا برگرداندن پيغام رمزنگاري شده به شكل اوليه آن به كار مـي                
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ناميـده  » سيـستم رمزنگـاري نـا متقـارن     «كنند اغلـب   افزاري كه از اين دو كليد استفاده مي اي و نرم  رايانه

 .شوند مي

 كه صرفاً    -شود، كليد خصوصي      اري نا متقارن استفاده مي    دو كليد مكملي كه از آنها در سيستم رمزنگ        

 كـه معمـولاً    - و كليد عمـومي  -رود امضا كننده از آن مطلع است و براي ايجاد امضاي ديجيتال به كار مي        

شناسند و جهت شناسايي و بررسي اصالت و اعتبار امضاي ديجيتال مـورد اسـتفاده                 افراد بيشتري آن را مي    

اگر در اثر روابط گسترده امضا كننده با ديگران، اشخاص زيادي به شناسايي    . شوند  اميده مي  ن -گيرد  قرار مي 

و (و بررسي اعتبار امضاي ديجيتال امضا كننده نياز داشته باشند، كليد عمومي بايد بين تمامي آنها توزيـع                   

ه راهنمـا يـا فهرسـت       شود و يا در دسترس آنها باشد مثلاً از طريـق درج در يـك دفترچ ـ               ) براي آنها ارسال  

عليرغم ارتباط رياضي كليدهاي ايـن جفـت كليـد، در صـورتي كـه            . برخط كه براحتي قابل دسترسي باشد     

سيستم رمزنگاري نامتقارن به صورتي ايمن طراحي و اجرا شده باشد، پي بردن به كليد خصوصي از طريـق             

ن است افراد بـسياري از كليـد عمـومي         بنابراين، اگرچه ممك  . علم به كليد عمومي امري ناممكن خواهد بود       

توانند كليد خـصوصي     امضا كننده آگاه بوده و آن را جهت شناسايي امضاي وي به كار گيرند، اين افراد نمي                

  1.و براي جعل امضاي ديجيتال وي از آن استفاده كنند. مشاراليه را كشف نمود

 

 آنسيترال

 با هدف يكنواخت نمودن حقوق      1966 سال   الملل در   كميسيون سازمان ملل در خصوص تجارت بين      

بخشي از فعاليتهاي اين سازمان بـه توسـعه قـوانين نمونـه و اسـناد                . المللي به وجود آمد     تجارت بين 

قـانون نمونـه بـراي داوري تجـاري         . المللي اختـصاص دارد     استاندارد جهت تسهيل روابط تجاري بين     

المللـي و كنوانـسيون ديـن در          در انتقال اعتبـار بـين     المللي، قواعد داوري آنسيترال، قانون نمونه         بين

 . المللي كالا در شمار مهمترين قوانين نمونه آنسيترال قرار دارند مورد بيع بين

 

 اتحاديه اروپا 

. هاي متعدد در زمينه تجارت الكترونيكـي نمـوده اسـت            اتحاديه اروپا تاكنون، مبادرت به وضع دستورالعمل      

گر خط مشي قانونگذاري راجع به تجارت الكترونيكي است، اين امـر را تـضمين                كه بيان  1997دستورالعمل  

                                                 
١. http://www.notary.ir/Magazine٥٩/Mag٥٩٠٥.htm  
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تـضمين مـذكور در     . كند كه در بازار داخلي مـانعي بـراي تجـارت الكترونيكـي وجـود نخواهـد داشـت                    مي

توان از دستور العمل تجـارت        از جمله مي  .  گيرد  دستورالعملهاي بعدي اتحاديه اروپا نيز مورد تأكيد قرار مي        

خواهد پاسخگوي مهمترين مسائل مرتبط بـا صـلاحيت انعقـاد قراردادهـا و مـسؤوليت                  كترونيكي  كه مي   ال

ها باشد و دستورالعمل امضاء الكترونيكي كه امضاء الكترونيكي را به عنوان جـايگزين امـضاء دسـتي                    واسطه

 . پذيرد، نام برد مي

تجـارت الكترونيكـي، دسـتورالعمل فـروش راه        از ديگر اقدامات اتحاديه اروپا در زمينه وضع قواعد براي           

دور است كه در قراردادهاي انعقاد يافته از طريق الكترونيكي حمايتهاي قابل توجهي را از مشتري به عمـل                   

خواهد تا قوانين خـود را بـا اتحاديـه هماهنـگ              دستورالعملهاي اتحاديه اروپا از كشورهاي عضو مي      . آورد  مي

شور تنها براي همان كشور به عنـوان منبـع حقـوق داراي اعتبـار اسـت، امـا،                   قوانين داخلي يك ك    . نمايند

كشورهاي مختلف از تجارب    . ها و فن آوريهاي نوين باشد       هنگامي كه موضوع وضع قانون در خصوص پديده       

 . گيرند يكديگر بهره مي

 قوانين داخلي كشورها 

 مبادرت به ارائه يك قانون نمونه در         گروه كاري آنسيترال  در خصوص تجارت الكترونيكي        1996در سال   

اين زمينه كرد كه در بردارنده قواعدي راجع به تجارت الكترونيكي بود و سعي داشت قواعد حقوقي را بـا      

 . آوريهاي نوين سازگار نمايد فن

تلاشهاي كميسيون سازمان ملل، قانون نمونه آنسيترال نتوانست به هدف خود كه ايجـاد يـك نظـام               

زيرا، ارائه اين قانون هنگامي صورت گرفت كه بسياري از كـشورهاي  . الملل است نايل شود هماهنگ بين   

پيشرفته، از قبل مبادرت به وضع قوانيني در قلمرو تجارت الكترونيكي كرده بودند كه كاملاً متفـاوت بـا                   

را بـه منظـور   رسد كه كشورهاي مذكور بخواهند قوانين داخلي خود  بعيد به نظر مي   . قواعد آنسيترال بود  

  .هماهنگي با آنسيترال جرح و تعديل نمايند

انـد تـا بـه         طي سالهاي اخير و با درك اهميت ويژه تجارت الكترونيكي كشورها در صدد برآمـده                

 نخستين قانون امضاي ديجيتال در ايالت يوتاي امريكا به          1995در سال   . وضع قانون در اين زمينه بپردازند     

؛ سـنگاپور،   1997؛ آلمان، مالزي، استوني، ايتاليا، برزيل در سـال          1996كره جنوبي در سال     . دتصويب رسي 

؛ تركيـه،   1999؛ اسـتراليا، فنلانـد، كلمبيـا، نيوزيلنـد در سـال             1998سوئد، كانادا، لوكزامبـورگ در سـال        
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ژ، مجارستان، تونس،   ؛ آرژانتين، بلژيك، نرو   2000كنگ، تايلند، مالت، ايرلند، سوئيس، فرانسه در سال           هنگ

باشـند كـه       از جملـه كـشورهايي مـي       2002؛ ژاپن، ليتواني، روماني، روسيه در سال        2001ونزوئلا در سال    

قوانيني كـه در كـشورهاي عـضو اتحاديـه          . اند  مبادرت به انشاء قانون در خصوص تجارت الكترونيكي نموده        

مـع هـذا ايـن قـوانين     . ي اتحاديـه اروپاسـت  اروپا به تصويب رسيده است، در راستاي اجراي دسـتورالعملها       

 . اند ترجمه صرف مصوبات اتحاديه نيستند و عموماً گامي فراتر برداشته

 توسـط   1378در حقوق كشور ما لايحه توجيهي قانون تجارت الكترونيكي براي نخستين بـار در سـال                 

 سياسـت   1380ني در سـال     رسـا   گروه كاري حقوقي كميته ملي اديفاكت ارائه گرديد و شوراي عالي اطلاع           

هـم اكنـون نيـز      . بـه تـصويب رسـانيد     . تجارت الكترونيكي را كه از طريق وزارت بازرگاني تدوين شده بـود           

نويس كه عمدتاً     اين پيش . نويس قانون تجارت الكترونيكي به مجلس شوراي اسلامي تقديم شده است            پيش

قوقي است و جـا دارد كـه ضـوابط آن بـا مـوازين               باشد، نيازمند تحليل ح     ملهم از قانون نمونه آنسيترال مي     

باشند و در  بعبارت ديگر بايد روشن گردد كه اين ضوابط تا چه حد قابل پذيرش مي       . حقوقي ما سازگار شود   

 چه مواردي اصلاح و تغيير قوانين پيشين ضروري است

 
 المللي  اسناد و مقررات بين

 مطـرح   1996 سال   دررباره تجارت الكترونيكى    دن بار   المللي، نخستي   بحث امضاى الكترونيكى در سطح بين     

در اين ماده، امضاى واجد شرايط الكترونيكى داراى همان آثار و ارزش اثبـاتى شـناخته شـده كـه                    . 1گرديد

بنابر گزارش گروه كارى تجارت الكترونيكى آنـسيترال بـا امـضاى الكترونيكـى نيـز                . امضاى سنتى داراست  

اهميـت موضـوع   . امضا كننده اثبات و وى متعهد به محتواى سند خواهـد بـود          اصالت سند و انتساب آن به       

اى درباره امـضاهاى       قانون نمونه جداگانه   2001امضا در تجارت الكترونيكى سبب شده تا آنسيترال در سال           

 . ماده به تصويب رساند12الكترونيكى در 

تـوان ميـان       بـه هـيچ وجـه نمـي        ، در صورت داشـتن شـرايط ايمنـى        )2001( قانون نمونه    3بنابر ماده   

. فناوريهاى گوناگون ايجاد امضا تفاوت قايل شد و تمام آنها معتبر و داراى آثار حقوقى يكسان خواهنـد بـود       

در اين ماده از آن جهت داراى اهميت اسـت كـه هـيچ ترديـدى در عـدم                  »كاركرد يكسان «شناسايى اصل   

 شرايطى بـراى اعتبـار   6در ماده . گذارد كى باقى نميو الكتروني ) مكتوب(امكان تبعيض ميان امضاى دستى      

                                                 
 آنسيترال ونهنم قانون٧ ماده . ١
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و دفـاتر صـدور گـواهى         وظـايفى بـر دوش امـضا كننـده         9 و   8امضاى الكترونيكـى ذكـر شـده و در مـواد            

به رسميت شـناختن  «سازد و آن   قانون مذكور نكته جالبى مطرح مي     12ماده  .الكترونيكى نهاده شده است     

مطابق اين ماده، در تعيين آثار حقوقى بـراى         . باشد  مي »خارج) صادره در (ها و امضاهاى الكترونيكى       گواهي

گواهى يا امضاى الكترونيكى نبايد به حوزه جغرافيايى محل صدور امضا يا مركز امور تجـارى امـضا كننـده                    

 .الاصول معتبر خواهد بود توجه شود و هر امضايى در صورت داشتن شرايط، علي

تصويب قوانين و مقـررات مناسـب، از       رباره تجارت الكترونيكى و توسعه    در گزارش سازمان ملل متحد د     

پـذيرش  . جمله درباره امضاى الكترونيكي، شرط انجام و اعتبار معاملات الكترونيكـى محـسوب شـده اسـت          

امضاى الكترونيكى داراى دو فايده مهم تمايل تجار به تجارت الكترونيكـى و افـزايش اطمينـان بـه عنـوان                     

و همين فوايد آنسيترال را به تـصويب قـانون نمونـه             .اى انجام معاملات الكترونيكى خواهد بود     شرط لازم بر  

 .براى امضاى الكترونيكى وادار ساخته است

در اتحاديه اروپا، دستورالعمل اروپايى امضاهاى الكترونيكي و دستورالعمل تجارت الكترونيكـى  را بايـد         

اين مقررات ،آمره و پيوستن دولتهاى عضو اتحاديه اروپـا      . ى دانست مبناى قانونى اعتبار امضاهاى الكترونيك    

 دستورالعمل امضاهاى الكترونيكى ضمن تعريـف آن، بـا قيـد چهـار شـرط      2ماده . باشد به آنها اجبارى مي   

انتساب قطعى به امضا كننده، امكان تشخيص هويـت وى از طريـق امـضا، كنتـرل امـضا كننـده بـر آن و                         

در دسـتورالعمل تجـارت     . را محقـق دانـسته اسـت      »امـضاى الكترونيكـى پيـشرفته      «همسانى امضا و متن،   

به موجب ايـن بنـد،      . كند  را به طور كامل تشريح نمي     » امضا«و  » مكتوب«هاى    واژه) 19(الكترونيكي، ماده   

. هاى عضو بايد تضمين نمايند كه انعقـاد قـرارداد الكترونيكـى در نظـام حقـوقى آنهـا مجـاز باشـد                        دولت«

ويژه بايد تـضمين دهنـد كـه مقـررات مجـرى بـر قراردادهـا، در اسـتفاده از قراردادهـاى                        تهاى عضو به  دول

الكترونيكى منعى ايجاد نكرده و منجر به فقدان اثر يا اعتبار حقوقى اين قراردادها بر مبناى تشكيل آنها بـا                

 .»وسايل الكترونيكى نشود

شـود كـه دولتهـاى عـضو مجـاز نيـستند تـا                ط مي  دستورالعمل چنين استنبا   9به طور ضمنى از ماده      

البتـه چنانچـه گفتـه شـد،        . استفاده از نوشته قلم و كاغـذى را بـراى تـشكيل قراردادهـا اجبـارى نماينـد                 

 از اين نظر كه دولتهاى عضو را از تحميل الزامـات علمـى و               9ماده  . استثنائاتى بر اين اصل وارد شده است      

بنـابراين بعيـد نيـست كـه     . باشـد  كند، داراى اشكال مـي  ا منع نميفنى خاص به عنوان شرايط شكلى امض    

برخى از دولتهاى عضو اتحاديه اروپا فقط امضاهاى الكترونيكى از نوع مشخص را قابل قبول بدانند؛ اين در                  
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حالى است كه كشورهاى ديگر به تبعيت از يوتا و قانون نمونـه آنـسيترال ديـدگاه موسـعى در ايـن مـورد                        

اتخاذ تـدابير گونـاگون در كـشورهاى اروپـايى در ايـن زمينـه محتمـل و نتيجتـاً مـانع از                       . خواهند داشت 

 .هماهنگى حقوق اين كشورها به عنوان هدف غايى خواهد بود

 

 مطالعه تطبيقى جايگاه امضاى الكترونيكي

ل بـه   اين بررسى از آن جهت ضرورت دارد كه بيانگر پذيرش امضاى الكترونيكى در اكثـر كـشورها و تماي ـ                  

المللـي،    براى رعايت اختصار به ترتيب اسناد و مقررات بين        . باشد  توسعه، ايمنى و اعتبار بخشيدن به آن مي       

 .شود حقوق آمريكا، كانادا، فرانسه و ايران مطالعه شده و از پرداختن به حقوق ديگر كشورها خوددارى مي

 

 حقوق آمريكا

حـال    بـا ايـن   . آور شناخته شده اسـت      نند امضاى سنتى الزام   اخيراً در ايالات متحده، امضاى الكترونيكى هما      

قانون به چگونگى تحقق آن اشاره نكرده يا حداقل احتياطاتى كه بـراى اعتبـار و ايمنـى فراينـد امـضا لازم                      

 در  1996از بعد تاريخي، اولين قانون درباره امـضاى ديجيتـالى بـه سـال                .اند  دقت بررسى نشده    باشد، به   مي

در سطح فـدرال، قـانون امـضاهاى الكترونيكـى در تجـارت داخلـى و                . مريكا به تصويب رسيد   ايالت يوتاى آ  

ايـن قـانون    .  تصويب شده و از اول اكتبر همان سـال قابليـت اجرايـى يافـت               2000 ژوئن   30المللي در     بين

ا را از  ايالـت آمريك ـ   50قانون مذكور حقوق و رويه قـضايى        . بخشد  راهبردى به امضاى الكترونيكى اعتبار مي     

رسميت شناختن آن در كليـه        پذيرش امضاى مكتوب به عنوان قاعده آمره به قبول امضاى الكترونيكى و به            

 . دعاوى و محاكم تعديل نموده است

دارد، امضا، قرارداد يا هر مدرك ديگرى مربوط به معاملات الكترونيكى را          مقرر مي  101) الف) (1(ماده  

. اعتبـار دانـست     ون، رويه يا قاعده حقوقى به صرف شكل الكترونيكـى آن بـي            توان با استناد به هيچ قان       نمي

 نيز تصريح دارد كه اگر بر طبق قانون، امضاى          1999مصوب  ) يوتا(قانون متحدالشكل معاملات الكترونيكى     

تواند با وسايل الكترونيكى كه مجهـز بـه فنـاورى توليـد امـضا                 قراردادى الزامى باشد، اين شرط شكلى مي      

نامـه    البته يوتا امكان امضاى ديجيتالى وصيت     . ند، محقق شود؛ مشروط بر اينكه قصد امضا محرز باشد         هست

از حيـث   .  از اين عموم خارج و غير ممكن دانسته اسـت          3) ب) (1(و قراردادهاى امانى را به موجب بخش        
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) ح( در بخش    E-Sign قايل شدن اعتبار براى امضاهاى الكترونيكى انجام شده در خارج از ايالات متحده،            

 .دهد  به اين امر پاسخ مثبت مي101

به عنوان شرط اعتبار آن، گـامى بلنـد در مقايـسه بـا              » قصد امضا «به لحاظ ماهوي، يوتا با طرح بحث        

دستورالعمل تجارت الكترونيكي، دستورالعمل امضاهاى الكترونيكى اروپا و قوانين نمونه آنسيترال برداشـته             

اى كـه     باشـد؛ بـه گونـه       از مفهـوم امـضا مـي       تفسير موسع قانون متحدالـشكل تجـاري      دليل اين امر    . است

گذارى را كه امكان دارد به اندازه امضاهاى دستى قابل اعتماد نباشـد،               چينى ماشينى و شيوه علامت      حروف

 اوضاع نكته مهم ديگر در يوتا اين است كه شركتها و موسسات را مجاز ساخته تا با توجه به          .گيرد  در بر مي  

ويژه از لحاظ  اعطاى اين اختيار به. و احوال، تصديق يا ثبت امضاهاى الكترونيكى را شرط پذيرش آن بدانند          

 .باشد اى مي العاده كاهش مخاطرات تجارى داراى اهميت فوق

 

 حقوق كانادا

كانادا در در جهت پيوستن به ساختار جهانى تجارت به شيوه الكترونيكي، كنفرانس يكنواخت سازى قوانين        

را  ) يوكـا (قـانون متحدالـشكل تجـارت الكترونيكـى         ) 1996(، به تقليد از قانون نمونـه        1999 سپتامبر   30

البتـه  . قانون مذكور در اكثر ايالات كانادا با اصلاحات اندكى مورد پـذيرش قـرار گرفتـه اسـت                 . تصويب كرد 

تصويب كـرده   » قوقى براى فناورى اطلاعاتريزى چهارچوب ح قانونى در پايه«ايالت كِبكِ، قانونى با عنوان      

 .باشد كه بسيار كاملتر از يوكا مي

نظير، مطمئن و ايمن بودن را از شرايط امضاى دستى به شمار نياورده               اگرچه از آن جهت كه مقنن، بي      

 يوكا  با اين وجود  . الاصول نبايد قيد و بند خاصى را به امضاهاى الكترونيكى تحميل كرد             و از اين لحاظ، علي    

تصريح دارد كه در برخى از موارد، از جمله به موجب مقـررات، ممكـن اسـت تـصريح شـود كـه امـضاهاى                         

نـوعى ايـن       يوكا بـه   8بند ب ماده    . هاى خاصى داشته باشند تا معتبر شناخته شوند         الكترونيكى بايد قابليت  

 .سازد قيد را خاطر نشان مي

دارند كه امـضاهاى       راجع به تجارت الكترونيكى مقرر مي      بر خلاف يوكا، در كانادا برخى از قوانين خاص        

ديجيتالى تنها در صورتى كه با فناوريهاى خاص ايجاد يا داراى اوصاف مشخصى باشـند، معتبرنـد و اغلـب                    

اى  چهـره . دانند پيامها و مداركى كه استانداردهاى خاصى را از حيث امضا داشته باشند، قابل استناد مي    داده

مـصوب   ،  »قـانون حمايـت از اطلاعـات شخـصى و مـدارك الكترونيكـي             «تـوان در      كر را مـي   از اين طرز تف   
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 قـانون   48در بخـش    . دانـد   را الزامـى مـي    » امضاى الكترونيكى مطمئن  «مشاهده نمود كه استفاده از      2000

الاسف، همانند اكثر اسـناد موجـود در سـطح            يوكا، مع . مذكور شرايطى براى امضاى مذكور بيان شده است       

انى از ادله و چگونگى اثبات صحت امضاهاى الكترونيكـي، حمايـت حقـوقى و قـضايى از شـخص داراى                     جه

نيت و اعتماد كننده به امضاى الكترونيكى و نحوه گواهى امضا و مدرك الكترونيكي، سخنى به ميـان                    حسن

 قيـد و بنـدهايى      بنابراين شايد بتوان به طرفين حق داد تا در روابط تجارى الكترونيكـى خـويش              . آورد  نمي

 .بينى كرده و آن را به اطلاق قبول نكنند براى پذيرش امضاى الكترونيكى پيش

 

 حقوق فرانسه

، پارلمان فرانسه، قانوني را براى پـذيرش امـضاى الكترونيكـى تـصويب و از طريـق آن                   2000 مارس   13در  

سـرعت قابليـت اجرايـى        انون بـه  اين ق ـ . كرد) ف.م.ق(مفهوم امضاى الكترونيكى را وارد قانون مدنى فرانسه         

 1316مـاده   . علاوه بر آن، دستورالعمل امضاهاى الكترونيكى اروپا در فرانسه به تصويب رسيده اسـت             . يافت

 3بـه موجـب بنـد       . پردازد  ف به موجب اصلاحات مذكور بيشتر به قواعد ماهوى امضاى الكترونيكى مي           .م.ق

داراى ارزش و اعتبـار مـساوى بـا         ) توافـق (معين، قـرارداد    با اثبات صدور امضا از سوى شخص        .. «اين ماده   

علاوه بر تشخيص هويـت امـضا كننـده، امـضاى معتبـر             ) 1316 ماده   3بند  (»معادل كاغذى آن خواهد بود    

 4بنـد   (گر دخالت ارادى او در تنظيم محتواى سند اسـت             بيانگر تنفيذ مدرك از سوى شخص اخير و اثبات        

 . آيد شمار مي ارد كه امضا، اعلام قصد شخص بر التزام به قرارداد بهبند اخير تصريح د) 1316ماده 

نكته مهم امكان انتساب امضا به شخص و فعل ارادى امضا كننده به هنگام قبول تعهد اسـت، بنـابراين                    

شود كه امضا شـرايط فنـى و قـانونى مقـرر در مقـررات                 ف چنين فرض مي   .م. ق 1316 ماده   4با لحاظ بند    

بايـد  . شـود   نهـاده مـي   ) مـدعي (الاصول بر دوش امضا كننده        وده و اثبات خلاف اين امر، علي      خاص را دارا ب   

. اى موارد بـا محـدوديتهايى روبروسـت    يادآورى نمود كه در فرانسه هنوز پذيرش امضاى الكترونيكى در پاره   

 با اين وجـود امـضاى       .از اين نوع امضا استفاده كنند     توانند    براى مثال دفاتر ثبت اسناد رسمى و ازدواج نمي        

  .الكترونيكى در قراردادهاى خصوصى همواره قابل استفاده خواهد بود

 

 حقوق ايران
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توان از مقررات قانون اسناد و املاك، قـانون مـدنى و قـانون آئـين دادرسـى مـدنى در                       در حقوق ايران مي    

 چيز بايد اين امر بررسى شـود        البته قبل از هر   . استفاده نمود » امضاى ديجيتالي «استنباط احكام مربوط به     

زيرا، اعمال مقرراتى كـه بـا وجـود         . اند يا نه    كه آيا اين امضاها، اساساً مورد قبول قانونگذار ايرانى قرار گرفته          

انـد، بـر    اى به مدارك و امـضاى الكترونيكـى نكـرده    ارتباط به اسناد و مدارك و امضاى ذيل آنها، هيچ اشاره    

توان قواعـدى را دربـاره امـضا و مـدارك      قانون مهمى كه مي   . يازمند دليل است  امضا و مدارك الكترونيكى ن    

 .باشد الكترونيكى از آن استنباط نمود، قانون تجارت الكترونيكى مي

ويژه در آن قسمت كه به امضاى الكترونيكى ارتباط دارد ـ تا حدود زيـادى بـا تقليـد از دو      اين قانون ـ به 

 و  2مـاده   ) ي(امضاى الكترونيكـى در بنـد       .  به تصويب رسيده است     )2001و   1996(قانون نمونه آنسيترال    

همان ماده تعريف شده، كه در گفتار اول بـه بررسـى ايـن بنـد و                 ) ك(در بند   » امضاى الكترونيكى مطمئن  «

از اين جهت كه امضاى ديجيتالى ـ همانند امـضاى دسـتى ـ وجـود سـند و مـداركى را        . ايم تعاريف پرداخته

توان   سازد و بدون آن فاقد هر گونه اثر حقوقى است و به اين دليل كه امضاى ديجيتالى را تنها مي                      مي متبادر

بررسـى  » مدارك الكترونيكي«بر روى مدارك الكترونيكى ـ و نه كاغذى ـ انجام داد، ضرورت دارد كه مفهوم   

 .شود

 در  2ماده  ) الف(د و تنها در بند      ده  به دست نمي  »مدرك الكترونيكي « تعريفى از    قانون تجارت الكترونيك  

هـر نمـادى از واقعـه، اطلاعـات يـا مفهـوم اسـت كـه بـا وسـايل                   «: دارد  چنين مقـرر مـي    » پيام  داده«تعريف  

بدون آنكـه   . »شود  الكترونيكي، نورى و يا فناورى جديد اطلاعات توليد، ارسال، دريافت، ذخيره يا پردازش مي             

هـاى    ا همواره از ايمنى و اطمينـان سيـستم        .ت.يم، بايد افزود كه ق    بخواهيم وارد بحث مدرك الكترونيكى شو     

زيـرا بـدون ايمنـى و       . نفسه داراى اهميـت اسـت         اين تصريح في  . آورد  اى سخن به ميان مي      اطلاعاتى و رايانه  

نيـز  بنابراين، چنانچه قانون مـذكور      . پيام و امضاى الكترونيكى از هر نظر فاقد اعتبار خواهد بود            اطمينان، داده 

به حق تصريح دارد، قابليت پذيرش مدارك الكترونيكى و به تبع آن امضاى ديجيتـالى نيازمنـد وجـود ركـن                     

ا از موجوديـت كامـل و بـدون تغييـر           .ت.به همـين دليـل اسـت كـه ق         . باشد  مي» اطمينان و ايمني  «اساسى  

م از قبيل ارسال، ذخيره يـا  پيام در جريان اعمال تصدى سيست پيام به مفهوم عدم خدشه به تماميت داده     داده

هـاى    سيـستم «ترتيـب     بـه ) ط(و  ) ح(يا در بندهاى    ) 2بند هـ ماده    (آورد    نمايش اطلاعات، سخن به ميان مي     

تر آن بـود كـه ايـن مفـاهيم مهـم از بحـث        كند؛ اگرچه، شايسته را تعريف مي»رويه ايمن«و   »اطلاعاتى ايمن 

 .ديدگر صِرف تعريف خارج و به طور ماهوى بررسى مي
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ا نيازمند  .ت. ق 11 و   10مذكور در مواد    » امضا و سابقه الكترونيكى مطمئن    «بنابر آنچه گفته شد، داشتن      

ا در بيان شرايط امضاى الكترونيكى مطمئن چنين مقـرر          .ت.ق. باشد  الذكر مي   وجود تمام شرايط و اركان فوق     

 . نسبت به امضا كننده منحصر به فرد باشد. الف..«: دارد مي

 .پيام را معلوم نمايد يت امضا كننده دادههو. ب

 .به وسيله امضا كننده و يا تحت اراده انحصارى وى صادر شده باشد. ج

 .»پيام قابل تشخيص و كشف باشد پيام متصل شود كه هر تغييرى در آن داده به نحوى به يك داده. د

پـذيرش  « در مقـام بيـان       12ـ ـ16چنانچه در گفتار بعد خواهيم ديد، قانون تجارت الكترونيكى در مـواد             

بـود، بـراى      الواقع بايد مـي     بسيار فراتر از آنچه كه في     » ارزش اثباتى و آثار سابقه و امضاى الكترونيكى مطمئن        

اين موارد ارزش اثباتى قايل و دچار همان اشتباه و افراطى شده كه مطـابق نظـر انجمـن ملـى دفـاتر اسـناد                         

به امضاى ديجيتالى اكثر ايـالات ايـن كـشور، مـصاديق متعـدد ديـده                ايالات متحده، در قوانين راجع       رسمي

 . شود مي

 مشكلات حقوقى و عملى ناشى از ظهور سيستم ديجيتالى امضا 3

ترين مشكل حقوقى و عملى استفاده از امضاى ديجيتالى براى تصديق مـدارك الكترونيكـى                 متاسفانه، اساسي 

تدوين كنندگان قوانين راجع    . ى از همين قوانين و مقررات است      مربوط به انواع مختلف معاملات و وقايع، ناش       

و » گـواهي «اند كه صـدور هـر نـوع     به تجارت الكترونيكى و امضاى ديجيتالي، اين اصل مهم را فراموش كرده   

امضايى كه تاييد آن به مفهوم پذيرش محتواى اسناد است، نيازمند مشاوره با سازمان يا نهادهـاى                 » تصديق«

 .باشد ع به ثبت اسناد، گواهى امضا و تصديق مدارك ميتخصصى راج

هـاى شـكلى و       قانونگذارى خودسرانه و توجه به ابعاد علمى و فنى تجارت الكترونيكى بدون نگاه به جنبه              

بينى كليه ضوابط علمـى و   توان با پيش قواعد ماهوى ادله اثبات دعوى با اين اشكال اساسى روبروست كه نمي 

اى و اطلاعاتي، عدم خدشه و نفوذناپذيرى امضا و مدارك الكترونيكـى تـضمين                هاى رايانه  سازى سيستم   ايمن

منـد   شود و چه بسا قبل از احاطـه و ضـابطه    هر روز روش نوينى در دانش الكترونيك و رايانه پديدار مي          : نمود

تـه و بـساط     اى و كلاهبـردارى اينترنتـى دسـت ياف          نويـسان، هكرهـا، سـارقان حرفـه         نمودن آن توسط قانون   

 .آيد، بگسترند را كه مهمترين مانع در راه گسترش تجارت الكترونيكى به شمار مي» اعتمادي بي«

اشكال مهم ديگر قانونگذارى غير تخصصى ـ حداقل در زمينه امضا و سابقه الكترونيكى ـ ايـن اسـت كـه      

ال، دريافت، افشا و اسـتفاده و  معلوم نيست بار سنگين اثبات مسايل عمده و متنوعى كه در جريان توليد، ارس    
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قانون تجارت الكترونيكـى    . نهد   كسى مي  شود را بر دوش چه      سوءاستفاده از امضا و سابقه الكترنيكى ناشى مي       

ادعـاى عـدم امكـان انكـار و ترديـد           . شـود   از اين حيث سرآمد مقررات موجود در سطح كشورها محسوب مي          

» ادعاى جعليـت  «حل منحصر      و ارايه راه   15 مطمئن در ماده     پيام مطمئن و سوابق الكترونيكى      نسبت به داده  

م ـ  . ق1292آنها در واقع مقايسه اين مدارك با اسناد رسمى و تكـرار محتـواى مـاده    » اعتبارى قانوني بي«يا 

كه اختصاص به اسناد رسمى دارد ـ نقض تمام اصول و قواعد موجـود در خـصوص اسـناد رسـمى بـه شـمار        

جع رسمى مسووليت ارايه، بازرسى و كنترل اين دسـته از خـدمات را بـر عهـده نگرفتـه                    آيد؛ زيرا هيچ مر     مي

 .است

تواند مستمسكى براى توجيه ايـن   ا در باب دفاتر خدمات صدور گواهى الكترونيكى نيز نمي       .ت. ق 31ماده  

 ارايـه خـدمات     صراحت ماده حكايت از آن دارد كه دفاتر مذكور تنهـا بـراى            : اشتباه بزرگ باشد، چرا كه، اولاً     

عدم استفاده از خدمات اين دفاتر، به دليـل عـدم تـصريح             : شوند و ثانياً    صدور امضاى الكترونيكى تاسيس مي    

اى آمده است، مانع از پذيرش مدارك         ا و در باب جداگانه    .ت. ق 16ـ  12قانون و اينكه ماده مذكور بعد از مواد         

 .دارند، نخواهد بود  ميو امضاى الكترونيكى به آن وسعت كه مواد اخير مقرر

بنابراين بحران غير منتظره، به مفهوم آثار منفى ناشى از تصور عدم نياز بـه مراجعـه بـه سـردفتر اسـناد                       

رسمى يا هر مقام ذيصلاح قانونى براى گواهى و تصديق مدارك الكترونيكى ـ آن گونه كه مدنظر انجمن ملى  

. اى انديـشيد  ز در حال وقوع است و بايد هر چه سريعتر چـاره دفاتر اسناد رسمى آمريكا بوده ـ در كشور ما ني 

هاى ناشى از پيدايش امضاى الكترونيكي، بـه ارايـه راهكـار در               در ادامه اين گفتار با تبيين مشكلات و چالش        

 .اين زمينه نيز خواهيم پرداخت

  

 

 نقض حقوق مصرف كننده 

 »حمايـت از مـصرف كننـده   «را به ) 49 تا 23مواد (قانون تجارت الكترونيكى مقررات بالنسبه قابل توجهى        

 از لزوم مشخص شدن هويت تامين كننده سخن به ميـان آمـده و               33در بند ب ماده     . اختصاص داده است  

تشريفات ديگر در ماده مذكور و ديگر مواد براى شفافيت رابطه و جلـوگيرى از تقلـب و كلاهبـردارى ذكـر                      

اطلاعـات  «مقرر شده اسـت كـه       فقط  و. قق آنها مد نظر نبوده است     شده، با اين حال هيچ تضمينى براى تح       

اعلامى و تاييديه اطلاعات اعلامى به مصرف كننده بايد در واسطى بادوام، روشن و صريح بـوده و در زمـان                     
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مناسب و با وسايل مناسب ارتباطى در مدت معين و بر اساس لـزوم حـسن نيـت در معـاملات و از جملـه                         

حال آنكـه ارايـه اطلاعـات در واسـطى بـادوام، هماننـد              . 1»ناتوان و كودكان ارايه شود    ضرورت رعايت افراد    

 .2مانع از كلاهبردارى و تقلب نخواهد بود.. ديسك، فلاپى و

 : مساله از جنبه ديگر نيز قابل بررسى است

امضاى ديجيتالى مصرف كننده نبايد در معرض نفوذ و سوء استفاده ديگران باشـد، اشـخاص ضـعيف و                   

توان بايد قبل از معامله الكترونيكى از هر نظر توجيه شده و نسبت به ابعاد معامله اطلاع يابنـد و همـين            كم

مسايل ضرورت ثبت حداقل امضاى طرف مقابل را به عنوان شخصى كه مدام در عرصه تجارت فعال اسـت،                   

 .نمايد نزد سردفتر قابل اعتماد توجيه مي

 

 اصول حاكم

 :الكترونيكي، در وهله اول، سه اصل مهم را بايد مدنظر قرار داددر زمينه ثبت امضاى 

استفاده از تجربه ارزشمند ساير كشورها و رويه عملى شكل گرفته در دفاتر ثبت اسـناد آنهـا از                . 1اصل

جهت كاهش هزينه مطالعاتى و اجرايى ثبت الكترونيكي، امرى است كـه بايـد ـ البتـه بـا رعايـت ضـوابط،        

در اين راستا، بررسى و پژوهش عميـق مـورد   . اف خاص سيستم ثبتى كشور ـ آن را پذيرفت معيارها و اوص

نياز است و ترجمه صرف قوانين و مقررات داخلى ديگر كشورها عامل همان مشكلاتى خواهـد بـود كـه در                     

 .شود برخى از قوانين داخلى ملاحظه مي

اى   تـوان سـابقه     اى كه عملاً نمـي       به گونه  باشد،  بحث از ثبت الكترونيكي، اگرچه بسيار جديد مي       . 2اصل

حال به هيچ وجه نبايد آن را ناقض اصـول و قواعـد ثبتـى ايجـاد       سال براى آن تصور نمود؛ با اين   5بيش از   

نيز تاكيـد    در مقدمه توجيهى قانون نمونه دفاتر اسناد رسمى آمريكا        . شده در طول سالهاى مختلف دانست     

تحول و تكامل است، اما متاسـفانه ماهيـت انـسانهايى كـه آن را بـه كـار       اگرچه فناورى در حال «شده كه،  

هر آئينى ـ خواه كاغذى يا الكترونيكى ـ براى ثبت اسناد و امضا، مـستلزم حـضور     . گيرند، چنين نيست مي

بر خلاف تصور عمـوم، ثبـت       . فيزيكى امضا كننده در يك دفترخانه اسناد رسمى واجد شرايط و صالح است            

. »محـسوب گـردد  ) در حوزه تجارت الكترونيكي (ثبت رسمى   » كني  ريشه«ى نبايد به عنوان عامل      الكترونيك

                                                 
                             قانون تجارت الکترونيکی٣٥ماده  . ١
 قانون تجارت الکترونيکی بند ق٢ماده  . ٢
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بر همين اساس در مقدمه مذكور تصريح شده كه تمامى تعاريف و اصطلاحات مقرر در قانون در هر دو نوع                     

تمـام  ثبت كاغذى و الكترونيكى به كار گرفته خواهد شد كـه شـامل تـصديق و گـواهي، امـضا، شـهادت و                        

 .باشد مفاهيم تخصصى مربوط مي

مـذكور در   .. در حقوق كشورمان، تمام اصول و قواعد مربوط به تشريفات ثبت امضا، ارزش اثبـاتى آن و                

قوانين ثبت اسناد و املاك، قانون دفاتر اسناد رسمي، آئين دادرسى مدني، قانون مدنى و سـاير مقـررات در    

اى براى ثبت الكترونيكى در آينده بايد بـا           لذا هر قانون و رويه    . شدمورد امضاى الكترونيكى نيز اجرا خواهد       

 .مبنا قرار دادن اين اصل شكل گيرد

در مورد امضاى الكترونيكي، ترجيح هر يك از فناوريهاى ايجاد امضا، بدون لحاظ جنبه ايمنـى     . 3اصل  

 صورت احراز صدور و ايجـاد امـضا و   دفاتر ثبت الكترونيكى بايد در : اعتبار است   و اطمينان آن، از هر نظر بي      

تـوان بـا    الاصـول نمـي   علي. كليد خصوصى به نام متقاضي، نسبت به ثبت و طى تشريفات لازم اقدام نمايند        

توصيف فناورى خاص به عنوان شيوه مقبول در ايجاد و رمزگذارى خاص، به نفع شركت يـا شـخص مالـك          

 . كيفيت و ضوابط علمى و فنى را لحاظ كردآن تبليغ نمود و بايد در مقام پذيرش يا رد امضا

 

 تشريفات ثبت امضاى الكترونيكي   

. باشد  چنانچه گفته شد، اعمال تشريفات ثبت امضاى الكترونيكى نيازمند استقرار دفاتر ثبت الكترونيكى مي             

 .شـود   اين دفاتر بايد در ثبـت امـضاى الكترونيكـى ضـوابطى را رعايـت نماينـد كـه بـه اختـصار ذكـر مـي                          

عدم . در اين مورد قبلاً توضيح داده شد      . حضور شخص امضا كننده و تشخيص هويت او از سوى سردفتر          . 1

تصريح مستقيم به اين شرط به عنوان ركن امكان صدور تصديق امضا بيشتر ناشى از آن است كه گـويى از                     

م حـضور شـخص امـضا       عد(نظر قانونگذار اين شرط به قدرى بديهى بوده كه ذكر آن غير لازم و فقدان آن                 

فقط بايد ايـن نكتـه را      . اعتبارى چنين تصديقى بوده است      موجب بي ) كننده نزد سردفتر براى تصديق امضا     

باشـد كـه      افزود كه حضور وى براى امضاى اسناد و مدارك الكترونيكى نيست، چرا كه فـرض بـر ايـن مـي                    

حـضور امـضا كننـده    . ايجاد شده اسـت » دفتر صدور امضاى الكترونيكي«بار توسط او در  امضاى مذكور يك 

براى اين است كه امضاى مذكور ثبت شده و صحت صدور آن از سوى درخواست كننده ثبت از اين طريـق                     

 .قابل اثبات باشد

 :پردازيم در مورد اين بند، دو ايراد قابل تصور است كه ضمن طرح به پاسخ آن نيز مي
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ه باشد كه نيازى به حضور امضا كننده نـزد سـردفتر وجـود              اى پيشرفت   اگر فناورى ارتباط تا اندازه    . الف  

توان باز هم او را اجبار به حضور نمود؟ به عبارت ديگـر، اصـل مـذكور قابـل تخـصيص            نداشته باشد، آيا مي   

اكنون موجود نيست؛ اما در صورت تحقق    باشد يا نه؟در پاسخ بايد گفت كه اگرچه اين نوع از فناورى هم              مي

ر امضا كننده در دفتر ثبت الكترونيكى نخواهد بـود و سـردفتر ضـمن ارتبـاط ديـدارى ـ       آن نيازى به حضو

 .شنيدارى زنده با امضا كننده الكترونيكي، هويت او را تشخيص خواهد داد

بـدعتى جديـد اسـت و       » مرجع ثبت امضاى الكترونيكـي    «و  » مرجع ايجاد امضاى ديجيتالي   «دوگانگى  . ب

در پاسخ، ضمن منتفـى ندانـستن ايـن تـدبير،           . در يك سازمان متمركز ساخت    توان به راحتى اين دو را         مي

اى كه ايجاد، نگهـدارى و   بايد توضيح داد كه دو كاركرد فوق از لحاظ فنى با هم تفاوت بسيار دارند؛ به گونه              

 لحاظ روز رسانى امضاى الكترونيكى بحثى است متعلق به علم الكترونيك و رايانه، حال آنكه ثبت آن ـ به  به

البته داير كردن دفاتر صـدور  . ضرورت رعايت اصول و قواعد مقبول حقوق و رويه ثبتى ـ جنبه حقوقى دارد 

حتـى امكـان   . امضاى الكترونيكى و ثبت الكترونيكى در كنار هم راه آسانى براى حل اين مشكل خواهد بود            

حقوقـدان بـوده و دفتريـار از ميـان     ادغام اين دو نهاد نيز وجود دارد، بدين صورت كه براى مثـال سـردفتر    

 .افزار انتخاب شود و هر دو كار در يك دفتر انجام گيرد متخصصين نرم

شخص ثالث و مورد اعتمادى كه داده مربوط به امضاى ايجـاد شـده              .  بررسى صلاحيت مرجع صدور امضا     2

لاعات لازم براى تـصديق امـضا       براى افراد را در اختيار دارد، ممكن است در آينده قابل اعتماد نبوده و يا اط               

بنابراين دفتر ثبت الكترونيكى بايد احتياط      . همانند داده مربوطه امكان دارد كه در آينده در دسترس نباشد          

روز بـوده     افزار مورد استفاده براى ايجاد امضاى ديجيتالى به         متعارف را به عمل آورده و اطمينان يابد كه نرم         

لذا دفتر ثبت الكترونيكـى     . 1ت امضا از سوى متقاضى از اعتبار نيفتاده باشد        ثب/ و به هنگام تقاضاى تصديق      

 :در اين زمينه بايد دو نكته مهم را بررسى نمايد

روند، بايد تنها براى مدت مشخصى داراى اعتبار باشند تا            رمزهايى كه براى ايجاد امضا به كار مي       /  كليدها 1

مـان و تغييـر اسـتانداردهاى رمزگـذارى يـا سـاير خطـرات               از اين طريق از افشاى آنها به دليـل گذشـت ز           

رويه معمول در مراكز ايجاد امضا، تعيين طول عمريـك يـا حـداكثر دوسـاله و مبتنـى بـر                     . جلوگيرى شود 

 . باشد مي اىِ.اسِ.داده از نوع كليد آر] Bit[ بيت 1024

                                                 
 ١٦تا٢قانون نمونه دفاتراسناد رسمی آمریکا بند . ١
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نياز از اين   دفتر ثبت الكترونيكي، بي  :الواقع موجود باشد    كند، بايد في    مي) ايجاد( مرجعى كه امضا را صادر       2

را بـا مقـدارى   » دفاتر خدمات صدور گواهى الكترونيكـي «رسد كه بتوان     نوع مراكز نخواهد بود و به نظر مي       

به منظور تشخيص صـلاحيت     . تعديل و شفافيت از حيث وظايف و مسووليتها براى انجام اين امور مهيا كرد             

مشخصى براى اين امر ـ به موجـب قـانون و تحـت نظـارت سـازمان       ) ردفات(مرجع صدور امضا، بايد مراجع 

. مشخص ـ تاسيس و از حيث رعايت اصول علمى و قوانين و مقررات مـورد بازرسـى و نظـارت قـرار گيرنـد      

ا، از آن جهت ضروريست كه حوزه عملكرد دفاتر خدمات صدور گواهى الكترونيكـى را           .ت. ق 13تعديل ماده   

اى از جملـه مداخلـه در         ه كه اين امر چنانچه بررسى شد، منجر به مشكلات عمـده           بسيار موسع تعيين كرد   

بنـابراين دفـاتر خـدمات صـدور گـواهى          . شود كه در صـلاحيت دفـاتر اسـناد رسـمى قـرار دارد               امورى مي 

توليـد،  «الكترونيكى را بايد به عنوان دفاتر صدور امضا معرفى كرد و بر اين اساس وظايف آنهـا را، فقـط در                      

ا نيـز بيـان داشـته، منحـصر         .ت.كه ق » روز نگهدارى امضاهاى الكترونيكي     دور، ذخيره، ارسال، ابطال و به     ص

 .نمود

هاى صادره از سوى خود را ندارند و اين مورد از جمله              دفاتر صدور امضا به شرح فوق، حق تاييد گواهي        

ين دفتـر صـدور امـضا بايـد در     همچن. گيرد مسايلى است كه در حوزه صلاحيت دفاتر اسناد رسمى قرار مي        

اقـدام بـه ابطـال امـضاى        ..) از جمله افشاى كليد خصوصي، تقاضاى دارنده امـضا و         ( صورت صلاحديد فنى    

با توجه به امكان ابطال امضا از سوى مرجع اخير، سردفتر بايد قبـل از ثبـت و   . ديجيتالى ايجاد شده نمايند 

اى با ساير دفاتر صدور امضا        كه به صورت شبكه   (صدور امضا   تصديق امضاى الكترونيكي، از نزديكترين دفتر       

، نسبت به استعلام لازم از حيث تعلق امضا به متقاضى و ابطـال              )باشد  روز در ارتباط مي     از حيث اطلاعات به   

 .يا عدم ابطال آن به عمل آورد

امضا، در  ) تصديق(متقاضى ثبت   . بررسى سلامت عقلاني، داشتن سمت و آزادى اراده متقاضى ثبت امضا          . 3

خواهد تا از امضاى ايجـاد شـده بـه شـرح مـذكور در بنـد فـوق، بـراى پـذيرش محتـواى مـدرك                             واقع مي 

اين امر به مفهوم متعهد شدن وى به محتواى آن سند است و لذا بايـد هماننـد                  : الكترونيكى استفاده نمايد  

، از جمله براى ثبت سـند  1قانون ثبتدر  . اسناد كاغذى قصد انجام عمل حقوقى در فرد متقاضى احراز شود          

بينـى    مجازات ادارى از يك تا سه سال انفصال از خدمات دولتى پيش           » هويت اصحاب معامله  «قبل از احراز    

 . شده كه اعمال آن در مورد ثبت امضاى الكترونيكى نيز منتفى نخواهد بود

                                                 
  قانون ثبت اسنا د واملاک١٠٢ماده  . ١
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 گيري نتيجه

و مـدل سـاختن دعـاوى از سـوى ديگـر            در صورت تحقق تجارت الكترونيكي، بحث ايمنى از يك سو           

در بخش اول ايجاد و ثبت امضاى ديجيتالى و در سوى دوم ثبت الكترونيكى اسـناد                . مطرح خواهد بود  

در مـورد ثبـت   . باشـد  و مدارك الكترونيكى راهگشاى بسيارى از مشكلات قابل تصور در اين عرصه مي    

ر و تلاش در جهت رسيدن به اسـتانداردهاى         به سردفت » اعتماد«الكترونيكى امضا و مدارك، نكته مهم       

تـوان امكـان ثبـت الكترونيكـى      مورد اخير آنقدر اهميت دارد كه بدون آن نمـي      . باشد  روز پيشرفت مي  

 .كارآمد و اصولى را تصور نمود

هر اقدامى در واگذارى ثبت به شرح فوق به سازمان جديد و يا اشخاصى كه هيچ تخصصى در امور     

ثبـت امـضا و   : ليل ناآشنايى آنها به اصول و قواعد ثبت محكوم به شكست خواهد بود         ثبتى ندارند، به د   

كاغذى و  (كند كه در مورد ساير اسناد و امضاها           مدارك الكترونيكى از همان قواعد و اصولى تبعيت مي        

توان تحولات فناورى را مستمسك نقض اصـول و قواعـد     اي، نمي   جاريست و بر خلاف نظر عده     ) دستي

را بـه رسـميت شـناخت و        » ثبـت الكترونيكـي   «قبل از هر چيز بايد با تصويب قانون مناسب          . دادقرار  

امكان ثبت بـه    . تعدادى از دفاتر اسناد رسمى موجود را بعد از آموزشهاى لازم به اين امر اختصاص داد               

اعد موجـود  هر دو شيوه الكترونيكى و كاغذى در اين دفاتر بهترين دليل براى عدم عدول از اصول و قو     

توانـد امـضاى ديجيتـالى را ثبـت و از سـند ثبتـى        دفتر ثبت الكترونيكى در عين اينكـه مـي   . باشد  مي

پشتوانه الكترونيكى تهيه كند؛ قادر خواهد بود كه به امور روزمره و عادى خـود نيـز پرداختـه و بـراى                      

 .مثال معاملات ملكى را نيز ثبت نمايد

دور امـضا و ثبـت الكترونيكـي، بـه طـور جداگانـه منجـر بـه                  اين ادعا كه پذيرش ايجاد مراكز ص ـ      

شود نيـز، محكـوم    تر شدن معاملات الكترونيكى و در نتيجه عدم گرايش به آن مي        تشريفاتى و پيچيده  

اى را از حيـث تقلـب،         توان براى رسيدن بـه سـرعت و ارزانـى مـشكلات عمـده               نمي. اعتباريست  به بي 

در عين حـال    .  مجازى ايجاد نموده و اثبات مسايل را سخت كرد         كلاهبردارى و سوء استفاده در فضاى     

) دفتـر (با وضع مقررات دقيق اين امكان وجود دارد كه صدور و ثبت امضاى الكترونيكى در يك مرجع                  

ايجاد تعادل ميان فلسفه گسترش تجارت الكترونيكى و ايمنـى و           . و در حداقل زمان ممكن انجام شود      
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تـوان بـدان دسـت        راحتى مي   است كه با ثبت الكترونيكى امضا و مدارك به        اطمينان آن بهترين گزينه     

 .يافت
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