
  معرفي و اصطلاحات

ن يي كه بيغامهايمنظور محافظت از په مي است و براي قرنها بيك هنر قدي. رمزنگاري علم كدها و رمزهاست
 .غامهاي آنها محرمانه بماندي تا پ، استفاده شده استشده گران ردوبدل ميي عشاق و د فرماندهان، جاسوسان،

د يم و در ضمن بايغام داريرنده پيت فرستنده و گيبه اثبات هواز يم، نيسروكار داراطلاعات ت يهنگامي كه با امن
ت در يت و جامعيق هوي، تصده بودن محرمانيعنين سه موضوع يا. ميغام مطمئن شوير محتواي پيياز عدم تغ
 .توانند از رمزنگاري استفاده كنند ت ارتباطات مدرن قرار دارند و مييقلب امن

غام براي آنها ارسال ي خوانده شود كه پيتواند توسط كسان يغام فقط ميپن شود كه يد تضمين مساله باياغلب ا
  .ن اجازه را ندارنديگران ايشده است و د

ك مبدل يتم يالگور. ديك كليتم و يك الگوري :مطرح بوده استدو جزء اصلي هميشه رمزنگاري هاي  در الگوريتم
ا مقالات يشتر آنها بعنوان استانداردها يرد كه بتم قدرتمند وجود دايتعداد كمي الگور. اضي استيا فرمول ري
در . معني است خود بي است كه بخودي) كيصفر و (ي يك رشته از ارقام دودويد، يكل. اند اضي منتشر شدهير

  و اينتواند كشف شود ا مييتم شناخته شده است يكه الگوربر اين است رمزنگاري مدرن فرض هاي  الگوريتم
ي ممكن يرمزگشا. كند ر ميييتغمورد استفاده د است كه در هر يي نگاه داشته شود و كلد مخفيد است كه بايكل

 .ا جفت متفاوتي استفاده كنديد يتم و كلياست از همان جفت الگور

  :ها تميالگور

هاي تمين الگورياز اول. شود دانان مربوط مياضييراست كه بيشتر به اي  تمهاي رمزنگاري مقولهيطراحي الگور
شود و د رمز نگاري جمع ميين روش شماره حرف در الفبا با عدد كلي در ا.تم رمز سزار استيري، الگوررمزنگا

ه از متني يالفبا بجاي حرف اولن عدد در يمانده مجموع بر تعداد حروف الفبا حساب شده و حرف معادل با ايباق
  .رديگيقرار م) Cipher text( ، در متن رمز شده)Plain text( هياول

تمهاي موجود يد از نقاط قوت و ضعف الگوريشود، با ي كه در آنها از رمزنگاري استفاده مييستمهايراحان سط
كارهاي  نياگرچه رمزنگاري از اول. ري داشته باشنديگ ميتم مناسب قدرت تصمين الگورييمطلع باشند و براي تع

پاي  به ز پاياست، اما كشف رمز نشرفت كرده ي بشدت پ50ل دههي و اوا40در اواخر دهه (Shannon)شانون
ن يبنابرا. اند تمهاي كمي هنوز با گذشت زمان ارزش خود را حفظ كردهيش آمده است و الگوريرمزنگاري به پ

ار يه كارت هوشمند بسيپا ستمهاي بريوتري عملي و در سيستمهاي كامپيتمهاي استفاده شده در سيتعداد الگور
هاي كليد  الگوريتم. توان به دسته كلي تقسيم كرد طي اين دوران را ميالگوريتمهاي مطرح شده در . كم است



  .پردازيم هاي كليد نامتقارن كه در ادامه به شرح آنها مي متقارن و الگوريتم

 :د متقارنيكلهاي  الگوريتم

ن يرشتيب. كند ي استفاده مييرمزگشااز همان كليد براي د براي رمزنگاري و يك كلياز  تم متقارنيك الگوري
 ت اطلاعات وجود دارديستمهاي امنيشتر سيشكل استفاده از رمزنگاري كه در كارتهاي هوشمند و البته در ب

data encryption algorithm اي DEA شتر بعنوانياست كه بDES  و يك الگوريتم كليد شود شناخته مي 
ك استاندارد يعنوان ه ي بعيالات متحده است كه امروزه بطور وسيك محصول دولت اي DES. متقارن است

ت طول دارد، رمزنگاري يب56 د كه معمولاًيك كليتوسط اطلاعات تي يب64بلوكهاي. شود مي المللي شناخته  نيب
هاي كند  تواند توسط پردازنده راحتي ميه از نظر محاسباتي ساده است و ب DES. شوند ي مييو رمزگشا

 .رديانجام گ) ندي كه در كارتهاي هوشمند وجود داريبخصوص آنها(

ن براي استفاده در دو يبنابرا. داردارتباطي از جانب دو طرف د يكل ماندن مخفيبسيار وابسته به ن روش ياامنيت 
ا يره شوند يع و ذخيك روش قابل اعتماد و امن توزيتوانند به  دها مييهنگامي كه كل: ت مناسب استيموقع
شتر از يدها بي عمر كل واند د كردهييگر را تايكديت ي هوه قبلاًشوند ك ستم مبادله ميين دو سيد بيي كه كليجا

از شنود در طول انتقال استفاده اطلاعات براي حفاظت  عموماً DESرمزنگاري. كشد مدت تراكنش طول نمي
 .شود مي

 :نامتقارند يكلهاي  الگوريتم

. كنند ي استفاده مييرمزگشار براي از يك كليد ديگبراي رمزنگاري و يك كليد د نامتقارن از يكلهاي  الگوريتم
 كه به وسيله آن رمز نمودن انجام public key ايد عمومي يكل(ك جزء يدهند كه  اجازه ميها  اين الگوريتم

. خواهد شدتوسط صاحبش حفظ  )private key ايد اختصاصي يكل(گري يكه دي در حال،منتشر شود )شود مي
رمزگشايي د اختصاصي خودش يرنده آن را با كليكند و گ رنده كد مييد عمومي گيام، متن را با كليفرستنده پ

عني ي. ل كرديح تبديه صحيتوان متن كد شده را به متن اول رنده مييد اختصاصي گيعبارتي تنها با كله ب. كند يم
 تواند از متن كدشده به متن اصلي دست ام مطلع است اما نمييز اگرچه از محتواي اصلي پيحتي فرستنده ن

ن يمعمولتر. معني خواهد بود  بي،رنده مورد نظر فرستندهيجز گه اي ب رندهيگ ام كدشده براي هرين پي، بنابرابرسد
دآورندگان يپدنام حروف اول  مخفف RSA(شود  شناخته مي  RSAعنوانه نامتقارن بو مشهورترين الگوريتم 

نكه يدادن ا م نامتقارن براي نشانستيك سيتوان از  مي).  است Adelmanو  Rivest ،Shamirعنييآن 
 .نام داردي ديجيتال  امضان عمل اصطلاحاًيكند استفاده كرد كه ا ام همان شخصي است كه ادعا مييفرستنده پ

اي روي متن رمزشده اما  ات مشابهيي عمليرمزگشا كند؛ د اختصاصي رمز ميي، متن اصلي را با استفاده از كلامضا



 كسان استيه ياولاطلاعات جه با ين نتيا ايم كه آيكن  بررسي ميد امضاييبراي تا. د عمومي استيبا استفاده از كل
 .يا خير

ن متن شامل متن اصلي و همان متن اما يگران منتشر شود، ايتر چنانچه متني از شخصي براي د ان سادهيبه ب
د عمومي آن شخص كه يكلشده توسط  حال اگر متن رمز. د اختصاصي همان شخص استيرمز شده توسط كل

دهنده صحت فرد فرستنده آن است،  ي شود، مطابقت متن حاصل و متن اصلي نشانيد رمزگشايشما از آن مطلع
جاد متن ين فرد اطلاع ندارند قادر به ايد اختصاصي ايافرادي كه از كل. شود ق مييب امضاي فرد تصدين ترتيبه ا
بدين ترتيب . ل شوديه تبدين فرد به متن اوليد عمومي اي توسط كلييكه با رمزگشا يطور، به ستندي ن شده  رمز

توانسته آن متن را به شكل مطلوب  تواند منكر فرستادن متن شود، زيرا كسي به جز او نمي فرد فرستنده نمي
 .امضا كند

  :شود استفاده مين فرمول يااز  RSAبراي رمزنگاري در الگوريتم 

X=Yk(mod r) 

ه بزرگ است كه با دقت انتخاب يحاصلضرب دو عدد اول  rد اختصاصي ويكل kتن اصلي،م Yمتن كد شده، Xكه
 .م كرديشتر بررسي خواهيات بين روش را با جزئيدر بخش بعد ا. اند شده

-Diffie شوند مانند تم گسسته مييستمهاي لگاريد نامتقارن شامل سيكلهاي   الگوريتمريسا

Hellman،ElGamal  ن طرحها ياري از ايبس. ضوييهاي ب اي و منحني لهر طرحهاي چندجميو سا
  .دهند اما رمزنگاري ندارند ت را مييهو ديياي دارند كه اجازه تا طرفه كيعملكردهاي 

  :RSAشرح الگوريتم 

  : را به عنوان فرستنده در نظر بگيريدB را به عنوان گيرنده و شخص Aشخص 

 .ميكن استفاده مي q=41 و p=23 دادما از اع. كنددو عدد اول انتخاب مي  A ابتدا شخص .1

 .برسد  N=p*q=(23)(41)=934كند تا به  يرا در هم ضرب م q و p دو عدد A شخص .2
كه قصد فرستادن  افرادي قيهن به بيو همچن(دهد  مي B ست كه آنرا بها Aد عمومي ي كل934

 ). دارندAاطلاعات را به 

 منتشر اول باشد  M=(p-1)(q-1)را كه نسبت به  e گري چونين عدد ديهمچن A شخص .3
ن يبنابرا M= (p-1)*(q-1)= 22*40=880 ن مورد خاصيدر ا1= (M, e).عنيي. كندمي



e=7 مناسب است. e د علاوه بريد عمومي است و بايز قسمتي از كلين p.q  ،e  ز به شخصين B 

 .گفته شود

ن يد كه در اي فرض كن.را دارد A غام براييك پيرمز در آوردن ه اطلاعات كافي براي ب B حالا .4
 . باشد P=35 غامي مورد نظر عدديمثال پ

 .را حساب مي كند C=Pe mod N =357(mod 943)مقدار  B شخص .5

64339296875 

  mod 943=5455 64339296875 و 64339296875=357 .6

 .فرستد  ميA به Bاست كه  اي رمزگذاري شده غاميدر واقع پ 545 عدد

 :از دارد طوري كهين d ن كار او عددي را چوني ايي كند برايا را رمزگش545مي خواهد  A حالا .7

 e*d mod M=1  
  ميرا داري، ز خواهد بود503عدد  d مقدار A ردف كه براي d(mod 880)=1*7  ن مثاليا در اي 

7*503 =3521= (4*(880) +1) (mod 800) 

 بايد  A،ي شدهيدا كردن متن رمزگشايبراي پ .8

Cd mod N =545503 mod 943 

ن يابزرگي كه در اين محاسبات وجود دارد، هاي  با توجه به تواند كه يآ در ابتدا به نظر مي. ا حساب كندر
 :كهد يار دشوار است اما توجه كنيكار بس

503 = 256+128+64+32+16+4+2+1 

 م داشتين خواهيبنابر ا)  است503ي عدد يكه در واقع بسط دودو(

545503 = 545256+128+64+32+16+4+2+1 = 545256545128 … 5451 

م با محاسبه ي، مي توانمي هست943مانه يمانده به پدا كردن باقيياما از آنجا كه ما تنها علاقمند به پ
 2 م با به توانين كار را مي توانيم و ايمانه به مقصودمان برسين پيهاي ضربي در ا مانده تمام عامليباق

 . هستند2، مضربي از هاي ضربي هاي عامل  تمام توانرايم زي انجام ده545هاي متوالي عدد  رساندن

 : ميم داري برس545ام عدد 4 توان  ماندهنكه به باقييبه عنوان مثال براي ا



5452 mod 943 = 545*545 = 297025 mod 943 = 923 

 : مي رساندن مجدد دار2با به توان 

5454 mod 943 = (5452)2(mod 943) = 923*923 = 851929(mod 943) = 400 

 : مير مي رسي زهجيت به نتيم و در نهايتر عمل مي كنب براي توان هاي بالا ين ترتيو به هم

545256 mod 943 = 324  
  : دير بدست مي آين عدد مورد نظر ما به صورت زيبنابرا

545503 mod 943 = 324*18*215*795*857*400*923*545 mod 943 = 35 

  .برسد P=35 عنييام اصلي ي به پ ي كند ويرا رمزگشا B امي پمي تواند A ات شخصين عملياله يبوس

  :Hashتفاوت رمزنگاري و توابع 

آنها به راحتي د، معكوس يهستند و در صورت دانستن كل ريپذ معكوستوابعي نگاري هاي رمز تميالگور
ي كه ياكاربرد رمزنگاري در جاه. رنديناپذ  توابعي معكوسHashدر حالي كه توابع . شودمحاسبه مي

ي كرده و متن يم و سپس در مقصد آن را رمزگشايغامي را رمز كرده و از كانال ناامن عبور دهيم پيبخواه
م يشوند كه بخواهي استفاده ميي در جاهاHash، در حالي كه توابع باشد  ميميه را استخراج كنياول

ره كردن ينكه ذخيوجه به ان صورت با تيم، در ايرا بررسي كن) ك رمز عبوريمثلا (ك عبارت ي يدرست
توان ميدهد، ت را كاهش مييگران امنيسه، به علت امكان دسترسي ديجهت مقامستقيم كلمه عبور 

Hash شده آنها را به همراه تابع Hashره كرده و عبارت ورودي را ي ذخHash كرده و با Hash هاي
ز با يره شده نيهاي ذخHashشتن ن حالت حمله كننده در صورت دايم، در ايكنسه مييره شده مقايذخ

توان  ميHashاز توابع . ابديرا بهاي عبور  كلمهتواند اصل  نميHashر بودن توابع يتوجه به معكوس ناپذ
 كه البته حملاتي  اشاره كردRIPEMD-160 و MDx ،SHA-1، RIPEM، D-128ي به خانواده

  .افته شده استي MD-5 و MD-4جهت كشف معكوس 
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