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6 1 ـ� � ـ ا��ي') %34رت وا�2 %& رو BS 7799و  ISO/IEC 17799 يه�	���ارد
         ا
از '�	&@?ـ�     �<38
) اي *&ا=�ـ&    �# %�>�� ')   1#ه�، ا
	���ارد :&د���
�ز��ن ا
�8ل �  


�<A در ا���� ا��
�ت %3د! و          �	� B1&	?% &% C��<   D' &% C��<� $EF (� ت ا����	# 

8ـ�! IJـ(�H ��:ـ&دد               .ه(	�� AـK% ارده� %ـ) دو���	ـ
1ـ6 �<38
ـ)   ) ا@ـM   :  ا1ـB ا

�Q� 61م ���) %&اي ��1&�1 ) و ب  ) ��8�3��N)ISO/IEC 17799 از �	� 
�<A ا���	# 

# 61 ا
	���ارد ا���� ا��
�ت 
8ـBS 7799-2 .(   #�3( ا���� ا��
�ت �
%3Tر ا

�
   .�3رد B�% ��1�J ا@DD8# ا
ه�ف از ا1<�د اB1 ا
	���ارده� اB1 %3د! ا
� ') %����8 1ـ6 ��/ـU�� Vـ&د %ـ&اي                           

M1&XJ �حـ�ود! اي از '�	&@?ـ�ي �ـ3رد ��ـ�ز %ـ&اي اDZـ�XN3� Y	?ـ�1# 'ـ) 
�ـ(	8?�ي           
_ـ&ورJً�  . ا��
ـ�J# وFـ3د دا>ـ	) و در J<ـ�رت و [ـ��X 'ـ�ر%&د دارد ، %\ـ�ر %ـ&د! >ـ��3         

  .در �ح�C%�N #T ا����8ن *&اهH �# `وردJ��?)J# %&اي ر
��ن %) ا�<�م J<�رت 
  

�&'���� :  
  

3
ط وزارت J<�رت و [��X ا�:D(	�ن -J ) `نK(� B�@او  )DTI (  ($ارا #
%&اي %&ر
  .=&د�1

 در J BS 7799ح� 61 
�3ان �dKe و %34رت %�ز�:&ي >�! %� 
�3ان �(K) اول -
  . ��	e& =&د١٩٩0�1*3ر1) 
�ل 

 اه�اف او@�) را Jح� N A<3g&ار ���8اد و داراي %34رت *&ا=�&�(K) ارا$) >�!  -
  :�e\�ت ذC1 %3د 

  . %) ا��از! '�*# ا��TXف 1ig& �/3د-      

�د! %��ن '&د! %3د-       #D�j &@# را	ه�ي '���D' .  

�ل (  Jح� *�eر �e\�ت د1:&ي ا�	�eر داد! >�! %3د -       C\e� �����٢٠٠٠.(   

 BS 7799[3رت �# 1ig&*� ') در �	�<) �(K) دوم  Q� �1�>J& ز�1دي �# 1�%(� -
  . ��	e& =&د١٩٩٩�1در ��! �# 
�ل 

 >�8ه�ي ر
8# و ��Qم ���) ارا$) =3اه����) و ا
	/�ر���) ه�ي `ن در ه�8ن 
�ل -
  .��	e& =&د�1

  .ا%Eاري ') از اB1 ا
	���ارد �1�82 ���38د�� �1�gار =&د���1در ه�8ن 
�ل  -

() ه��E8ن  -m�ISO �% ز�1دي �
&
  .در اB1 را! �Ie�gم =&د�1 
 ���دي ارا$) و �	YN�X `ن �<38
) ٢٠٠٢ در 
�ل N BS 7799(�8 دوم ا
	���ارد -

  . در ه�8ن 
�ل ��	e& =&دISO 17799�1ا%Eار��� ا
	���ارد 

  

 (�� (����*�+��ISO/IEC 17799:   
  



ــا          1 AــK% !ارد در د���	ــ
ــ3ع �	ــ� F?ــ� 
 ــA١٢٧ از �و %ــB ا ــ�<A ا�� � � �

�  H	)ز����ه�
� �ح�ود! 
D8\&د   61 
&*C4   1 يه& %AK %& رو   . 
� ا �!1 =&د #

&XJ اE>�1�

/�ر��J ازو اه�اف `ن د! 
�3ان . M >�! ا:  
  
   :ي�&ح �Jاوم ���jت J<�ر ) ١

 ي�ـ�ه� 1 و *&اي J<ـ�ر ي	?ـ� � از ��TIـV >ـ�ن *�X@  ي&�K% BـA >ـ��DF Cـ3=     1 ـاه�اف ا 
 # � ـ �V در ارا$) ���jت در 
sT و
 ـ      #� ��3Jا� �1=3ار و    %& اr& 32ادث �    ي اN	�4د #%ح&ا�
�<�%.  

  
٢ ( 	

#�%�'�	&ل %& �ح3! د )% � H	(:  

  : C��< AK% B 1اه�اف ا
١-٢ ( 
&	
  . %) ا��
�ت#'�	&ل د
٢-٢ ( =3DF�&ي	

& �<�ز�Z #�%� از د (% �J�
      .#(	H ا��
  .� >�! >/\)B#�82 1 در �ح���j !3 ر
���<�د 18tJا ) ٣-٢
٢-u ( =3DF�&ي	
  .    ��) ه�1 %) را& �<�ز�Z #�%� از د
٢-0 ( 
  .& �<�ز�Z ي	?��*�X@ %&  و ��Qرت#%�زر
٢-v ( 8ــ&دن از ا���ا�' Cــ�ت در ز�ــ���ــ�ــ�ن �2[ــ
Eات �ــ 'ــ) در >ــ/\) از J<?#� ا��


H1 و �(�>/\) % BUDJ ��� !د�U	
  . =&دد#�ر ا
  
٣ ( 	eg���/#
3
X) دادن J دن و&' � H	):  

  : C��< AK% B 1 ااه�اف
  . C%�N '�	&لي(	8?��<�د >�! در درون 
1 ا#	���ن از ا�\���ت ا���ا�8 ) ١-٣
٢-٣ (     wJ ، ن�< H= از �X��8��� و &
mد! از داد! ه��U	
 ي(	H ه�� '�ر%&ان در 
يا

  .ي'�ر%&د
  .� ا��
�ت� ، [ح� و ��8J# �ح&���:ي� از �F/) ه��821 ) ٣-٣
٣-u ( 8وژ! ه��ا�&g ي��ن از IT@�X* ?�� و	1 �82ي	ه�ا1 ') در  `ن# B3ب ا�yر�y 61 �

  .  >�3jاه�� 
٣-0 ( 	eg���/#ا�� �	اره�#E*ي '�ر%&دي از داد! ه� و �&م ا.  
  
  
  
u ( د ا��1ا�>�* ��E1\#و �ح �T#:  


 ـ  C��< AK% B1    اه�اف ا &	
 و د�j@ـ� در  #/&
ـ�� � ، `
 & �<ـ�ز  � ـ �X��8�# Z از د
�ن و �ـ�4@ح) %ـ& 
ـ&    1 ـY د����X از =H >�ن ، `
و ا��
�ت ؛ �8 ي   اN	�4د ي�ده��%�


ـ() ؛ �X��8ـ� از �ـ3رد �ـ�4@ح) Nـ&ار       ي اN	ـ�4د  ي	?��} *DXJ � @�X ي ه� %&ا  1#داراm� 
 B	*&=1 ت�
  .:&دد� �B ا�\���ت g&دازش ا��
�ت�و ه8|�� 
&�N ا��

  
  :�3رد N/3ل واVN >�ن ) 0

  : C��< AK% B 1اه�اف ا
N ، � Bـ3ا� #B �ـ�� �� Nـ3ا� 1 ـ 'ـ) �<&���ـ) %ـ3د! و      ي) ا اF	��ب از %&وز ه&=�3ـ) ر�j ـ      ) ١-0


 را �ـ3رد هـ�ف   #	��ز ا��� ا@Eام `ور و ه& �3ع �ي� N&ارداده�3N ، �Q�J B�8# 1ا� 3_3�#
  .N&ار ده�


 #��ن از ه3K8ا�  �<�د ا�8 1ا ) ٢-0 �  
 ي و ا
ـ	���ارده�   #	 ـ� ا�� ي�
ـ	?� �(	8?� %� 

�ز���#.      

0-٣ (     r�J ن���
 اjـ�ل '��ـ�!     ي�ـ�ه� 1را و %) �2 اNـC ر
ـ���ن *&ا        &ات '� �%) �2 ا'~& ر

  .(	��H [�در >�! از 
)1	H � وارد >�! %& 
#	�(	H �&اN/� ا���



  
v ( �4ا��K< �#  :  

� 1 ـ ، YDIJ    ي ، دزد  # ا�(�� ي از �Tjه�  #'�هTj A&ات ��>   C��< AK% B  1اه�اف ا 
�F3ـ3د %ـ&     #	 ـ� ا�� �ات1 ـ�\) '�ر%&ان از J?�   ��1ن از ا  �<�د ا�8 1
mا
	�Uد! از ا�\���ت ؛ ا    

� از  1 ـ �38Xل 3jد ، در F?� �82      ي '�ر ي ا��
�ت واMN و �:&ان %3د! و در رو>?�        يرو

��?	
 از # ��> ـي ، >&ا'� 3jاه�� داد ؛ %) 2ـ�اCN ر
ـ���ن jـ(�رJ?�          #	� ا�� ي�


C8 و ه8|�     #	�%&وز 32ادث ا��   m
 ## � ـ 	 ـ� ا�� يB ر�jاده� B1 درس =&*	B از ا    � و 
�<�%.  

  

�ز�����<�د ا��1ا ) ٧ #:  

  : C��< AK% B 1اه�اف ا
  .� ا��
�ت در �ح�ود! >&'��� ا��1&��1 ) ١-٧
٢-٧ ( 	eــg���/#ي�ــ�ه��1 *&ا�ــ از ا�\��ــ�ت ا��Jــ�
 %ــ) #�%� و د
ــ	# 
ــ�ز���# ا��


3ا��r C@� # ا��
�Jي?��1دارا (T
    ).Third Party(  %) وا
٣-٧ ( 	eg���/#  ت در ز�ـ��    � از ا���
Uـ) gـ&دازش ا��
ـ�ت >ـ&'� ،         � 'ـ) و�   #� ا��


�&د! >�! %�>�ي:&1 %) 
�ز��ن دOutsource%34رت  .  
  
  :�ت� و 
��D8)1را� 1&��1 ) ٨
  : C��< AK% B 1اه�اف ا 
  
  . ا�\���ت g&دازش ا��
�تي %& رو#	��ت �3F3د و ا�����ن از 
�D8<�د ا�18ا ) ١-٨

ي ه�# از ��3Jا�#%) �2اCN ر
���ن Tj&ات ��> ) ٢-٨ �H	).  
٣-٨ ( �821��8J ار�� ازE*ت و �&م ا�
  .� ا��
٨-u ( 	eg���/#��8J س %3دن و&	
  .� g&دازش ا��
�ت و ارJ/���ت� از در د
 ي&%�ـ� �1 از ز  1 ـ�ـ�ن از ا�ـB �:?�ا>ـ	B ا��
ـ�ت در >ـ/\) هـ� و �82               �<�د ا�8 1ا ) 0-٨

	eg���/#!���' .  
٨-v ( 
  .ي اN	�4دي?�	�} *�X@� ه� و 1DXJ#�ن %) دارا�Y ر
���X��8 از `
٧-٨ (      wJ ، ن�< H= از �X��8���       %�� (@ت در �2ل �/�د�
B �& دادن و 
mا
	�Uد! از ا��


�ز���?�.  
  
٩ ( ��% (I/� &ل و	�1 داراي'��?:  

��ن از � �e	&� و ا�8ي?��1 از دارا#	1 ���
eg���/#�82 Y	C��< AK% B1 اه�اف ا

Y ا��1 در # ا��
�Jي?���1\) دارا1ا��� sT
  .>�%� #� =&دد #��*� 1در #	�6 
  

  :#� ا��
��Jا�� ) ١٠
 � ا��
ــ�ت�ــ ا��ي %ــ&ا#	�1 ه�*�8ــ� و 82ــ�1&1<ــ�د �ــ�K% B1ــA >ــ��C ا1ــاهــ�اف ا

  .�:&دد�
  

, (  ����*�+��BS 7799-2 :  
  

          61 ا
	���ارد �jص �&ا2# >�! %&اي 61 
�(	H ��1&�1 ا���� ا��
�ت �1 
ISMS) Information Security Management Systems  ( �<�% #�.ISMS  �?F  

���3	3ر��1 ، '�	&ل ا���� و '�هA در1ig&Tj (F&ي �Tj در ا���� ا��
�ت �3رد 

&ي ا
	���ارد ��1&1	# . ا
	�Uد! N&ار  �# =�&دBS 7799-2   3_�ح�ت �زم در �3ردJ

  yISO/IEC 17799:�3:# %\�ر=�&ي ا���� ا��
�ت و %& ا
�س 
D8\&د ا
	���ارد 



  را  61ISMS ارا$) �# ده� و هy B��|8:�3:# ا1<�د ، 
�س ه�ا�1 و �?�1	ً� ��1&�1
 - Plan - Do - Check  در y (j&y?�ر �&EFISMS #J��2 (D2$��ت 61. %��ن ����1�8

Act �jدا&g H3اه�j �?�` (% Y�J&	% (' 3دe�� (]�j .  

  

  

Plan:   

          Bهــ�ي %ــ*ــ�زا1ــ (jز1ــ& >ــ� (Scope  , Policy ,  Risk Assessment وRisk 
Treatment  3دe�� H�)IJ .  

Scope  :  ه�ف 1در ا AK% BISMS و�J و M1&XJ  1� B� ـ&دد: .XJ :#   �ـ�	اهـ�اف %ـ( B

ـ�ز��ن   ي�Jم %) ���ز >/\) �� دارد ') �# 3Jا�� �&%3ط %) �j AK% 61ص از 
ـ�1	?�                 


  .  %�>� E-Banking&و1س �jص �~C%3د! و �1 �&%3ط %) ارا$) 61 
 Policy : ا�ت �?18در اm
 (% AK% B# �����  :  

  y&ا ا���� ا��
�ت %&اي �� �?H ا
� ؟ �
  `D%�I� �1) %� و1&وس Q� �� #]�j& ا
� ؟ �
� `1�   ?J ـ� در [ـ�د?�Jور � ـ` V8ـF ـ& 1 ـ ي) و
  ����Confidentialityـ� ا��
ـ�ت   ي6 

،Integrity   وAvailability  �#<�% ؟�H 
� �

Tح# از �Tj %&اي �� N C%�N/3ل ا (y ؟ 
� � &Q� �� #]�j �8ت�Q�J �1`#؟�<�%  
� #]�j �13د دارد؟�ح�ودFو  
  ......و  �

         �?K
�g �8مJوري` V8F را %��1 در >�!ي AK% Policy  V8F ` د! و �ـ3رد  وري&'
  .g�H&دازش N&ار ده

 Risk Assessment : ـ� `وردن     1در ا
ا'�ـ3ن �ـ� �ـ#     ، AK% BPolicy %ـ� F3Jـ) %ـ) %�
Hي را      ') دا��E�y (y ���/1    !ار داد&N �Q*3رد �ح�� �)        ـ&اي% �Tj 3ل/N C%�N sT
 و 

 'ـ&د! و %ـ& `�?ـ�    1# را >��
ـ� Tj&ه�ي �?H و �FيAK% B 1در ا . 3jاه� %3د �� �Iyر 
را %&اي 
�ز��ن �ـ� �N%ـN C/ـ3ل %�>ـ�           روش ���
B 61 �1�%     (' Y  1%��%&ا. 1Hا>&اف دار 

  .�8��1H  را ISMS B��XJف از  و ه� ،ا�	�Kب
 Risk Treatment :   Cـ� از '��ـX%  ـ�   �8ـ3دنTj #%ارد ,ارز1ـ����	ـ
  از �ـ�  BS 7799-2  ا

  .��H�84J �Tj �1&1 =�&ي '��34j Hص  در  3K���Jاه�
 (K)�         �1�Fارد، 1 ا���	
  در �3رد از %�B %&دن Tjـ�   B1�?#BS 7799-2:2002 ا


) ) �g &1) %ا
	���ارده�ي ز�1دي دارد '
�
  : �# >��3 ي %��د
	)C 1 ذ#
3ال ا
`�Tj �1 را �# 1ig&�1 و %) 3Jا��$# 3jد %&اي >��
�$# و از %�B %&دن Tjـ� ا
	8ـ�د                    ) ١

  '��C دار�1 ؟
   از 1ig&ش �Tj اF	��ب �# '��� و �ح�34ت 3jد را %�8) �# '��� ؟ ) ٢
  � ؟`3j #� �1اه�� '�	&ل ���
/# روي >/\) دا>	) %�>� ) ٣
  

Do  

Act 

Plan 

Check 



  
  
  

Do:   
         �Tj &ل	م %) '�ED� �� ز�* B1در ا         �# <�% �H . ـ)    1 ـدر اD2&� B       6ـ� 1*&ا�ـ� %ـ) 1ـ� 

H1ز������   �J    ��' م�

ـ�C  %) `�ـ3زش  هB��|8 ���ز���. �Tj را >��
�$# و %) �� ا&g 
%ــ) 
�ــ3ان   �&%�3ــ)،يH %ــ3د Jــ� gــس از `�3ز>ــ?��jــ3اه �ــ(�$C ا���	ــ# در jــ34ص

44K	ا���� B�	# اً 4&��ح ��&�:% !�?X% 3ا��� ا���� >/\) را	% .  
  
  

Check:   
  %�1ـ� از '�	ـ&ل >ـ/\) در �3اNـV �زم �8Tـ¥B >ـH13 و هـ& =�3ـ)          Checkدر *ـ�ز          

 را  #%&ر
 ـا
	���ارده� دا��) �	�3
# از *�X@�	?�ي �N%ـ�e� H��' 3�<.         Cه�! اي را `ر   
  :3eد�C %) `�?� ا>�ر! ���1 ') در ذ�dKe '&د! ا

Intrusion Detection 
Incident Handling 
Routine Checks 
Self – Policing Procedures 
Learning From Others (e.g. CERT ) 
Internal ISMS Audit 
Management Review 

  Management Review  و  Internal ISMS Audit >ـ��3!  #� %&ر
 ـ� ـ*�X@         دو 
  .��ري �# %�>�� و %�I) �3ارد اj	 %3د!�زم ا�F&اء

  
Act:   

*�X@�	?�ي اAK% B1 را C�\eJ �# ده� ')  در 
) %KـjCheck              A&وF# *�ز            
  :3e�� (]�jد 

Corrective Action  
Preventive Action 
Improvements    

  
         �?yز *3ق  ر�*   &'iـ4  # ز�ـ��  ي در %ـ�ز! هـ�      ا@ـKe� #    
� ا��
ـ�ت   � 'ـ) 2ـ(�

  � dKe� ز��ن�
 ا
ـ� 'ـ)     يB �\	ـ) _ـ&ور    1 ـذ'& ا . (� J\&ار =&دد  �8� 1 � �# �%1 #
�e?�د �:&دد �� E1gات j 1?>J ���F&#	� ا��ي ا
	���ارده�ي@Eو�ً� �B\8 ا
� در اF&ا

   .& %�>�1 ا
	���ارد ا�\���iي ه�#Eات �3F3د ، =&*	B =3اه� J<?يو %� %�ز�:&
  
  
  
  
  
  


